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Abstract. Considering the technological innovation over the last years, it can be
seen that there is a trend, enterprises are allowing their employees to perform
professional work tasks with their own personal devices. There are many BYOD
(Bring Your Own Device) solutions available, but none of them focus on small
and medium companies. This paper proposes a software model to control
mobile devices in the corporative environment and a case study, demonstrating
that it attends the needs for small and medium-sized enterprises.

Resumo. Em vista dos avangos tecnologicos que ocorreram nos ultimos anos,
observa-se uma tendéncia, as empresas estdo permitindo que os funciondrios
executem tarefas pertinentes ao trabalho a partir dos seus proprios
dispositivos. Ha diversas solu¢oes de BYOD (Bring Your Own Device) no
mercado, porém, nenhuma voltada para pequenas e médias empresas. Este
trabalho propoe um modelo de software que permite o controle de dispositivos
moveis no ambiente corporativo e apresenta um estudo de caso demonstrando
que o modelo atende as necessidades de pequenas e médias empresas.

1. Introducao

A nova geracdo de profissionais que estd entrando no mercado nasceu rodeada de
tecnologias como Internet e email e estad acostumada a utilizar aplicagcdes na nuvem, bem
como as demais funcionalidades que smartphones e tablets oferecem. Para esta geragao, ¢
muito intuitiva a ideia de utilizar os seus dispositivos pessoais no trabalho. Este ¢ o
conceito de BYOD, que vem do inglés Bring Your Own Device, que em traducao livre
significa “traga seu proprio dispositivo” (D’ARCY, 2011).

Conforme as caracteristicas do mercado atual de TI os novos trabalhadores
desejam ter a flexibilidade de trabalhar com o préprio dispositivo. Pesquisas mostram que
noventa e dois por cento dos trabalhadores tem a preferéncia de realizar suas tarefas com
seus proprios dispositivos, mesmo que diversos deles acabem trabalhando mais do que a
carga horéria normal (LERMAN, 2012).

Em conjunto com o conceito de BYOD esta o da Consumerizacdo de TI, que ¢
definida como a passagem da utilizacdo de bens de consumo proprio, como celulares e
notebooks, para o meio corporativo (STAGLIANO, 2013). Muitas vezes isto se da porque
tecnologias criadas para utilizagdo pessoal podem ter um custo mais baixo, a partir dai



sua utilizacdo no mundo corporativo pode ser vantajosa. Desta forma, o BYOD ¢
considerado uma tendéncia para a tecnologia da Informagao (CALDWELL, 2012). A
utilizacao desta politica com os funcionarios traz diversas vantagens para as empresas,
entre elas o aumento da motivacdo dos colaboradores e a redugcdo com os custos de
aquisi¢cdo e manuten¢ao de hardware.

Porém, observam-se alguns problemas associados a este contexto, como a questao
da seguranga dos dados das organizagdes, uma vez que conforme a empresa abriga seus
dados nos dispositivos dos seus funcionarios, as informagdes nao estdo mais trafegando
em sua rede interna e em seu hardware, o que facilmente provoca a perda de informagdes
sensiveis (MILLER, 2012). Esta perda de informagdes também esta associada ao fato de
muitas empresas nao terem conhecimento a respeito dos desafios que a utilizagdo do
BYOD pode trazer.

Outro problema associado a Consumerizagdo de TI diz respeito ao fato de nado
haver uma solu¢do de BYOD open source, gratuita e/ou de baixo custo e consolidada no
mercado, além do fato dos grandes fornecedores de solu¢des BYOD do mercado estarem
com suas atencdes voltadas para o mercado de grandes empresas, oferecendo solugcdes
caras, ¢ que demandam hardware robusto para serem implantadas. Ou seja, ha um nicho
de mercado para uma solug@o que seja mais simples, aberta e customizavel.

Com base nestas informagdes, este trabalho propde o desenvolvimento de uma
solucdo de BYOD open source e gratuita voltada a atender o nicho de mercado formado
por pequenas ¢ médias empresas (PME). A solugdo funciona de forma que o aparelho
celular possui um aplicativo que fornece acesso a e-mails referentes ao trabalho, e acesso
a outras informacdes corporativas, como agenda de contatos.

Ha também uma segunda parte da solucdo, que apresenta uma interface web para
emissao de relatorios a respeito da utilizagdo do aplicativo moével por parte dos
colaboradores. Ainda ha o fato de que os dados ndo sdo persistidos armazenados no
aparelho mével, diminuindo assim o risco de roubo de informagdes sensiveis da empresa.
Esta solucdo de gerenciamento de dispositivos méveis, acompanhada de testes e de um
cddigo fonte aberto, sdo as principais contribui¢des deste artigo.

Considerando as etapas de pesquisa realizadas, este trabalho esta dividido em 7
Secdes. A Secdo 2 apresenta a motivacdo utilizada como base para o desenvolvimento
deste trabalho. A Se¢do 3 apresenta o referencial bibliografico com os conceitos basicos
que nortearam a pesquisa. A Secdo 4 contém uma breve apresentacdo de outras solugdes
de BYOD disponiveis no mercado. A Se¢do 5 apresenta o modelo de software proposto.
A Secdo 6 apresenta um estudo de caso, onde o modelo foi implementado e testado. A
Secdo 7 finaliza o artigo, apresentando nossas conclusdes e trabalhos futuros.

2. Motivacao

Hé4 uma tendéncia do mercado que aponta que a utilizagdo de dispositivos moveis
pessoais no ambiente de trabalho ¢ o caminho que as empresas estdo seguindo. Este
movimento tem origem na consumerizacao de TI, que faz com que dispositivos pessoais

contendo tecnologia de ponta sejam massificados rapidamente (CALDWELL, 2012).

Dentro deste contexto ainda se insere a chegada da geragdo Y ao mercado de
trabalho. S3o consideradas da geracdo Y pessoas que nasceram apos o inicio da década de
oitenta, ou seja, € uma geragdo que cresceu envolta de tecnologia. Assim sendo, a
proposta de trabalhar com o proprio dispositivo pode ser interessante a medida que pode



ser um fator determinante para atrair talentos da geracdo Y, ou seja, 0o BYOD também
tem impacto na motivagao dos colaboradores (EISNER, 2013).

Além disto, as tendéncias que o movimento da Consumerizacdo de TI trouxe,
cada vez mais estdo se tornando um padrdo no mercado, o que torna o estudo destes
conceitos mais motivador e importante. Adicionando a isto o fato de ndao haver uma
solucdo de baixo custo consolidada de, torna factivel a criagdo de uma nova proposta de
solucdo para a administracao de dispositivos méveis pelas organizagdes, que ¢ a proposta
do trabalho.

Temos que considerar também que o BYOD ¢ um movimento que envolve redes e
aplicativos de terceiros, por isso a seguranca dos dados empresariais que trafegam entre
estes dispositivos ¢ critica. Para que a empresa nao seja colocada em situagdes delicadas
como a perda de dados proprios, ou até mesmo de clientes. Solugdes de MDM devem ser
adotadas a fim de conferir os atributos da triade da seguranca: confiabilidade, integridade
e disponibilidade (BISHOP, 2002).

3. Referencial Bibliografico

Para fornecer o embasamento tedrico necessario para o trabalho proposto buscamos as
defini¢cdes dos conceitos basicos em diversas areas de conhecimento, sendo os principais,
a Consumerizagdo de TI, o BYOD ¢ o conceito de Gerenciamento de Dispositivos
Moveis em um ambiente corporativo.

A Consumerizagdo de TI versa sobre a mudanga de paradigma que estava
ocorrendo na inovagao tecnologica. A inovagdo seguia um caminho denominado como
inovacao Top-Down, onde os bens eram desenvolvidos primeiramente para fins militares,
para depois serem consumidos pelo mercado de grande porte ¢ apenas depois serem
massificados para o consumidor final. O que se v€ nas ultimas décadas foi uma inversao
desta ldgica. Na abordagem Bottom-Up os produtos sdo primeiro desenvolvidos para o
uso do consumidor final, para que, depois de testados, sejam utilizados por empresas de
grande porte, e por fim, para fins militares (STAGLIANO, 2013).

A partir do conceito de consumerizagdao veio a ideia do BYOD, onde o
funcionario pode trazer seu aparelho pessoal ao ambiente corporativo (KEYES, 2013).
Ou seja, neste novo cendrio, o funciondrio pode utilizar um hardware proprio para
trabalhar, sendo necessario somente conectar o dispositivo na rede da empresa. O BYOD
pode ser muito vantajoso, mas também pode trazer alguns problemas.

Para contornar os problemas causados pelo BYOD, empresas normalmente
adotam Gerenciamento de Dispositivos Moveis (Mobile Device Management — MDM), €
uma area administrativa que lida com questdes a respeito da incorporagdo de dispositivos
moveis, como tablets e smartphones, em um ambiente corporativo, de forma segura e
funcional (JOHNSON, 2011). Os softwares de MDM provém fun¢des para que isto seja
possivel, as principais sdo: o gerenciamento de politicas de seguranca; configuracao para
dispositivos moveis; solucdo para prover conteudo para usuarios de acordo com seus
papéis dentro da organizagdo; e, disponibilizacdo da seguranga necessdria para que
informacdes sensiveis nao sejam perdidas.

4. Solucoes Relacionadas

Esta secdo apresenta as principais solu¢des de MDM disponiveis. Serd mostrado o que ja
existe no mercado com relagdo ao assunto do trabalho, produtos que foram utilizados
como referéncia na criagcdo da solug¢do e também em qual segmento a solugdo proposta se



encaixa. Os trés provedores de Mobile Device Management com solugdes de maior
destaque sao: Air Watch; Mobile Iron e; a Citrix (QUADRANT, 2013).

A Air Watch tem uma solucao robusta que apresenta funcionalidades como um
painel de gerenciamento unificado, definicdo de acessos e termo de utilizacdo, para fins
legais, graficos estatisticos, além de solugdo para acesso a arquivos e e-mails corporativos
(AIR WATCH, 2013). J4 a Mobile Iron foca em prover solugao simples na area de MDM,
possuindo ferramentas para o gerenciamento de dispositivos moveis, gerenciamento de e-
mail corporativo, gerenciamento de aplicacdes e de conteudo (MOBILE IRON, 2013).
Finalizando, a Citrix, suas solugdes tem o diferencial de oferecer uma maior integragao
entre as fungdes disponiveis dentro do MDM. A empresa mostra uma solugdo mais
robusta ¢ um entendimento das necessidades dos seus clientes superior a média do
mercado (QUADRANT, 2013).

As solugdes de BYOD supracitadas (AirWatch, Mobile Iron, Citrix) estdo
consolidadas no mercado e possuem ferramentas bem estabelecidas, mas com altos custos
e demandando hardware potente para suportar a solugdo. A listagem abaixo e a Tabela 1
apresentam as principais funcionalidades das solugdes oferecidas em comparagao com as
funcionalidades selecionadas para serem implementadas na solu¢do apresentada, a
escolha das funcionalidades ¢ discutida na Segao 5.

a) Mobile Device Management — que diz respeito a solugdes para controle dos
dispositivos moveis que estdo sendo utilizados na empresa, permitindo total controle da
empresa sobre o hardware do funciondrio, o que engloba a realizagdo de controles
remotos no dispositivo, como por exemplo, deletar dados remotamente.

b) Workspace — que € a separagdo entre a parte da empresa, e do funcionario
dentro do dispositivo, para que o funcionario possa utilizar seu dispositivo movel e ter
privacidade, quando ndo esta trabalhando. Em resumo, diz respeito a separagao clara dos
dados pessoais do usuario e dos dados da empresa.

c) App Catalog — gerenciamento avancado das aplicagdes que usuario tem acesso
em seu dispositivo mével, havendo a possibilidade, por exemplo, de retirar uma aplicagao
de um celular remotamente.

d) E-mail — cliente de e-mail corporativo, controlado pela organizagdo, mas que
roda no dispositivo movel do usuario.

e) Compartilhamento de Arquivos Corporativos — possibilidade de trocar arquivos
corporativos através de um ambiente seguro da empresa dentro do dispositivo moével do
usuario, ou seja, o usuario pode ter acesso a arquivos de trabalho de maneira segura e em
qualquer local.

f) Browsing — diz respeito a criagdo de navegadores customizados para
dispositivos modveis, que sdo monitorados e controlados remotamente pela empresa.
Estes, por exemplo, podem abrigar aplica¢des de intranet.

Tabela 1. Comparacéo entre funcionalidades das solucdes

Mobile Device Management v v v
Workspace v v v v
Mobile Application Management v v v
E-mail v v v v
Lista de Contatos Profissionais v

Relatérios Gerenciais e Performance v v v v
Browsing v v

Compartilhamento de Arquivos v v v



5. Modelo de aplicacio de MDM para BYOD

A solucdo para resolver os problemas descritos no Se¢do 2 serd modelada como um
sistema open source de gerenciamento de dispositivos mdveis em empresas que utilizam
BYOD. Assim sendo, sua principal funcionalidade ¢ prover vantagens e funcionalidades
do Bring Your Own Device para pequenas ¢ médias organizagdes que desejem aderir a
esta politica e oferecer mais mobilidade aos seus colaboradores e controle aos seus
gerentes.

Infelizmente, devido a limitacdo de tempo e a quantidade de pessoas envolvidas,
ndo foi possivel implementar todas as funcionalidades previstas na Tabela 1. Sendo
assim, a aplica¢do desenvolvida sera disponibilizada em codigo aberto para que possa ser
estendida. As funcionalidades do modelo foram selecionadas tendo em mente as
principais funcionalidades encontradas no mercado e apresentadas na Tabela 1, tendo sido
escolhidas segundo o entendimento dos autores deste artigo.

Outros problemas também foram considerados, como: vulnerabilidades; possivel
exposicdo de dados sensiveis; falta de mecanismos de controle das atividades dos
usuarios; dificuldade em manter a privacidade das informagdes do colaborador
(JOHNSON, 2011) (MADDEN, 2013). Sendo assim, a solu¢do tem os seguintes
objetivos:

e Fornecer mobilidade ao colaborador, a medida que proporciona informagdes
relevantes a sua atividade profissional em seu proprio dispositivo movel.

e Fornecer uma maneira dos colaboradores poderem visualizar e enviar e-mails
corporativos pelo seu proprio dispositivo com a utilizagdo de um aplicativo movel
da empresa instalado no smartphone do funcionario.

e Fornecer informagdes de contatos profissionais dentro do dispositivo movel do
colaborador.

e Nao interferir na privacidade do funcionario, a medida que o monitoramento de
atividades so ocorre dentro da aplicacdo. A solugdo proposta ndo captura dados ou
executa qualquer tipo de monitoramento fora do aplicativo movel proposto, isto
garante a integridade da privacidade do usuario.

e Proteger as informagdes sensiveis da organizagdao, pois nenhuma informacao ¢
persistida no dispositivo moével, além da comunicagdo entre o dispositivo movel e
o servidor ser feita através de conexdo segura (Secure Sockets Layer - SSL), o que
diminui a chance de extravio de informacdes e possivel perda financeira.

e Fornecer uma maneira da empresa ter controle sobre as atividades dos
colaboradores que trabalham com seus proprios dispositivos.

e Fornecer relatorios gerenciais, a serem utilizados por gerentes e supervisores, em
ordem de avaliar a performance de quem utiliza o aplicativo, e também observar
caracteristicas comportamentais. Os relatorios propostos sdo, ‘“Chamadas
telefonicas executadas por colaborador”, “Numeros de e-mails enviados e
recebidos por funcionario”, e “Busca por palavras-chaves na caixa de e-mail do
funcionario”. O ultimo podendo ter utilidade na execugdo de politicas
comportamentais da empresa.



5.1. Arquitetura

A arquitetura permite que a empresa controle os dados que ela esta disponibilizando para
serem utilizados pelos seus colaboradores. Tendo poderes inclusive, para bloquear acesso
dos mesmos para com dados da empresa.

O modelo de arquitetura proposto ¢ composto por 5 partes, uma aplicacao a ser

instalada em um dispositivo mével, que serd usada pelo funcionario, uma aplicagdo web,
que sera utilizada pelo gerente ou supervisor dos funcionarios, um servidor de e-mail,
uma base de dados, além de uma interface web para visualizagdo dos relatorios de
performance e¢ de comportamento. Segue abaixo a explicagio de cada um dos
componentes.

Aplicacio Web: responsavel por ser uma interface entre todos os outros
componentes, sua fun¢do ¢ fornecer informagdes para a aplicagdo Android,
persistir dados na base de dados e gerenciar o servidor de e-mail da solugdo.

Servidor de e-mails: tem a responsabilidade de prover funcionalidades de e-mail
para a solugdo. Foi escolhida a utilizacdo de um servidor de e-mails propriamente
dito, para simular um ambiente real onde a solugdo tenha que ser inserida em um
contexto de uma organizacao que ja possua uma solugdo de e-mail definida, como
por exemplo o Microsoft Exchange.

Aplicacdo Movel: tem a responsabilidade de se comunicar com o servidor
principal e exibir as informagdes pertinentes para o usuario, € também comunicar
o servidor das atividades realizadas pelo colaborador. E importante citar que
sempre sera utilizado mecanismos de seguranca para a manutencdo da
confidencialidade dos dados. Por ter licenciamento de cddigo aberto e grande
alcance de mercado foi escolhido o Android como OS base.

Base de dados: tem a incumbéncia de persistir os dados necessarios, como por
exemplo, os dados que serdo utilizados em relatorios de performance.

Interface web: oferece a visualizagdo de relatdrios a respeito da utilizacdo do
aplicativo pelos usudrios.

Aplicacao Mavel

1. Solicita Informacoes

Acontatos e emails

2. Solicita funcionalidades de email

S— 3. Solicita funcionalidades de contatos
Funcionédrio

4, Retorna dados de email
5.Retorna lista de contatos

Gerente
6. Solicita Reladrio

Servidor Web

Figura 1. Fluxo da solucdo em alto nivel



A Figura 1 apresenta uma representacao visual do fluxo da solugdo. Quando o
funcionario deseja obter informagdes a respeito de e-mail ou agenda de contatos, a
aplicacao moével faz uma requisi¢do para a aplicagdo web, pedindo as informagdes, entao
a aplicacao web busca os dados dentro da base de dados ou do servidor de e-mail, para
entdo retornar o que o funcionario precisa para a aplicacdo movel, onde os dados serdo
exibidos. O outro fluxo da aplicacao diz respeito aos relatdrios gerenciais, que podem ser
utilizados por gerentes e supervisores, na Figura o ator “gerente” faz uma requisi¢ao para
visualizar os relatdrios através da interface web, apos isto, a aplicagdo web busca as
informacdes para relatorios dentro da base de dados, e mostra para o gerente, finalizando
o fluxo em alto nivel da aplicagao.

Na formatagdo da arquitetura, houveram cuidados especiais com flexibilidade e a
escalabilidade, buscando atender a demanda de mudanca constante dentro dos ambientes
de redes empresas de pequeno e médio porte. Um exemplo para isto € o que, em caso de
troca do servidor de e-mail da empresa, ¢ necessario somente alterar os parametros de
configuracdo do servidor de e-mail dentro da aplicagdo web, e a troca esté realizada. Isto
¢ possivel porque a aplicacdo web centraliza os servigos da solugdo, simplificando o
processo de configuragdo e alteracdo de componentes.

Entre as funcionalidades planejadas (e-mail, contatos, relatorios e workspace) as
Figuras 2, 3 e 4 apresentam os diagramas de sequéncia da modelagem das funcdes de
login, obtencdo de contatos e envio de e-mails, respectivamente.

Neste primeiro modelo, o sistema de /ogin da ferramenta ¢ independente, mas
pode ser integrado ao servidor de autenticacdo da empresa (trabalho futuro), para que o
usudrio tenha credenciais centralizadas em uma aplicagdo como o Active Directory.

sd Use Case Login

]
] 1: HTTP POST - fogin‘authenticate(user password) e |
L 1.1 selectiusuario, senha

I

T
alt: Verifica Credencias |
I ~ " |
I [Credenciais Cometas) I
I |
[

2: return{) - true

]
" 2.1: HTTP RESPONSE 202() ™

[Credenciais Incometas)

3.1 HTTP RESPONSE 403( < Eorstu): fefse

Figura 2. Diagrama de sequéncia Login

A Figura 3 exemplifica o processo de obtengdo da listagem de contatos, clientes
da empresa. Ressalta-se que todas as chamadas sdo intermediadas pela aplicagdo web que
¢ responsavel de manter um log das mesmas.



sd Visualizar Contatos Da Agenda )

App Android Aplicagdo Web Base de dados
|
gl

| 1: HTTP GET - /contactlist(session) |
")

|

|

|

1.1: getContactsList{usuario)

g 2: return() - ContactsList

l‘ 2.1 HTTP RESPONSE 200() : JSON ContactsList

L
I

|3: parseResponseAndShowlistOnScreen)

= |

Figura 3. Diagrama de sequéncia Obter Contatos

A atividade de envio de e-mails ¢ mais complexa, pois depende de integracdo com
o sistema do servidor de e-mail. Esta integracdo ¢ realizada através dos protocolos
tradicionais POP3 e SMTP. O fluxo de comunicagdo entre os elementos desta
funcionalidade estd demonstrado em detalhes na Figura 4.

sd Envia Email do Aplicativo Mdvel )

App Android | Banco de Dados l | Senvidor de Email

1 I
| __1:HTTP POST - femail'send(to from subject body,session) . | |
W 1.1: getEmailPassword{usuario) I |

il

J

3. sendEmail{userEmail userEmailPa

L
I
I
I
I
I
I
I
I
I
I
I

I

I

5 ! ) I

a 2. retun) : userEmailPassword "
s

|
£ word,email)

IS,
| |
]

I
|
|
|
|

3.1 return() : true

|

|

|

|

|

|

|

|

ISE 202

L:J#. 4 HTTP RESPONSE 202() 3.1.1: createThreadSaveEmailsDB(email)
|
|

3.1.1.1: saveEmailsDataBase(email)

| ';LJ

Figura 4. Diagrama de sequéncia para enviar e-mails

As funcionalidades descritas devem estar implementadas em um ambiente isolado
das demais aplicagdes presentes no dispositivo, ndo permitindo acesso aos dados
enquanto 0os mesmos estiverem presentes na memoria do aparelho. Esta ¢ a definicao de
workspace, um ambiente de trabalho apenas para as atividades da empresa.
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Figura 5. Diagrama de Casos de Uso do Modelo

Ainda referente ao modelo, temos a se¢do de relatdrios gerenciais. Neste
momento, os relatérios propostos sdo de desempenho e foco. O desempenho estd no
controle de chamadas telefonicas realizadas para clientes da lista de contatos dentro do
workspace e de e-mails enviados e recebidos através do e-mail empresarial. Os relatorios
de foco sdo obtidos através do cadastramento de palavras chave e filtram os e-mails pela
ocorréncia dessas palavras nos e-mails trocados através do e-mail corporativo. Os
relatérios de foco podem ser ainda utilizados para reforcar politicas da empresa, como a
proibicao de relacionamento entre funcionarios e o acesso/compartilhamento de contetido
improprio.

6. Estudo de Caso

O estudo caso partiu da proximidade dos pesquisadores com duas situagdes reais em
empresas, doravante X e Y, que foram locais onde os autores desempenharam atividades
profissionais. Em comum, elas utilizam solugdes Blackberry para promover a mobilidade
para os seus funciondrios. Observando que as principais caracteristicas de solucdes
Blackberry sdo a sincronizacdo de informacgdes com servidores de e-mail, como o
Microsoft Exchange, e a utilizagdo de contatos corporativos. Durante o desempenho das
atividades dentro do ambiente empresarial foi possivel visualizar os funcionarios
utilizando seus proprios dispositivos paralelamente aos aparelhos fornecidos pela
empresa e, a empresa sempre com dificuldades em controlar este uso.

Assim, ficou evidente a observacao da oportunidade do estudo de uma solugdo de
BYOD, possibilitando a diminui¢do dos gastos com a aquisicdo de aparelhos e
promovendo um maior controle para o departamento de TI. Porém, as empresas sempre
adiaram a adog¢do de alguma das solugdes disponiveis no mercado, principalmente devido
aos altos valores envolvidos.



Para viabilizar um estudo de caso, foi desenvolvida uma aplicagdo' com base no
modelo proposto. A solugdo foi estudada de duas maneiras, através de testes laboratoriais
quantitativos e avaliacdo qualitativa baseada em opinides colhidas através de
questionario. E importante citar que ndo foram utilizados testes unitarios na avalia¢do das
funcionalidades propostas, pois ndo era um dos objetivos verificar a corretude das
funcionalidades individualmente, e sim avalid-las no contexto de utilizacdo dentro do
cenario de BYOD proposto. Realizando assim uma prova de conceito em cima da solugao
apresentada.

Primeiramente foi realizada uma analise laboratorial quantitativa, onde foi
mensurada a viabilidade técnica da solucdo. Para isto, foi comparado o consumo de
memoria RAM, de processamento, € espago em disco da solugdo em dois aparelhos
Android distintos (um com custo médio e outro topo de linha). Nesta parte também foi
medido o consumo de dados trafegados, para avaliar o impacto que ela teria em um
eventual plano de dados.

A segunda parte da validacdo ¢ a andlise qualitativa em cima de resultados de uma
pesquisa realizada com possiveis usuarios da solugdo, administradores de rede, que
poderiam gerenciar o ambiente, e também lideres e gerentes de equipe interessados nos
indicadores proporcionados pela ferramenta.

6.1. Analise Quantitativa

A anélise quantitativa foi feita para demonstrar a viabilidade técnica da Aplicagao
Android e mostrar que a utilizacdo da mesma ndo apresenta impactos negativos para a
performance geral de qualquer smartphone Android, além de demonstrar que a solugdo
também ¢ viavel no que diz respeito a consumo de dados.

Para realizar estas comparacdes, foram escolhidos dois smartphones Android,
sendo o primeiro o LG Nexus 5, por ser um dos aparelhos Android mais atuais a utilizar o
sistema Android puro, sem modificagdes. O segundo aparelho escolhido para validar a
solucdo foi o Moto E, celular de baixo custo da Motorola. O aparelho tem um
desempenho de entrada, ou seja, especificagdes menos robustas que o LG Nexus 5, o que
faz com a utilizagdo das especificacdes deste smartphone na validagdo permita observar o
quao impactante sera a utilizagdo da aplicacdo proposta dentro de um dispositivo de
desempenho modesto e de custo reduzido.

No teste foi considerada a transferéncia de 30 e-mails textuais diarios com 1000
caracteres e uma agenda com 50 contatos, estes nimeros serdo utilizados como base para
estabelecer estimativas mensais. A aplicacdo rodando no Nexus 5 (2GB de RAM)
consumiu, no pico do seu consumo 0.63% do total de RAM do sistema, enquanto o Moto
E (1GB de RAM) consumiu 1.26% de RAM. Consumo de processamento chegou a 5%
em ambos os aparelhos, mesmo com o Nexus possuindo um processador mais potente,
isto acontece provavelmente pelo overhead causado pela maquina virtual Delvik que isola
a execucdo dos aplicativos dentro do Sistema Operacional.

O armazenamento da quantidade de dados acumulada em um més ¢ inferior a 1%
da capacidade dos aparelhos (16GB para o Nexus e 4GB para o Moto E), estes valores

"o codigo fonte do aplicativo Android, da Aplicagdio Web e o Banco de Dados desenvolvidos e utilizados neste
estudo de caso esta disponivel através do link Attps.//github.com/Inca08/openbyod e pode ser utilizado sob a licenga
GPL.



podem variar, dependendo de anexos. Com base nos mesmos numeros, foi simulada e
auferida a transferéncia de dados relacionados com a aplicagdo, que gerou um upload de
31.71 KB diarios (na média de 10 medigdes) e totalizando 19MB (20 dias uteis por meés).

Sendo assim, a aplicagdo tem um comportamento compativel com a maioria dos
planos de dados oferecidos pelas operadoras de telefonia brasileiras. Vale lembrar que
muitos dos dados irdo trafegar pela rede WiFi da empresa, o que reduz o total consumido
do plano de dados.

6.2. Analise Qualitativa
O propdsito do questiondrio foi verificar a veracidade de quatro pressupostos:

e (Grande parte dos profissionais ndo tém conhecimento sobre BYOD e
Consumerizagao de TL

e O BYOD ¢ uma tendéncia para o mercado de trabalho.

e A solucdo do trabalho apresenta fungdes relevantes para que um funcionario possa
realizar suas tarefas profissionais do seu proprio dispositivo.

e A solugdo poderia ser utilizada como solugdo de BYOD em um ambiente
corporativo real. Os gerentes tém interesses nos indices propostos.

Antes de responder os questionarios, os usudrios participaram de uma
demonstracdo do software (front-end e back-end), suas funcionalidades e o processo de
instalacdo. Para a avaliacdo foram submetidos a responder o formuldrio um grupo de 10
pessoas com niveis de ensino médio ou superior. O tamanho da amostra foi baixo devido
a limitacao do tempo disponivel para a coleta de dados, mas entre os trabalhos futuros
esta a expansao da analise qualitativa.

As respostas foram avaliadas das seguintes perspectivas:

e Gestores de equipe, que podem ter poder de decisdo sobre a utilizagdo de
aplicacdes de BYOD dentro e suas empresas;

e Usudrios de smartphones fornecidos por organizagdes que nao possuem politicas
de Bring Your Own Device, como funciondrios de setores comercial, ou
vendedores;

e Profissionais de rede que poderiam hospedar a aplicagdo proposta;

Dentre os resultados obtidos 2 dos entrevistados ndo sabiam o que era BYOD ou
consumerizac¢ao, outros 8 conhecem o significado, mas ndo tinham conhecimentos mais
profundos sobre o assunto. Sendo assim, nosso primeiro pressuposto nido ¢ valido.
Dentro da nossa amostra, a maioria dos profissionais tinha conhecimento dos conceitos
basicos.

Considerando o segundo pressuposto, 40% dos entrevistados respondeu que suas
empresas possuem alguma solugdo ou grupo de politicas de BYOD ou estd implantando
(nd3o necessariamente para smartphones, os entrevistados também consideraram solugdes
para laptops nas avaliagdes). Outros 20% mencionaram que suas empresas ja fizeram
consultas no intuito de adotar politicas de BYOD, mas deixaram para o futuro. Com a
maioria dos entrevistados concordando com o pressuposto, este ¢ valido e concorda com
os artigos encontrados durante a revisao bibliografica.



Quanto a avaliagao do modelo proposto, os usuarios classificaram de 1 a 5 o seu
interesse ou aceitacdo em trabalhar com uma ferramenta destas. Os resultados sao
apresentados na Figura 6, ressalta-se a extragao de dois grupos de dados:

1. Relevancia das caracteristicas da solu¢ao (como funcionario)
2. Interesse em utilizar adotar a solugdo ou similar (como gestor)

A questdo 1, teve 60% de respostas na nota 4 e nenhuma nota inferior a 3.
Informalmente alguns entrevistados sentiram falta de outras fungdes presentes nas
grandes ferramentas disponiveis no mercado, mas concordaram que as funcionalidades
disponiveis sao suficientes para realizar a maior parte das suas tarefas diarias. Validando
0 terceiro pressuposto.

A questdao 2 gerou uma diversidade nas respostas, como nem todos os avaliados
eram gestores, alguns ndo gostaram da ideia de terem suas atividades monitoradas
(resultando nas notas mais baixas). Entre os gestores, as avaliagdes foram mais altas.
Sendo assim, o quarto e ultimo pressuposto ¢ parcialmente valido e necessita ser
aprimorado. Sendo que os dados ficam armazenados no banco de dados, fica facil adaptar
os relatorios e/ou adotar novos.

Ainda segundo as respostas do questionario pode-se encontrar outras verificagdes
interessantes:

Dos 10 avaliadores que foram submetidos ao questiondrio, somente 3 deles ja
tiveram contato profissional com umas das solu¢des de BYOD lideres de mercado.

Na questdo do questionario que pedia para os avaliadores opinarem sobre qual
caracteristica que nao foi implementada na solugdo seria mais interessante para eles, a que
mais teve destaque, entre os avaliadores que nao sdo profissionais de TI, foi a
possibilidade de realizar o compartilhamento de arquivos corporativos. J& entre
avaliadores que trabalham na area de tecnologia da informacdo, a funcionalidade mais
votada foi o controle de acessos a aplicagdes corporativas moveis, de acordo com perfis
de acesso.
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Figura 6. Respostas questdes 1 e 2

A validacao destes quatro pressupostos, mostra que a solugdo, além de ser vidvel
tecnicamente e financeiramente, possui caracteristicas relevantes dentro de ambientes
corporativos. Outra questdo observada nas respostas da avaliacdo qualitativa foi que
haveria o interesse em utilizar a aplicagdo por diversas empresas dos avaliadores. Isto
demonstra que a solu¢do proposta ¢ relevante, e possui caracteristicas que receberam



avaliacdes positivas tanto de profissionais que poderiam utilizar a aplicagdo movel, tanto
de gestores que poderiam aprovar ou ndo a utilizagdo de uma aplicacao de Bring Your
Own Device para seus funcionarios.

7. Conclusao e trabalhos futuros

A Consumerizagdo de TI alterou o cendrio das inovagdes tecnologicas no decorrer dos
anos, proporcionando uma situagdo onde os consumidores possuem acesso as ultimas
tecnologias disponiveis, invertendo a légica anterior, que dizia que a inovacao chegava
primeiramente aos ambientes corporativos. A inversdo neste fluxo fez com que muitas
vezes 0s ambientes corporativos ndo possam oferecem o mesmo nivel de inovacdo
tecnoldgica que seus colaboradores estdo habituados, obrigando-os a usar dispositivos
datados em compara¢do com o que os funcionarios mesmos possuem. Este cenario pode
trazer quadros onde o empregado se sinta desmotivado a executar suas fungdes
profissionais.

Estes fatores sdo agravados pela chegada da geragdo Y ao mercado de trabalho,
pessoas que cresceram envoltas de tecnologia de ponta. Para esta geragdo utilizar
dispositivos atuais € muito interessante e agrega em motivacdo. Para a empresa,
proporcionar um ambiente atrativo para profissionais desta geracdo pode se torna uma
forma de reter talentos e pessoas que podem fazer a diferenca em seus negdcios.

Com este cenario, faz-se necessario haver solugdes para que os funciondrios
utilizem seus proprios dispositivos para executar suas fungdes de trabalho, isto ¢
vantajoso para a empresa, que vai contar com funcionarios motivados e vai ter menos
custos com aquisi¢do de hardware, e bom para o funciondrio, que ndo vai precisar usar
um dispositivo que ndo lhe agrade e com a qual ele ndo seja habituado a utilizar, o
funcionario também ganha em mobilidade e produtividade com esta abordagem.

Ainda neste contexto, o que se observa € que as principais solugdes de BYOD
disponiveis no mercado sdo voltadas para grandes empresas, demandando um custo alto
de aquisicao e manutengao, impossibilitando que empresas de pequeno porte possam tirar
vantagem dos beneficios que o BYOD e a Consumerizagao de TI podem ter em seus
negocios.

Assim a solug¢do proposta visa trazer a possibilidade de empresas de pequeno e
médio também poderem usar politicas de BYOD com seus funcionarios, para poder obter
os beneficios que o BYOD pode oferecer. O objetivo do trabalho foi fornecer uma
solucdo gratuita e de cddigo aberto para este nicho de mercado.

As caracteristicas da solugcdo foram pensadas para prevenir os problemas mais
comuns do BYOD, que sdo a perda de informacdes sensiveis da empresa, a falta de
privacidade que o colaborador pode ter ao realizar tarefas profissionais em seu
smartphone, e a falta de controles sobre as atividades dos colaboradores em seus proprios
dispositivos. Além de prover funcdes realmente uteis para funcionarios de PMEs, como o
acesso a e-mail corporativo, agenda corporativa, € para 0s supervisores € gerentes,
relatorios contendo informagdes sobre a utilizagdo da aplicagdo movel por parte dos
funcionarios.

Na validagdo da solu¢do observou-se que tecnicamente ela atende aos requisitos
estabelecidos, sendo sua utilizagdo viavel tecnicamente, pois a aplicacio movel nao
utilizou uma parte significativa dos recursos do dispositivo que ela foi instalada, além de
utilizar uma quantidade de dados moveis aceitavel para o nivel de investimento de uma
PME. Vale ressaltar que a aplicagdo ndo tem foco em ser mais eficiente que as solucdes



disponiveis no mercado, mas sim, demonstrar que empresas podem solugdes similares
sem a necessidade de comprometer grandes valores dos seus or¢gamentos.

A outra parte da validagdo, composta por um questiondrio dirigido a possiveis
usudrios e gestores da solucao, mostrou que ela possui funcionalidades relevantes, e que
poderiam fazer a diferenca em um ambiente corporativo. Se observou também que a
solucdo teve uma aceitacdo alta, inclusive sendo citado o interesse que as empresas dos
avaliadores teriam em utilizar a solugao proposta. Desta forma pode-se ver que o trabalho
atingiu o seu objetivo, oferecendo uma solugdo que possui caracteristicas atrativas para
empresas de pequeno e¢ médio porte poderem fornecer mais mobilidade a seus
colaboradores e usufruir dos beneficios do BYOD e da Consumerizagao de TI, além de
ser uma alternativa que atende aos requisitos de seguran¢a da informagao necessarios para
se utilizar uma solugdo deste tipo.

Como trabalhos futuros, pretende-se reavaliar as métricas obtidas, fazendo um
estudo mais profundo de interesse dos gestores e satisfagdo dos funcionarios, estendendo
a avaliagdo qualitativa. Pretende-se também implantar a ferramenta em um ambiente real
de producdao e avaliar seu desempenho. Ambas propostas estdo em discussdo com
empresas interessadas.
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