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Abstract. The laaS service model is gaining attention due its importance to the
cloud computing environment, it is responsible for simplifying the access and the
management of high-end processing and storage systems, besides being the base
that allows the outsourcing of upper layers, PaaS and Saas. The laaS$ cloud tools
are responsible for controlling the virtual infrastructure as well the environment
security, which is an important characteristic for cloud applications, once the
system can be integrated with public clouds through the Internet. In this paper,
the goals are evaluate and compare the security layer, from the administrator
point of view, of three open source laaS tools: OpenStack, OpenNebula and
Cloudstack. Considering the security layer from Dukaric taxonomy, the results
shown that all the tools have a equivalent security level, however, there are
evidence that not all the security features found in the tools fits in the taxonomy
description.

Keywords: Cloud Security; Cloud Computing; Infrastructure as a Service;

Resumo. O modelo de servigo laaS vem tendo bastante atengdo devido a sua
importdncia para o ambiente de computagcdo em nuvem, pois simplifica o acesso
e o gerenciamento de ambientes com grande capacidade de processamento e
armazenamento, além de ser a base que permite a terceirizacdo das cama-
das superiores, PaaS e SaaS. As Ferramentas de gerenciamento de laaS sdo
responsdveis por controlar a infraestrutura virtual bem como a seguranca do
ambiente, que é extremamente importante para a nuvem, uma vez que um Sis-
tema pode se integrar com a nuvem publica através da Internet. Nesse artigo,
o0 objetivo é avaliar a camada de seguranca do ponto de vista do administra-
dor das ferramentas de laaS: OpenStack, OpenNebula e CloudStack. Conside-
rando a camada de seguranga da taxonomia proposta na literatura, os resulta-
dos demostram que todas as ferramentas possuem um nivel de seguranga simi-
lar, porém ficou evidenciado também que nem todas as solucdes de seguranca
encontradas nas ferramentas se encaixam nas descrigcoes da taxonomia.

Palavras Chaves: Seguranca em Nuvem; Computacdo em Nuvem; Infraestrutura como
um Servico;



1. Introducao

A computagdo em nuvem surgiu oferecendo recursos computacionais na forma de servigos
através da internet e se tornou uma alternativa competitiva, trazendo diversas vantagens
(eficiéncia energética, flexibilidade, elasticidade, baixo investimento inicial, entre outros)
[Buyya et al. 2013]. Basicamente, ela é composta por trés modelos de servigos, infraes-
trutura como servico (IaaS), que prové recursos de hardware (processamento, memoria,
armazenamento, rede) para as camadas superiores, plataforma como servico (PaaS) e
software como servigo (SaaS) [ISO JTC1/SC38 Technical Report 20141].

As ferramentas de gerenciamento de laaS abstraem a complexidade computacio-
nal a nivel de hardware através da virtualizacao e oferecem uma interface para gerencia-
mento dos recursos computacionais, deixando transparente as atividades de hardware para
as camadas superiores, facilitando a interagao com os usudrios [Zhou et al. 2010]. O de-
safio deste trabalho é fazer uma andlise da seguranca de trés ferramentas de cdigo aberto,
do ponto de vista do administrador do ambiente (administrador/sistema), discutindo de-
safios e solugdes existentes neste contexto. Por outro lado, as outras visdes disponiveis
que poderao ser exploradas no futuro, sao elas: usudrio/sistema, que é a forma com que
o usudrio interage com o sistema; e sistema/sistema, que € a forma como os médulos do
sistema interagem com o sistema ou entre outros modulos.

A necessidade deste estudo foi percebida em pesquisas anteriores que analisaram
exclusivamente a camada de gerenciamento em ferramentas para implantacdo de ambi-
entes de nuvens privadas [Vogel et al. 2016, Roveda et al. 2015a, Roveda et al. 2015b,
Thome et al. 2013]. Tais pesquisas foram relacionadas com [Dukaric and Juric 2013],
onde foi proposta uma taxonomia conceitual para ferramentas de gerenciamento de laaS,
classificando em 7 camadas (segurancga, abstragao de recursos, servicos de valor agregado,
controle, servicos de nicleo, suporte e gerenciamento), que sdo componentes relevantes
para um funcionamento adequado. No entanto, a camada de seguranca € vertical e afeta a
nuvem como um todo.

Devido a importancia que a seguranga tem em ambientes de nuvem, onde clientes
utilizam o mesmo ambiente, a taxonomia proposta nao oferece uma anélise tdo abran-
gente, que leve em conta todos os itens propostos na teoria da seguranca da informacao,
estes, fatores de grande impacto na seguranca do ambiente. Outro fator que impacta di-
retamente na seguranca € merece atencao, € a integracao da nuvem privada com a nuvem
publica, pois nela os usudrios compartilham a mesma infraestrutura, e pode ser um risco
em potencial, comprometendo o ambiente. As ferramentas analisadas possuem recursos
que fazem essa integracdo, geralmente sdo através de APIs, estas devem possuir um alto
nivel de seguranca, para que a troca de informag¢des entre as nuvens ocorra de forma
segura.

Ter uma percepgao do nivel de seguranca das ferramentas é uma tarefa complexa,
devido as abstragdes de software que existem no modelo IaaS (virtualizagdo, sistema
operacional e sistema de gerenciamento de laaS) e as caracteristicas fisicas do data center
(controle de acesso fisico, recuperacao de desastres, politicas de segurancga). Todos esses
fatores contribuem para que o ambiente de nuvem possua algum nivel de seguranca. As
ferramentas de laaS que possuem um maior suporte a tecnologias, de certa forma sio
mais flexiveis e integram mais sistemas heterogéneos, do ponto de vista da seguranga,
essa interagao € uma potencial vulnerabilidade, uma vez que quando h4 interacdes entre



sistemas, essas interfaces de comunicagdo ficam maiores, e mais dificil de gerencia-las,
sendo assim, andando em uma direcdo oposta a seguranga do ambiente.

Em ambientes de nuvem, a utilizacao de boas praticas em TI (Itil v3 ou COBIT)
agregam valor ao negdcio, através da padronizagao de processos e tarefas, gerenciamento
de riscos entre outros beneficios. Na computa¢do em nuvem, o gerenciamento de riscos
¢ um fator de grande importancia, pois € possivel mensurar o impacto no ambiente caso
alguma vulnerabilidade do sistema seja explorada por uma ameaca. Um exemplo disso é:
uma ameaga (pessoa mal intencionada) € considerado qualquer coisa que possa explorar
uma vulnerabilidade (exemplo: porta aberta em firewall), e através da probabilidade dessa
pessoa mal intencionada explorar essa vulnerabilidade no firewall, é possivel mensurar
o tamanho risco. Este risco estd diretamente ligado ao valor do ativo (informacdo da
organizagdo), e através disso pode-se calcular o impacto dele para o ambiente.

Visto que grande parte das aplicagdes que rodam na nuvem sdo criticas, uma
defini¢do da estrutura dos componentes de seguranca facilitaria na identificacdo de vul-
nerabilidades e prevencao contra ataques. Através desses fatores, este artigo tem como
objetivo analisar as ferramentas de IaaS OpenStack, OpenNebula e CloudStack iniciando
pela taxonomia de [Dukaric and Juric 2013] e, posteriormente, através de uma andlise,
avaliar e discutir caracteristicas de seguranca que deveriam estar presentes nas ferramen-
tas para o administrador de IaaS. Contudo, as contribuicdes deste estudo sdo:

e Uma extensdo dos estudos da taxonomia na camada de seguranca proposta por
[Dukaric and Juric 2013], elencando aspectos importantes que nao foram consi-
derados.

e Inclusdo da ferramenta CloudStack nos estudos da taxonomia e uma andlise das
caracteristicas de seguranca (nao foi considerada por [Dukaric and Juric 2013]).

e Avaliacdo e medi¢ao dos mecanismos de segurancga em trés ferramentas de nuvem
privada (OpenStack, OpenNebula e CloudStack).

O artigo estd organizado em 7 se¢Oes. Na subsecdo 2.1 € visto os atributos da
seguranca da informacao. Na subsecdo 2.2 sdo apresentadas as 3 ferramentas de gerenci-
amento de IaaS (OpenStack, OpenNebula e CloudStack). J4 na subsecdo 2.3, é evidenci-
ada a taxonomia utilizada na comparacao seguida dos itens da camada de seguranca. Na
secdo 3 € relacionado o presente estudo com demais trabalhos encontrados na literatura. A
secdo 4 apresenta a comparagao das ferramentas, seguida da secdo 5, onde € discutido os
resultados alcancados. Finalizando, na sec@o 6 sdo realizadas as conclusdes do presente
estudo e indicado trabalhos futuros.

2. Base Teorica

Essa secdo contém uma base tedrica, que aborda atributos da seguranga da informacao,
ferramentas de gerenciamento de IaaS, bem como a taxonomia e itens da camada de
segurancga.

2.1. Atributos da Seguranca da Informacao

A seguranca da informagdo é um conceito que se baseia em principios, esses que visam
conservar e proteger informac¢des bem como sistemas de informacdes. Organizacdes tra-
tam informagdes como ativos, que possuem um grande valor. Na computacao em nuvem,



empresas prestadoras de servicos de nuvem sao totalmente responsaveis pelos dados das
organizacoes que utilizam esse tipo de servigo, entre esses dados podem estar informacdes
criticas para as organizacoes, € um vazamento delas pode acarretar em um grande impacto
para o negdcio de ambas as partes. Casos desse tipo ainda envolvem questoes legais e con-
tratuais, podendo haver multa para a prestadora de servico. Conforme [Bishop 2005], os
principios da seguranca da informacdo estdo organizados da seguinte forma:

e Confidencialidade ¢ o atributo que refere-se em apenas pessoas autorizadas te-
rem acesso ou saber da existéncia de determinados ativos. Uma das caracteristicas
mais importante da confidencialidade em ambientes de nuvem € a segregacdo de
dados entre os usudrios. Essa segregacdo também € aplicada na comunicacao do
ambiente de cada usuario (VLAN). Dentre varias formas de prover confidenciali-
dade, os métodos mais utilizados sdo autenticacao, controle de acesso de usudrios
e criptografia de informagdes.

e Integridade € o atributo que rege a exatidao de um ativo, que foi modificado de
formas aceitdveis, por pessoas ou processos autorizados e as informagdes devem
ser inteiramente consistentes. Na computacdo em nuvem, isso € visto como ga-
rantias de que os dados dos usudrios sao alterados apenas por pessoas autorizadas
e em casos de desastres, se a informacao nao estd de alguma forma inconsistente.
Através do controle de acesso, algoritmos de coeréncia para base de dados repli-
cadas e algoritmos de hash (que verificam se os dados foram alterados), os ad-
ministradores de [aaS conseguem gerenciar esses fatores que na computagdo em
nuvem € visto como um grande desafio.

¢ Disponibilidade ¢ o atributo que define se o ativo estd acessivel pelas partes auto-
rizadas em momentos apropriados. Na computagdo em nuvem, a disponibilidade é
o principio mais sensivel pelo usudrio de [aaS, e € um fator importante para a con-
tinuidade do negdcio. Para administradores de IaaS, isso é tratado como questdes
de contingéncia do data center, como planos de contingéncia, redundancia de
links de acesso e de equipamentos.

2.2. Ferramentas de Gerenciamento de IaaS

Ferramentas de IaaS de cddigo aberto sdo muito utilizadas na implantacdo de nuvens
privadas. Essas s@o responsdveis pelo monitoramento e gerenciamento seguro dos recur-
sos da nuvem [Vogel et al. 2016, Thome et al. 2013]. Em demandas especificas, o nivel
de controle bem como de recursos avancados (suporte para a venda de servi¢os ou pa-
gamento por demanda) pode ser pobre ou inexistente. Dessa forma, € necessario o uso
de ferramentas especificas para gerenciamento de nuvem [Shroff 2010]. Dentre diver-
sas ferramentas de [aaS de cédigo aberto, foram escolhidas OpenStack pela resiliéncia e
aceitacdo corporativa, OpenNebula pela simplicidade de implantagdo e CloudStack pela
eficiéncia no gerenciamento dos recursos.

e OpenStack ¢ referéncia em ferramentas de IaaS de codigo aberto, devido a sua
robustez e adaptividade, suportando diversas tecnologias [OpenStack 2015]. A
OpenStack possui “Stacks” que sdo StakeHolders (investidores externos) nesse
projeto, onde investem financeiramente no desenvolvimento e aprimoramento de
recursos, que funcionam melhor com essa ferramenta. Devido a sua arquitetura,



ela € uma ferramenta modular, com mais de 40 componentes disponiveis para
implementagdo. Cada um desses componentes ¢ uma API e todas elas se comuni-
cam através do mensageiro RabbitMQ.

Por outro lado, a sua implementacao € mais complexa que a da ferramenta Open-
Nebula [Maron et al. 2014].

e OpenNebula é uma ferramenta de c6digo aberto que surgiu em 2008 como uma
solucdo para gerenciamento de [aaS de nuvem privada, publica e hibrida. A ar-
quitetura da ferramenta é bem integrada, sem muitos componentes, o que reflete
na fécil implantagdo do ambiente. O OpenNebula foi criado especialmente para
gerenciar nuvens privadas, pois seus recursos sdo simplificados, comparando com
as outras ferramentas de codigo aberto do mesmo segmento. Alguns recursos
avancados de rede (criacdo de VLANS, Firewall, entre outros) sé estao disponiveis
com a utilizacdo de recursos de terceiros (OpenVSwitch) [OpenNebula 2015]. Es-
ses recursos, em nuvens publicas, sdo essenciais para o gerenciamento e seguranca
do ambiente.

e CloudStack também ¢ de c6digo aberto e pode gerenciar nuvens publicas, priva-
das e hibridas. A arquitetura da ferramenta também € bem integrada, e ndo possui
muitas APIs (3). Ela é uma ferramenta flexivel, pode-se facilmente implementar
uma nuvem privada, mas também atende implementacdes robustas e escaldveis.
A interface grafica € intuitiva, o que facilita bastante o gerenciamento dos recur-
sos virtuais. Através dela € possivel executar comandos avancados (recuperagao
de méquinas virtuais (VMs)) sem precisar acessar alguma interface de linha de
comando (CLI), que nativamente ndo € suportada, mas que estd disponivel através
de recursos de terceiros (CLI CloudMonkey) [CloudStack 2015].

2.3. Taxonomia Conceitual de Seguranca em IaaS

A Figura 1 ilustra a taxonomia proposta por [Dukaric and Juric 2013]', sendo itens ne-
cessarios para uma ferramenta de [aaS ser considerada “completa”. Essas camadas estao
divididas em sete blocos. Na base da taxonomia tem-se a camada de abstrag¢do de recursos
que € a mais proxima da virtualizacao e oferece recursos computacionais (CPU, memoria,
volumes e redes) como servicos na nuvem. Na camada de nicleo de servigos é onde os
servigos e clientes sdo controlados, identificados e ainda alguns servigos sdo implemen-
tados (repositorio de imagens, medi¢do e cobranga). Outro aspecto importante presente
nessa camada € o escalonador de recursos.

A camada de gerenciamento € responsavel por controlar as operacdes e usudrios
de uma nuvem, principalmente através de grupos e do monitoramento. Conta ainda com
interfaces (graficas, APIs ou CLIs) para que ocorra interacdes entre clientes e recursos.
Outros aspectos do gerenciamento de nuvem que podem ser destacados sdo a elasticidade
e orquestradores, para controle otimizado da infraestrutura. A camada de suporte busca
oferecer servigos adicionais como banco de dados, transferéncias e mensagens entre os
servidores e nuvens.

Na camada de controle € onde as politicas da nuvem sdo implementadas. Os
acordos de nivel de servico garantem critérios a serem seguidos e a medicao controla a

' A taxonomia é um towards (proposta em direciio, nio definitiva)



utilizacdo dos recursos para o processo de pagamento. A camada de servigos agregados
oferece funcionalidades adicionais como migracdo de VMs, tecnologias para alta dispo-
nibilidade e portabilidade.

Camada de Seguranca

Autenticagao

Camada do Ntcleo de Servigos e ¢ @ErEnd e

Repositdrio de Imagens, Escalonamento, Medigdo e Cobranga, ...

Autorizacao

i

Ferramentas de
Camada de Controle Camada de Suporte Gerenciamento tais como:

Politicas, Acordo de Nivel de Servico Dashboard, Orquestrador, ...
Medigdo, Orquestracgao, ...

Banco de Dados,

Monitoramento
de Seguranga

Segurancga de } Servico de
Grupos Servicos Agregados Transferéncia,
[ Migragdo ao Vivo, Alta Disponibilidade Barramento, ...
Suporte a Portabilidade, ... Gerenciamento de Federacdes,
Elasticidade, Monitoramento,
- Abstracdo de Recursos Relatérios, ...

[ Armazenamento, Meméria, Processador, Rede, ...

Figura 1. Taxonomia conceitual de laaS. Adaptado de [Dukaric and Juric 2013]

Por ultimo, a camada de seguranca estd sendo analisada neste trabalho, e possui

0s seguintes itens:

Autenticacao ¢ a garantia que as partes de uma comunicagdo, sdo realmente quem
afirmam ser. O mecanismo de autentica¢do mais comum € através de usudrio/senha.

Autorizacao ¢ um processo que ocorre apds a autenticacdo. Estd relacionado
aos privilégios de cada usudrio em um determinado sistema. Os privilégios dos
usudrios podem ser herdados dos grupos no qual eles pertencem.

Grupos de Seguranca (Isolamento de redes) Em ambientes de nuvem laaS, as
redes virtuais dos usudrios compartilham a mesma infraestrutura fisica. As VMs
de um grupo ou usudrio devem estar isoladas, de tal forma que nenhum usudrio
tenha algum tipo de acesso em uma VM pertencente a outra rede virtual.

Single sing-on ¢ um mecanismo que através de uma tnica autentica¢do (usudrio/
senha, token), o usudrio terd acesso a diversos sistemas que estejam integrados
com €esse recurso.

Monitoramento de Seguranca pode abranger iniimeros itens, mas no contexto de
[Dukaric and Juric 2013], ele prevé o monitoramento das redes virtuais, logs de
auditoria, o monitoramento de VMs, entre outros recursos que detectem eventos
desconhecidos no ambiente de IaaS.

O gerenciamento da seguranca de um ambiente de IaaS é complexo para o admi-

nistrador. Em uma visdo vertical, comega na seguranga fisica do ambiente, onde apenas
pessoas autorizadas devem ter acesso. Logo, € seguido do isolamento de recursos, pois 0s
usudrios compartilham o mesmo hardware. Nesse nivel da segurancga, o virtualizador é
diretamente dependente e/ou responsavel. Logo acima, vem a seguranca do ambiente vir-
tual, que refere-se ao suporte das ferramentas na utilizacdo de tecnologias de integracao
com outras nuvens, gerenciado pela ferramenta de IaaS. Outro fator € o acesso do usuério
ou administrador de [aaS até a ferramenta, que também pode ser feito através da internet,
sendo efetivamente relevante no contexto da seguranca. Ainda, a camada de seguranca
proposta possui itens sobrepostos (SSO e Autorizacdo) e itens faltantes (Atributos da
Segurancga da Informacdo).



Tabela 1. Trabalhos Relacionados

Método Dukaric 2013 Dawoud 2013 Vaquero 2011 Albaroodi 2013 Este Trabalho
Quantitativo X
Comparativo X X

Qualitativo X X X X X
Desenvolvimento | Dukaric 2013 Dawoud 2013 Vaquero 2011 Albaroodi 2013 Este Trabalho
Survey X X

Levantamento X X X X

Andlise X X X

Resultados Dukaric 2013 Dawoud 2013 Vaquero 2011 Albaroodi 2013 Este Trabalho
Modelo de Seg. X X

Taxonomia X

Andlise de Ferr. X X
Classificacdo X

3. Trabalhos Relacionados

Devido a importancia da segurancga e privacidade em ambientes de nuvem, a literatura
possui vdrios estudos relacionados com seguranca da informacao.

O desenvolvimento feito nos estudos relacionados também foi revisado. Nesse
contexto, alguns trabalhos apresentam um survey [Dukaric and Juric 2013], que é uma
pesquisa aprofundada de aspectos de seguranga e/ou levantamento de partes relacionadas.
Também sdo encontradas andlises de seguranca em ambientes ou ferramentas, como no
estudo de [Albaroodi et al. 2014]. Os resultados dos trabalhos foram segmentados em
tépicos relativos a cada estudo, segregando os trabalhos por: modelo de seguranca (pode
ser proposto como uma boa prética a ser seguida e que geralmente € idealizada a partir
de um survey), analise de ferramentas (abordagem prética de aspectos), € por taxonomia
(geralmente é uma proposta conceitual para se classificar ou comparar tecnologias e seus
aspectos, sendo muito utilizada em pesquisas quantitativas).

No trabalho de [Dawoud et al. 2010] € proposto um modelo de seguranga para
[aaS, abrangendo a seguranca de maneira mais completa e especifica que a taxonomia
do Dukaric. Os autores também identificam diferentes componentes de seguranga dentro
do modelo de computacdo em nuvem e apontam as principais ameagas encontradas bem
como possiveis solugdes. Por exemplo; cloud Software pode estar suscetivel a ataques
XML e uma possivel solu¢do para esse problema € a assinatura dos arquivos XML e/ou a
sua criptografia. Uma diferenca para o nosso trabalho é que em [Dawoud et al. 2010] os
autores tratam a computacdo em nuvem de uma maneira genérica e nao buscam ava-
liar ferramentas especificas. Em [Dawoud et al. 2010], os autores buscam identificar
ameacas e trazer solugdes e esta ainda é uma agdo fora do escopo do nosso trabalho.
Mas [Dawoud et al. 2010] serve pra demonstrar a complexidade de sistemas de cloud, os
varios niveis envolvidos e a necessidade de expansao da taxonomia proposta por Dukaric
a fim que sejam comportados todos os elementos de segurancga que este tipo de arquitetura
requer.

O estudo de [Vaquero et al. ] avalia os riscos de seguranca em sistemas de cloud
computing que compartilham maquinas de hospedagem, especificamente para servicos
de IaaS. Realizam um survey sobre as principais ameacas, solucdes e os riscos envolvi-
dos nesse tipo de sistema. O estudo de [Vaquero et al. | atua especificamente a nivel de
maquinas virtuais, trabalhando com o ciclo de vida das principais operacdes em ambien-
tes virtualizados, bem como com as ameacas que estas a¢des introduzem. E um trabalho



relativamente abrangente, mas se limita a 7 ameagas, caracterizadas pelos autores como
as principais. Assim como em [Dawoud et al. 2010], as ameagas sdo genéricas € nao
podem ser atribuidas a ferramentas especificas, o que pode causar modificacdes a cada
diferente uso. Além do mais, nosso trabalho foca mais em solu¢des de um nivel acima
do gerenciamento de Mdaquinas virtuais (VMM). Os resultados de [Vaquero et al. | sdao
interessantes e auxiliam a mapear as diferentes vulnerabilidades em sistemas de cloud e
facilita a proposi¢dao de um modelo de adversério para testes em cloud computing, uma
vez que diversas das principais ameagas ja estdo mapeadas, o que auxiliard nosso trabalho
visto que testes de penetracdo estdo previstos como trabalhos futuros.

O estudo de [Albaroodi et al. 2014] apresenta desafios de seguranca existentes
nos trés modelos de servigo (SaaS, PaaS e IaaS). Porém, o foco na andlise consiste
na camada de IaaS, especificamente na ferramenta OpenStack, que por sua vez, tem a
fun¢ado de gerenciar a infraestrutura virtual em ambientes de nuvem. A andlise feita por
[Albaroodi et al. 2014] tem uma metodologia parecida com a que € feita neste presente
estudo, pois € analisado como a ferramenta trata sobre alguns aspectos de seguranca, ou
quando € o caso, tecnologias que estdao incluidas na mesma para prover seguranca no
ambiente de [aaS. Os resultados sdo interessantes, pois a analise encontrou algumas vul-
nerabilidades consideradas graves na ferramenta OpenStack, como ndo possuir critérios
minimos para a criacdo de senhas, resulta em senhas fracas. Outra questdo € o armazena-
mento das mesmas serem em forma de texto. Ainda, a comunicagdo entre os componente
da ferramenta ndo possuem nenhum tipo de criptografia. Baseando-se que a ferramenta
OpenStack é bem fragmentada e todos os componentes sdo praticamente APIs distintas,
toda a comunicacdo interna da ferramenta pode ser facilmente burlada.

J4 no estudo de [Dukaric and Juric 2013] € proposto uma taxonomia unificada
para ferramentas de laaS, para uma possivel comparacao entre elas. Essa taxonomia é
baseada em sete camadas necessdrias para que uma ferramenta de IaaS seja completa.
A taxonomia por si € um resultado interessante, mas em algumas camadas ela ndo é tao
abrangente. O estudo também apresenta um survey comparando sete ferramentas, sendo
elas quatro de cddigo aberto e trés comerciais de codigo fechado através do framework
criado. Com essa sumarizacdo de informagdes € possivel verificar que ferramentas de
codigo aberto sdo consideravelmente mais pobres que as de codigo fechado, principal-
mente em aspectos da camada de segurancga, gerenciamento e camada de controle. De
certa forma, o presente estudo se baseia na metodologia de [Dukaric and Juric 2013], es-
pecificamente utilizando a taxonomia proposta da camada de seguranga, estendendo com
aspectos que nao foram levados em conta.

Como evidenciado na Tabela 1, este estudo apresenta semelhangas com os demais
estudos e também diferengas em outros aspectos. Referente ao método de pesquisa, este
trabalho se utiliza de todos, comecando por uma avaliacdo quantitativa para encontrar o
ndmero de mecanismos de seguranca. Assim, foi possivel tragar um comparativo entre as
ferramentas de forma qualitativa. Quanto ao desenvolvimento, o foco deste artigo foi um
levantamento dos mecanismos presentes nas ferramentas de [aaS seguidos de uma anélise
baseada na taxonomia proposta por [Dukaric and Juric 2013]. Diferente dos outros tra-
balhos, os resultados alcan¢ados vao em dire¢do a uma analise comparativa, discutindo a
segurancga presente através dos mecanismos oferecidos pelas ferramentas. Isso possibilita
uma visdo mais detalhada sobre a seguranca para auxiliar na tomada de decisdo. Além



Tabela 2. Comparacao da Camada de Seguranca das ferramentas

Item OpenStack OpenNebula CloudStack

Acesso Seguro Secure HTTPS Proxy Cer- | Secure HTTPS Proxy Cer- | Secure HTTPS Proxy Cer-
tificate Authority (CA) tificate Authority (CA) tificate Authority (CA)

Autenticacio Keytone (usudrio/senha, | Usudrio/Senha, SSH, Usuario/Senha, LDAP
Token e LDAP) X509, LDAP

Autorizagio Keystone (LDAP, OAuth, | Auth Subsystem 3.0 Interno (SAML 2.0 Plu-
Open ID e SAML) gin) e LDAP

Grupos de Seguranga (Iso- | Interno (ACL) Interno (ACL) Interno (ACL)

lamento de Redes)

Single Sing-on Externo (SAML (Shibbo- | / Interno (SAML 2.0 Plu-
leth ou Mellon)) com o gin)
OpenID Connect

Monitoramento de | / / /

Seguranga

Controle de Permissoes | / / Possui

Avancadas

disso, foi possivel apontar e sugerir aspectos ndo considerados na taxonomia.

4. Comparacao

Essa secdo apresenta a avaliagdo comparativa da camada de seguranca das ferramen-
tas OpenStack, OpenNebula e CloudStack. A infraestrutura como servico € um termo
bem amplo, e diversas tecnologias trabalham juntas para que seja possivel entregar CPU,
memoria, rede e armazenamento aos usudrios e administradores de [aaS. No contexto que
[aaS € a base das demais camadas (PaaS e SaaS), a seguranga dela é muito importante
para a nuvem como um todo.

Para avaliagcdo das ferramentas, elas foram implantadas em ambientes homogéneos,
comparando os itens da camada de seguranga proposta por [Dukaric and Juric 2013]. Esta
avaliagcdo, baseou-se na documentagdo oficial bem como em experimentos testados em
seus respectivos ambientes. A versdo da ferramenta OpenStack utilizada na comparacao
¢ a KILO, na OpenNebula a versao 4.12 e CloudStack 4.5.2.

Para evidenciar a comparacgdo, sdo levantadas caracteristicas de cada ferramenta
perante os itens que abordam a camada de seguranca. Essas informagdes foram tabu-
ladas para facilitar a visualizagdo e entendimento, onde o caracter “/” representa que a
ferramenta ndo possui determinado recurso e nas linhas com preenchimento cinza e ne-
grito € evidenciado itens que foram adicionalmente elencados perante a taxonomia. A
comparacao da camada de seguranca € apresentada na Tabela 2. Os itens adicionalmente
elencados em relacdo a [Dukaric and Juric 2013] na camada de seguranga, foram cuidado-
samente selecionados para nao citar itens que pertencem a outras camadas da taxonomia.

Através do estudo realizado sobre a camada de segurancga das ferramentas, € visto
que a taxonomia ndo abrange a seguranga no acesso do usudrio ou administrador a dash-
board das ferramentas, e como as ferramentas tratam o acesso seguro as instancias. Ainda,
¢ elencado o item Controle de Permissdes Avangadas (conceder ou remover acesso a re-
cursos especificos no ambiente). A comparacdo das ferramentas tem um viés para o
administrador de IaaS, estes que efetivamente gerenciam os recursos de laaS no ambiente
de nuvem. Por outro lado, os usudrios sdo analistas ou gerentes de TI, pois eles que de-
finem qual € a infraestrutura ideal para o correto funcionamento de suas plataformas ou
aplicagoes.



Através da comparacgdo das trés ferramentas, € visto na Tabela 2 que elas possuem
recursos nos itens que foram adicionados. O Acesso Seguro refere-se a qual mecanismo
de seguranca € utilizado pelas ferramentas para garantir a seguran¢a na conexao via web
entre usuario ou administrador de IaaS e a nuvem, esse item refere-se também ao acesso
seguro do usudrio ou administrador as instancias da nuvem. Nesse item em questdo, as
trés ferramenta OpenStack, OpenNebula e CloudStack utilizam “Secure HTTPS Proxy
Certificate Authority”, que é uma camada adicional de seguranca implementada sobre o
HTTP, onde € verificado a autenticidade do navegador do usudrio ou administrador de
IaaS e do servidor por meio de certificados de autoridade. Esses se baseiam em chaves
publicas e privadas. Conforme [Rescorla and Schiffman 1999], o HTTPS (Hyper Text
Transfer Protocol Secure) é uma forma segura para troca de informacgdes, seja na rede
local, ou pela internet.

Ressalta-se que de acordo com a visdo do administrador, o acesso seguro pode
acontecer de diferentes maneiras. O mecanismo € mais efetivo em duas circunstancias,
no acesso a dashboard (interface grafica web) e no acesso remoto via VNC. Em ambos os
casos, a comunicagao ocorre através do estabelecimento de um canal seguro sobre HTTP
com SSL/TLS. Em todas as ferramentas avaliadas, diferentes algoritmos de criptografia
podem ser utilizados para a geracdo das chaves, ficando a critério do administrador esco-
lher a complexidade necessaria, como por exemplo, o tamanho da chave criptogréfica.

No item autenticagcdo, a ferramenta OpenStack utliza o componente Keystone
(usudrio/senha, Token ou LDAP), este que ainda tem a fun¢ao de efetuar a autenticacdo
entre os servigos da ferramenta. Na ferramenta OpenNebula, estdo disponiveis usudrio/
senha, SSH, X509 e LDAP. Na CloudStack, € possivel autenticar através de LDAP e
usudrio/senha.

Ainda na autenticacdo, a ferramenta OpenNebula suporta via SSH. Apesar de nao
ser um mecanismo de autentica¢do em si, 0 SSH implementa um repositério de chaves.
Ele é a propria CA (autoridade certificadora), usando inclusive x509 e sendo a sua propria
PKCS (padrao de armazenamento de chaves publicas). Mantemos o item na lista, pois
ele € uma ferramenta que prové autenticacao independentemente dos outros modulos do
OpenNebula.

No item autorizagdo, as ferramentas trés possuem caracteristicas diferentes, a
OpenStack utiliza o componente Keystone (LDAP, OAuth, OpenlD e SAML). A OpenNe-
bula usa seu sistema interno (Auth Subsystem 3.0), e na CloudStack, € utilizado o plugin
(SAML 2.0) ou LDAP.

Indo mais a fundo na seguranca das ferramentas, as redes virtuais sao importantes
para os usudrios da nuvem, pois toda a comunica¢do do ambiente € feita através delas. Na
comparacao, foi visto que as 3 ferramentas possuem controles internos através de ACLs
(Lista de Controle de Acesso), onde sao criados grupos de seguranca e cada um deles
possuem regras que sdao baseadas em politicas especificas.

O item Single Sing-on € muito importante quando se utiliza o conceito de federagdo
(sistemas distribuidos em nuvens), no entanto, € apenas encontrado nas ferramentas OpenS-
tack (de forma externa com o Shibboleth e OpenlD) e CloudStack (de forma nativa através
do plugin SAML 2.0). A ferramenta OpenNebula ainda ndo disponibiliza esse recurso.

J4 no item de monitoramento de seguran¢a, nenhuma das ferramentas apresenta



qualquer tipo de recurso que monitore ou verifique se hd eventos desconhecidos ou aplica-
coes maliciosas em instancias ou no ambiente de nuvem. Esses recursos avangados sdao
geralmente encontrados em ferramentas de laaS de cddigo fechado na utilizacdo de nu-
vens publicas. Um exemplo de provedor com que dispdes desses recursos € a Amazon
Web Services (AWS).

Essas aplicagdes sdo importantes em ambientes de nuvem publica, pois milhares
de clientes utilizam e compartilham desses ambientes, seja com plataformas ou aplicagoes,
e um software mal intencionado pode gerar um grande impacto negativo ao ambiente
(perda de dados, indisponibilidade, vazamento de informacdes).

O item Controle de Permissdes Avangadas € importante, pois o administrador da
nuvem consegue liberar para determinados usudrios alguns recursos especificos, sem ter
que recriar a conta ou mudar o grupo dele no sistema. Na comparacao € visto que apenas a
ferramenta CloudStack possui esse tipo de controle (liberar acesso a templates, VPN (rede
privada virtual), VLAN (rede local virtual), utilizacao de IPs Ptblicos). Esse controle niao
€ encontrado nas ferramentas OpenStack bem como OpenNebula.

5. Discussao dos Resultados

Nesta secdo discute-se os resultados de uma maneira mais ampla das trés ferramentas
(OpenStack, OpenNebula e CloudStack), abordando qual o impacto das caracteristicas
individuais na totalidade das ferramentas e analisando os resultados da Tabela 2, uma vez
que ela é baseada na taxonomia de [Dukaric and Juric 2013]. Ainda, sd@o apresentados
itens que nao foram considerados pela taxonomia mas foram elencados como itens rele-
vantes para a seguranca de uma ferramenta de IaaS. O gréfico da Figura 2 representa de
forma quantitativa o suporte aos mecanismos encontrados.

O “Acesso Seguro” é disponibilizado pelas trés ferramentas, mas de forma di-
ferente, a OpenStack utiliza TLS camada de transporte segura para encriptar a conexao
VNC com a VM. No estudo de [Dierks 2008], € evidenciado que € dificil garantir que uma
conexao seja totalmente segura, mesmo utilizando criptografia no canal de comunicagao,
pois a seguranca da conexao também depende da aplicacdo do cliente (usudrio) e do ser-
vidor (ferramenta de IaaS).

No contexto de autenticacdo, o suporte de tokens/certificado x509 permite a fer-
ramenta uma maior flexibilidade em termos de seguranca na autenticacdo. Ao contrario
de um simples usudrio e senha armazenados e criptografados em um banco de dados, a
autenticacdo via infraestrutura de chave publica/privada permite um controle mais efe-
tivo, ja que as senhas contidas nas chaves sdo mais longas e ficam armazenadas em uma
estrutura especifica (PKCS#12).

Considerando o contexto de nuvens privadas, o uso de autorizacdo através de
SAML € mais relevante, pois para o usudrio ser autorizado, deve haver um acordo explicito
de confianca entre os servidores, nao sendo aceitas identidades de dominios desconheci-
dos. O OpenlD € muito mais flexivel neste sentido, ele permite que qualquer servidor
atribua identidades através de requisi¢des HTTP. Desta forma, quando o servigo € aberto
e disponibilizado publicamente, o uso do OpenlD € o mais recomendado. Ao contrdrio,
quando deve haver o controle de todos os usudrios, mesmo em aplicacdes multidominio,
a recomendacdo € pelo uso do SAML. Chama a atenc¢do a auséncia de autorizacdo através
do protocolo OAuth, provavelmente o mais utilizado em aplicacdes na Internet.



No item grupos de seguranca, todas as ferramentas possuem mecanismos para
o isolamento de redes e recursos, isso acontece de forma interna em cada ferramenta,
através de ACLs (Controle de Lista de Acesso). No estudo de [Dawoud et al. 2010], é
evidenciado que o virtualizador € quem oferece os recursos virtuais. Dessa forma, eles
sao diretamente dependentes do virtualizador, este que tem grande influéncia na seguranca
do ambiente a um nivel que a ferramenta nao possui controle.

O item Single Sing-on é suportado em duas ferramentas: Na OpenStack acontece
de forma externa. Isso pode ser visto de forma negativa, pois depende da instalacdo do
administrador de IaaS, assim sendo suscetivel a erros na implantacdo. Ja a CloudStack,
por padrdo suporta determinado recurso. Na ferramenta OpenNebula, esse recurso ndo é
encontrado.

E importante ressaltar que a taxonomia apresentada por [Dukaric and Juric 2013],
contém um equivoco na identificacao dos elementos de seguranca. Mecanismos de Single-
sign on sdo protocolos de autenticacdo que estabelecem confianga mutua em servidores
federados, permitindo que usudrios de multiplos dominios autentiquem e carreguem suas
preferéncias de identidade sem a necessidade de um novo registro a cada dominio. Desta
forma, entende-se que os dois itens da taxonomia se sobrepde, inclusive sendo gerencia-
dos pelo mesmo médulo do sistema. Um exemplo € a ferramenta OpenStack que faz uso
do médulo Keystone para disponibilizar ao usudrio servicos de autenticacdo e Single-sign
on.

Um ponto negativo das trés ferramentas, é que nenhuma possui algum monitora-
mento de segurancga, ou seja, algum recurso proativo que monitore e detecte eventos des-
conhecidos no ambiente de [aaS. Tal recurso € frequentemente encontrado em ferramentas
de cdédigo fechado, geralmente em nuvens publicas. Reforca-se que estd se considerando
0 monitoramento “ativo” de caracteristicas de seguranca, com interface para controle ad-
ministrativo. Ainda que todas as ferramentas possuem um monitoramento “passivo”, em
baixo nivel elas garantem as politicas de controle de acesso, isolamento entre usudrios em

Suporte aos Mecanismos de Seguranga

Quantidade

—HB— OpenStack
—+— OpenNebula
CloudStack

Figura 2. Avaliacao quantitativa dos mecanismos de seguranca



ambiente de processamento e armazenamento, gerando logs em caso de erros ou tenta-
tivas de subversdo do sistema. Porém, estes dados ndo estdo facilmente disponiveis aos
usuarios do sistema.

No item Controle de Permissdes Avangadas, apenas a ferramenta CloudStack
suporta esse recurso, onde é possivel conceder permissdes especificas a determinados
usudrios, sem a necessidade de trocd-lo de grupo. Nas ferramentas OpenStack e OpenNe-
bula, ndo € encontrado essa opcao.

Analisando caracteristicas das ferramentas e ambientes de implantacdo, se torna
relativo a quais cendrios cada uma das ferramentas ¢ recomendada, sempre levando em
conta que quanto maior € mais complexa a ferramenta, mais pontos de vulnerabilidade
podem ser encontrados. Essa relagdo tamanho versus seguranga € fundamental para de-
terminar em qual cendrio cada ferramenta se encaixa. Dessa forma, a complexidade e
robustez da ferramenta OpenStack reflete em uma capacidade maior de customizagio,
porém, pode trazer dificuldades para a definicdo de ambientes e configuracio, que pode
resultar em mais vulnerabilidades.

Para implantacdo de ambientes complexos de nuvem existem aspectos importan-
tes para uma ferramenta (gerenciamento, seguranca, controle de usuérios, controle de uso,
entre outros). Voltando-se para a seguranca, ferramentas mais completas tendem a ser re-
comendadas para implantagdes complexas, pois podem mais facilmente suprir demandas
e também vao contar com uma disponibilidade maior de administradores e arquitetos.
Por outro lado, ferramentas mais simples como OpenNebula sdo sugeridas para ambiente
menores, com menos usudrios, e que demandam de menos controles avangados. Ela é
facilmente implantada e dificilmente terd o suporte para implantacdes complexas.

Toda tecnologia que envolva algum tipo de programacgdo pode possuir alguma vul-
nerabilidade, mesmo que haja corre¢des para esses problemas, estes acarretam em novas
vulnerabilidades. Desta forma, seguindo a concep¢ao que quanto maior for o suporte para
tecnologias em uma ferramenta, mais potenciais vulnerabilidades ela possui. Do ponto de
vista da seguranga, a ferramenta OpenStack € extremamente modular e possui um amplo
suporte a tecnologias, mas isso pode ser visto como uma vulnerabilidade em potencial,
pois ndo existe criptografia ou verificacdo das mensagens entre os mddulos. J4 a ferra-
menta CloudStack e OpenNebula possuem uma arquitetura mais compactada, podendo
ser mais segura nesse aspecto.

E visto que existem diferencas entre as ferramentas, como a arquitetura ou até o
suporte na utilizagdo de tecnologias. De certa forma, ja ocorre uma segregacdo de qual
ambiente cada ferramenta se adapta melhor, levando em conta o nivel de gerenciamento
requirido pela ferramenta, bem como os requisitos de instalagdo e configuracdo do am-
biente. Nesse ponto, as ferramentas CloudStack e OpenNebula podem ser uma melhor
op¢ao para pequenas e médias empresas, uma vez que possui uma interface mais simples
e amigavel, enquanto a OpenStack por suportar uma quantidade maior de tecnologias é
mais aconselhada para grandes empresas, que possuem um grande ambiente e necessitam
de maior modularidade, permitindo um maior controle sobre integracdes e recursos.

6. Conclusoes e Trabalhos Futuros

A computa¢ao em nuvem surgiu como um paradigma inovador oferecendo recursos com-
putacionais na forma de servigo, fazendo com que a computagdo fosse disponibilizada



como uma utilidade. Porém, com isso surgiram diversas preocupacgdes com a sua utilizagao,
e a mais pertinente de todas é relacionada com seguranca da informacio e privacidade
nesses ambientes. Nesse estudo, trés das principais ferramentas de codigo aberto para a
implantacdo de nuvens [aaS tiveram aspectos no suporte para mecanismos de seguranca
analisados e comparados. Na comparacao da Figura 2, ficou evidente que as ferramentas
possuem contrastes. A OpenStack apresentou os niveis mais elevados de suporte a recur-
sos de seguranca, enquanto CloudStack teve médias regulares e OpenNebula mostrou-se
como uma ferramenta mais simplista.

Como trabalhos futuros espera-se revisar e estender a taxonomia proposta por
[Dukaric and Juric 2013] de acordo com a teoria da seguranca de sistemas de informacao.
Uma vez que foi constatada a sobreposicao de elementos como single-sign on e autorizacao,
bem como a auséncia de elementos de controle de privacidade. A taxonomia trata todos os
elementos de seguranca como uma camada Unica, porém, os métodos de seguranga apli-
cados em diferentes niveis da arquitetura de cloud computing também variam. Para uma
melhor granularidade da sua descricdo, € necessario observar as suas diferencas. Também
temos como objetivo uma andlise de seguranca mais profunda, verificando vulnerabilida-
des através de pentesting (Teste de penetracao).
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