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Abstract. This work presents the results of an introductory and exploratory re-
search on the needs to implement Hyperledger Fabric Blockchain, and integrate
with other general purposes systems. As a case study, a deployment was per-
formed using feasible technologies to developers in general, which proved to
be functional, using code software components and open standards. It contri-
butes, besides the empirical experience, an architecture to integrate blockchain
technology with legacy systems.

Resumo. Este trabalho apresenta o resultado de uma pesquisa introdutoria e
exploratoria sobre as necessidades tecnolégicas para a implantagdo do Block-
chain Hyperledger Fabric para fins gerais de integracdo com outros sistemas.
Como estudo de caso realizou-se uma implantacdo utilizando-se de tecno-
logias acessiveis a desenvolvedores em geral, a qual mostrou-se funcional,
utilizando-se de componentes de software de codigo e padrées abertos. Traz
como contribui¢do, além do relato da experiéncia empirica, uma arquitetura
para integragdo da tecnologia de blockchain em sistemas legados.

1. Introducao

O armazenamento de dados de forma segura é uma preocupacdo em diversos seto-
res da economia. No modelo atual de gestdo de seguranca da informacdo sdo ne-
cessdrias medidas preventivas para evitar fraudes. Os sistemas de armazenamento de
dados que utilizam o padrdo Blockchain surgem como alternativas para garantir nati-
vamente protecao contra alteracdo de informagdes, proporcionando a centralizacao das
informacdes, descentralizacdo do armazenamento, auditabilidade e transparéncia no pro-
cesso de armazenamento. Caracteristicas que tém a capacidade de viabilizar projetos
em beneficio da sociedade em dreas como saude, educacgdo, transportes, alimentos e
meio ambiente [Tapscott 2016]. Por este motivo, a Linux Foundation que é referéncia
em implementacao de padroes, propds o projeto Hyperledger como padronizacdo para a
inddstria [Bradburry 2017].

A visibilidade alcangada por sistemas de criptomoedas serviu como um propul-
sor do interesse pelas tecnologias adjacentes que as suportam. Juntando-se entdo a ne-
cessidade por sistemas de armazenamento e de transacdes com alta confiabilidade e o
alto interesse pela tecnologia Blockchain, vé-se a necessidade de buscar e experimentar
solugcdes que possam ser aplicadas nos mais diversos ramos, baseando-se em provedores
de servicos e padrdes ja estabelecidos, que possibilitem a adesdo destas tecnologias por



corporagdes ou desenvolvedores em geral. Diante do exposto, o presente estudo tem como
objetivo identificar as necessidades tecnoldgicas para a implementagdo do Blockchain
Hyperledger Fabric [Cachin 2016] e experimentar uma solu¢ao com tais tecnologias. Ini-
cialmente € apresentada uma arquitetura adequada para a implementacdo da tecnologia,
seguida pela definicao de tecnologias Open Source adequadas a esta implementacdo, pro-
vendo os servicos necessdrios para o funcionamento do Blockchain Hyperledger Fabric.
Também se apresenta um middlware de integracdo entre o Blockchain Hyperledger Fabric
e sistemas externos legados por meio de uma Application Programming Interface (API).
Como forma de validag¢do da arquitetura proposta, implementa-se uma aplicac¢ao, sendo
realizado testes para avaliacdo da estrutura implementada.

2. Referencial Teorico e Trabalhos Relacionados

O processo de implementacao do Blockchain Hyperledger Fabric depende da utilizacdo de
tecnologias relacionadas, como sistemas operacionais, sistemas de virtualizacao e softwa-
res para o correto funcionamento [Hyperledger 2017].

As tecnologias utilizadas para a instalagdo, compilacdo e implementacdo dos
servicos relacionados, regras de negdcios e os sistemas de comunicagdo com sistemas
externos, fazem parte das indicacdes da Linux Foundation e da IBM [IBM 2017], que
inicialmente foi a idealizadora do Hyperledger Fabric, cedendo o projeto posteriormente
a comunidade de software livre.

Também foram avaliadas outras formas de implementa¢do do Blockchain Hyper-
ledger Fabric utilizando conceitos similares, como a utilizagdo de Kubernetes, e Chain-
codes escritos em Java. Em [Zhang 2017], apresenta-se uma forma simplificada para
a criagdo do ambiente utilizando ferramentas para contéineres. Em [Perry 2017], sao
descritos procedimentos para a criagdo dos smart contracts utilizando a linguagem de
programacao Java.

2.1. Blockchain

Blockchain [Melanie 2015] € o livro razdo que serve como registro em blocos de todas
as transagdes ja executadas em um determinado dominio. Tornou-se popular gracas a
Bitcoin [Norton 2017]. No Blockchain os blocos gerados sao inclusos de forma linear,
e cronoldgica, mantendo uma cOpia completa dos dados em cada n6 na sua cadeia, que
¢ atualizada automaticamente quando um novo né € inserido no sistema [Melanie 2015].
Para manter a confiabilidade em relac@o aos registros armazenados € necessaria a escolha
de um servico de consenso adequado a aplicagdo.

Segundo [Tapscott 2016], esta nova forma de armazenamento de dados de
transacoOes financeiras pode ser programada para armazenar virtualmente qualquer coisa
com valor e importancia para a humanidade, como certiddoes de nascimento e de 6bito,
certidoes de casamento, escrituras e titulos de propriedade, diplomas de cursos educaci-
onais, dados contdbeis, registros médicos, requerimentos de seguros, registros de votos,
dados para rastreabilidade de alimentos, entre outras coisas que possam ser expressas em
codigo de computador.

Entre as principais caracteristicas que destacam o Hyperledger Fabric das tecnolo-
gias similares, tais como o blockchain da Bitcon e da Ethereum [Wood 2014], destaca-se
que este nao € baseado em criptomoedas, permitindo a criacdo de redes privadas com



gestdao de usudrios através do uso de certificados. Também se destaca sua modularidade,
que permite agregar diferentes servicos como diferentes algoritmos de consenso ou dife-
rentes bases de dados.

A possibilidade de utilizagao do blockchain, para a automacao de processos bu-
rocréticos, abre um novo horizonte para servicos que até entdo nao poderiam ser explora-
dos, devido a necessidade de intermedidrios. Através da definicdo de regras de negdcios
em Smart Contracts Chaincode [Hyperledger 2017], os parametros de negociacao defi-
nidos podem ser acompanhados pelo servico de consenso do Blockchain Hyperledger
Fabric, eliminando a necessidade de intermedidrios de negociacdo, permitindo com que
o Blockchain possa detectar quando as regras sdo satisfeitas, e atuar conforme os contra-
tos estabelecidos e aceitos pelas partes negociadas, como numa transa¢cdo comercial, por
exemplo.

2.2. Hyperledger Fabric

O Hyperledger Fabric € um framework com o propésito de criagdo da infraestrutura ne-
cessdria para a implementacao de blockchains privados. E mantido pela Linux Fundation.

O Hyperledger Fabric possui uma estrutura que exige a verificacao dos dados an-
tes do armazenamento do bloco no blockchain, fazendo com que somente os dados que
satisfacam as caracteristicas estabelecidas pelo Chaincode possam ser persistidos. Ca-
racteristica relevante em virtude de que os dados uma vez armazenados no blockchain,
ficam registrados para sempre. Além disso, as caracteristicas do servico de consenso
Kafka [Kafka 2017], baseado em regras de votagdo por permissoes, permitem que o Hy-
perledger Fabric opere com economia de recursos. Estes fatores tornam o Hyperledger a
principal escolha para a proposta deste trabalho.

2.3. Smart Contract Chaincode

Chaincode [Hyperledger 2017] é um programa escrito na linguagem de programacao Go,
Node.JS ou Java, que define as regras de processamento dos dados introduzidos no block-
chain Hyperledger, sendo necessario para o correto funcionamento da estrutura do block-
chain. O Chaincode roda como um servigo seguro isolado, nao permitindo a comunicagao
entre o Chaincode e os processos dos nds da rede.

Um Chaincode geralmente gerencia a logica de negocios introduzida no block-
chain, como um Smart Contract, que define as condi¢des de negdcios aceitas pelas partes
envolvidas em uma negociacao intermediada pelo blockchain Hyperledger Fabric.

2.4. Demais tecnologias empregadas

Além das tecnologias mencionadas, fez-se uso sistema operacional GNU/Linux,
na distribuicio Cent OS [Sicam et al. 2010]; da plataforma de backend Node.js
[NODEIJS 2017]; da linguagem de programacdo Go [GOLANG 2017]; do padrao arqui-
tetural para integracio Web REST [Fielding 2000]; e da notacdo para representacao de
dados JSON [JSON 2017]. Como solugao de virtualizagdo, utilizou-se as solugdes Doc-
ker [Merkel 2014].

Apresentadas as tecnologias empregadas, segue a arquitetura proposta para supor-
tar a implementacao do Hyperledger Fabric.



3. Arquitetura Proposta

A fim de se avaliar a arquitetura proposta, optou-se por uma abordagem empirica com
o objetivo de experimentar as APIs estudadas. Neste sentido, implementou-se uma
aplicacao que consiste no cadastro e consulta de registros no formato JSON através da
API desenvolvida. Estes registros negociados remotamente sio, por meio do middleware
e plataformas implantadas, registrados de forma transparente no blockchain do Hyperled-
ger Fabric.

A Figura 1 exibe o fluxo de operacdes que envolveram tal experimento. Para deta-
lhar o processo, os componentes necessarios para o funcionamento do blockchain foram
ilustrados de forma simplificada, onde os sistemas externos, representados por um sen-
sor, uma estacao de trabalho e um smartphone, podem executar aplicacdes compativeis
com o padrdao REST. Dessa forma, o fluxo de dados gerado por componentes externos
pode ser enviado a API (Sequéncia 1), que verifica se os parametros recebidos estao cor-
retos e encaminha aos peers uma proposta de transacao (Sequéncia 2), caso maioria dos
peers concorde que a transacao estd correta, o sistema devolve uma autorizagdo para sub-
missdo da transacdo ao SDK (Sequéncia 3). Neste ponto, o SDK envia uma requisi¢ao
de submissio de transacio ao servico Orderer (Sequéncia 4), o Orderer ird verificar se
os usudrios envolvidos na operacdo tém as permissdes definidas pelas politicas de con-
trole de acesso, e se as regras estabelecidas pelo Chaincode foram satisfeitas (Sequéncia
5) para finalizar o processo, submetendo a transacio aos peers para persistir os dados na
base de dados do Hyperledger Fabric (Sequéncia 6).

Cada um dos peers depende basicamente de servi¢os especificos para um correto
funcionamento. O servigo fabric-peer € responsdvel pela comunicacdo entre os peers utili-
zando o protocolo de comunicacdo Gossip, € pela disseminando os dados para persisténcia
nos outros peers. O Chaincode define as regras que devem ser satisfeitas para o correto
armazenamento dos dados, e o CouchDB armazena os dados conforme especificagao das
regras do Chaincode. Todos os peers armazenam exatamente a mesma base de dados
blockchain.
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Figura 1. Visualizacdo ampla do ambiente proposto na solucdo, com a
demonstracao dos fluxos necessarios para a validacao dos requisitos para a
persisténcia de dados no blockchain.



Para definir os requisitos de implementacao do Hyperledger, buscou-se referéncia
na arquitetura deste. De acordo com Cachin[Cachin 2016], pode-se desenhar uma
organizagdo de recursos composta pelos seguintes componentes:

Plataforma de implantacao

Camada composta pela infraestrutura de hardware, sistema operacional e
virtualizacdo. Neste ponto destaca-se a necessidade desta plataforma estar acessivel sob
a abstracdo de servicos. Portanto, a implantacdo desta camada em uma infraestrutura de
Nuvem foi adotada. A infraestrutura em nivem, para o estudo foi composta de hardware
com 1 processador virtual, 2Gb de memédria RAM e 40Gb de armazenamento SSD. Em
relacdo ao software adotado, o sistema foi constituido, em sua base, com o Sistema Ope-
racional Linux CentOS 7, as ferramentas de desenvolvimento Go Lang, Node.JS, NPM
e versionamento Git. Para a disponibilizacdo dos servicos em contéineres foram utili-
zados os servidores e clientes Docker, e para a rodar a API REST foi utilizado o SDK
Hyperledger Node.js, como demonstrado na Figura 2

SDK Hyperledger Node.js

API REST JSON Node.js

Servidor Docker

Cliente Docker
Containers de Servigos Hyperledger Fabric

Go Lang Git

Node.js NPM
Linux CentOS 7

Hardware: 1 Processador Virtual - 2Gb RAM - 40Gb SSD

Figura 2. Estrutura utilizada para implementagao dos servigos necessarios para
o funcionamento do Blockchain Hyperledger Fabric

Infraestrutura de Blockchain

Este € o principal requisito a ser implementado, pois trata-se do ponto principal da
arquitetura proposta: a realizacdo das tarefas de blockchain. Portanto, este componente
trata especificamente da implantacao do Hyperledger Fabric no nivel de servidor.

Middleware de Integracao

Necessaria para prover os servicos de Blockchain para utilizacdo em aplicagdes
clientes. Tal middleware tem a funcionalidade de abstrair as particularidades de
comunicacao e representacdo de dados entre as partes heterogé€neas, buscando interfaces
e representacoes de dados comuns. Elencou-se as tecnologias REST e JSON, respectiva-



mente, para tal. O conjunto de tecnologias empregados nesta arquitetura, que implemen-
tam estes requisitos de maneira compativel com o proposito do blockchain foi definido
através da criagdo de um Smart Contract Chaincode, como interface de comunica¢do com
sistemas externos, o desenvolvimento de uma aplicacdo servidora no Node.JS.

API de Comunicacao Externa

Esta API tem como propdsito facilitar a integracao de sistemas ja estabelecidos no
mercado e utilizados na industria, desenvolvidos sem a previsdo de integracdo com block-
chain. Essa funcionalidade permite que sejam armazenadas ou replicadas informacdes
sensiveis, como por exemplo, dados de registros de pessoas em cartérios de registro civil,
registros financeiros, entre outros. Para isso, a arquitetura segue o padrdo de aplicagdes
Web corriqueiramente utilizado, provendo uma interface que possa receber dados e res-
ponder requisi¢oes no formato JSON em uma API com padrao REST de comunicagao,
utilizando o SDK Hyperledger Node.JS, como exemplificado na Figura 8.

A Figura 3 mostra as camadas da arquitetura proposta (a esquerda) com suas res-
pectivas tecnologias e implementagdes (a direita). Também ilustra o deployment do lado
servidor da arquitetura em servigos de nuvem e o acesso por clientes heterogéneos através
da API fornecida.
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APl de Comunicacao Externa APl Hyperledger Node.JS SDK
Middleware de Integragao Smart Contract Chaincode GoLang

Blockchain Hyperledger Fabric
Virtualizagao Docker
Sistema Operacional Linux Cent0S 7

Hardware 1 Processador, 2Gb RAM, 40Gb SSD

Figura 3. Modelo proposto para implementacao do Blockchain Hyperledger Fa-
bric

3.1. Funcionamento e Servicos Esperados

Dada organizagao proposta, espera-se que através dela seja possivel realizar registros e
consultas ao Blockchain por clientes heterogéneos. No tratamento destas requisicoes
REST/JSON, converte-se os dados destas ao formato compativel com o Chaincode e leva-
as a cabo ao Blockchain. Em relagdo a consulta de registros, o inverso € realizado: através



da API pode-se consultar os registros armazenados no formato Chaincode, sendo feita a
conversao para JSON. Desta forma, cria-se um servigo de registro que pode ser integrado
a qualquer aplicac@o que siga o padrdo de Web Services e que, de forma transparente,
realiza esses registros com os padrdes do Blockchain como demonstrado pela Figura 4.

Clientes Externos Linux CentOS 7
" N Servidor Docker 17.07.0-ce
Node.js SDK \ Containers com os servicos necessarios para o
funcionamento do Blockchain Hyperledger Fabric
Ciente Docker 17.07.0-ce
Fabric-Peer - Leitura e escrita no Livro Razdo
Navegador
Web
Z Cliente Docker 17.07.0-ce
O Fabric-Tools. - Ferramentas do Cliente Hyperledger
Sistema cf)
Cllente Docker 17.07.0-ce
Desktop IDados em formato JSON -
Fabric-CA - Registro de Identidades;
“pessoald': "0000000020" I abric- - Certiicado de Registro de Us
"Ari,
“pessoaNomeDoMeio": "Joao (D
Ap"ca(ivo "pessoaSobrenome”: "Ferreir: Cliente Docker 17.07.0-ce
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Figura 4. Funcionamento e servigos envolvidos no processo.

4. Implementacao da Arquitetura

Para fins de ilustragcdo e exemplo, o registro a ser gerenciado nos testes realizados corres-
ponde a classe “Pessoa”contendo os campos pessoald, pessoaNome, pessoaNomeDoMeio
e pessoaSobrenome. Tal simplificacdo € proposital no sentido de abstrair a complexidade
de registros maiores e demonstrar um exemplo de uso geral .

Dito isto, segue a descricdo da implementagdo dos componentes da arquitetura.
Estrutura basica

Para a base da estrutura foi utilizado o Sistema Operacional Linux CentOS 7 com
os pré-requisitos necessarios para o funcionamento dos containers Docker do Hyperled-
ger Fabric como a linguagem de programacio Go Lang, Node.js [NODEJS 2017], o ser-
vidor e cliente Docker e o SDK Hyperledger Node.js [sdk 2017], de forma a inicializar
0s servigcos necessarios para o funcionamento da estrutura necessdria para o Blockchain
Hyperledger Fabric. As versdes dos softwares utilizados para o projeto foram o Go Lang
versao 1.6.3, Node.js versdo 6.11.1, Git versdao 1.8.3.1, NPM versado 3.10.10, o servidor
Docker versao 17.07.0-ce, o cliente Docker versdao 17.07.0-ce, demonstrados na Figura 5.

Containers Docker

o Hyperledger Fabric € composto por servicos que realizam as tarefas necessarias
em containers distintos. Para o funcionamento, foram inicializados os containers que ro-
dam os servigos necessarios como o Fabric-Peer (responsdvel pela leitura e escrita na base

0 cédigo-fonte da implementacio realizada estd disponivel em: https:/github.com/julioquadros/api-
hyperledger-fabric



Linux CentOS 7 Linux 3.10.0-514.26.2.el7.x86_64

Docker Verséao do Software Cliente: 17.07.0-ce/Versao do Software Servidor: 17.07.0-ce
Git Versio do Software: 1.8.3.1

Golang Versdo do Software: 1.6.3

Node.js Versao do Software: 6.11.1

NPM Versio do Software: 3.10.10

Figura 5. Softwares e respectivas versoes utilizadas para a implementacao

de dados), Fabric-Tools (ferramentas utilizadas para a configuracdo do cliente Hyperled-
ger Fabric), Fabric-CA (necessdrio para o registro, renovacdes e revogacoes de identi-
dades), Fabric-Orderer (responsavel pelo consenso, utilizando Apache Kafka), Fabric-
CouchDB (para a disponibilizacdo da Base de dados, baseada em JSON), e o Chaincode
(rodando as definicdes e regras de negdcios necessdrias para o consenso), apresentados
na Figura 6. O sistema proposto utiliza containers Docker, previamente verificados para
compatibilidade de versoes. Para o estudo foram utilizados o Servidor versao 17.07.0-ce e
Clientes Docker versao 17.07.0-ce. Como este componente da arquitetura esta no modelo
peer-to-peer, inicializou-se trés peers para fins de consenso.

Servidor Docker 17.07.0-ce

Cliente Docker 17.07.0-ce
Fabric-Peer - Leitura e escrita no Blockchain

Cliente Docker 17.07.0-ce
Fabric-Tools - Ferramentas do Cliente Hyperledger

Cliente Docker 17.07.0-ce
Fabric-CA - Registro, Renovagdes e Revogacdes de Identidades.

Cliente Docker 17.07.0-ce
Fabric-Orderer - Consenso baseado em Apache Kafka

Cliente Docker 17.07.0-ce
Fabric-CouchDB - Base de dados

Cliente Docker 17.07.0-ce
Chaincode - Regras de negécio do Blockchain

Figura 6. Containers Docker com os servicos necessarios para o funcionamento
do Blockchain Hyperledger Fabric.

Estrutura do Chaincode

Para a implementacdo dessa estrutura, seguiu-se o desenvolvimento do Chain-
code, como forma de possibilitar o tratamento dos dados da comunicacdo entre o SDK e
o Chaincode. Com o intuito de facilitar o entendimento dos processos necessarios para



consulta e armazenamento de informagdes no blockchain, foram seguidas as orientacdes
da documentagio oficial do projeto Hyperledger e utilizou-se do pacote Shim? para
comunicacao com os servigos Hyperledger.

Para o desenvolvimento em linguagem de programacao Go pode ser utilizado um
editor de texto simples. Inicialmente, cria-se um pacote “main”, em seguida sdo impor-
tadas as dependéncias para as funcdes no “import”, apés isso € definida uma estrutura
de Smart Contract, € também uma estrutura para pessoa chamada ”Person”com campos
JSON, formato utilizado pelo CouchDB. Ap6s as defini¢des iniciais sdo definidas fungdes.

O Chaincode necessita duas fungdes bésicas, Init”e “Invoke”. A fungdo "Init”é
utilizada para a inicializacdo do Ledger (Livro Razdo), e para isso € necessdrio que o
Chaincode informe os dados corretos de funcionamento. Por este motivo, a utilizagao
do Init corresponde aos dados iniciais para a primeira utilizacdo do Livro Razdo. A
proxima fungdo necessdria, o “Invoke”é responsavel por receber as solicitacdes externas,
tratando os fluxos necessdrios e respondendo aos sistemas externos os dados solicitados.
No Chaincode basico foi utilizada a funcdo “InitLedger’para inclusdo dos dados iniciais
na base de dados. Finalizando, deve ser utilizada a fun¢do ”main”para inicializar o Chain-
code como demonstrado na Figura 7. As funcdes definidas no Chaincode sdo chamadas
por parametro pelo Middleware, que faz a integracdo entre o Hyperledger Fabric e a API.

package main
= import (
"bytes"
"encoding/json”
"fmt"
"strconv"
"github.com/hyperledger/fabric/core/chaincode/shim"
sc "github.com/hyperledger/fabric/protos/peer"
)
type SmartContract struct {
}
- type Person struct {
PersonID string "json:"personId"
PersonFirstName string “json:"personName"’
PersonMiddleName string ~json:"personMiddleName"
PersonlLastName string "json:"personLastMame"
}
= func (s *SmartContract) Init(APIstub shim.ChaincodeStubInterface) sc.Response {
return shim.Success(nil)
}
= func (s *SmartContract) Invoke(APIstub shim.ChaincodeStubInterface) sc.Response {
= if function == "initlLedger" {
return s.initLedger{APIstub)
}
= func (s *SmartCentract) initlLedger(APIstub shim.ChaincodeStubInterface) sc.Response {
= people := []Person{
= Person { PersonID: "@@odop@eal”,
PersonFirstName: “Julio",
PersonMiddleMame: "Sergio",
PersonLastName: "Quadros dos Santos”
}
}
personIDAsBytes, _ := json.Marshal(people([a])
APIstub.PutState("PERSON@@01", personIDAsBytes)
return shim.Success(nil)
}
= func main() {
shim.Start(new{SmartContract))

}

Figura 7. Modelo basico para a criacao de Chaincode

2github.com/hyperledger/fabric/core/chaincode/shim



Middleware e API de Comunicacao Externa

Para o desenvolvimento em Node.js foi necessaria a utilizagdo do SDK Hyper-
ledger Node.js, disponibilizado pela Hyperledger. Para a implementacao do cédigo, sio
necessdrias também configuracdes de conexdao do Node.js com os servicos do Hyperled-
ger Fabric, a inicializa¢do do servigo para responder as requisi¢des externas, e a funcao
de consulta de registros. Para a utilizacdo da API, sdo necessarios parametros utiliza-
dos na comunicagdo com o Hyperledger Fabric, no exemplo da Figura 8 ¢ demonstrado
como sao definidos os pardmetros, como a identificacdo de usudrio utilizado pela API
(user_id), o nome do canal utilizado (channel_id), o Smart Contract Chaincode
(chaincode_id). Também sdo definidas as URL’s utilizadas para comunica¢cdo com os
servigcos necessdrios para o funcionamento da API, como o peer, orderer, event e network.
A comunicagdo entre os hosts separados em containers € realizada utilizando Remote
Procedure Call (gRPC).

1 'use strict’;

2

3 var hfc = require('fabric-client');

4 var path = require('path');

5 var bodyParser = require('body-parser'};
6 var util = require{'util');

7 var express = require('express');

8 var app = express();

g

10 var options = {

11 wallet_path: path.jein(__dirname, './creds'),
12 user_id: 'PeerAdmin’,

13 channel_id: "mychannel',

14 chaincode_id: 'certidao_nascimento',
15 peer_url: 'grpc://localhost:7@51',
16 event_url: 'grpc://localhost:7953",
17 orderer_url: 'grpc://localhost:7@5@",
18 network_url: 'grpc://localhost:7@51"',
19 +

28

21 var channel = {};

22 var client = null;

23 var targets = [];

24 var tx_id = null;

25

26 var app_port = 3800;
27

Figura 8. Implementacao da interface de comunicacgao externa utilizando Node.js

Para responder as requisi¢des externas, foi necessario manter uma aplicagao res-
pondendo como um servigco em uma porta, a API desenvolvida para os testes funciona na
porta 3000, com o c6digo demonstrado na Figura 9, utilizando as defini¢cdes anteriores da
varidvel app_port.

function startListener() {
console. log("Starting WebApp on port " + app_port);
app. listen{app_port);
console. log("WebApp is now listening on port " + app_port + “\n");

}

startListener();

Figura 9. Inicializacao da API para ouvir as solicitagoes externas na porta 3000.



Comunicacao entre sistemas externos e o Blockchain Hyperledger Fabric

Para demonstrar a comunicacdo entre sistemas externos € o Hyperledger Fabric,
foram realizados testes utilizando o software Insomnia com padrao REST, enviando os da-
dos necessdrios para o cadastro de uma pessoa como apresentado na Figura 10. No exem-
plo, sdo enviados parametros referentes ao cadastro de cliente utilizando o método POST,
informando o IP do servidor e a porta da API (3000), o parametro /api/cadastraPessoa
referente a funcao a ser chamada, e as variaveis referentes a chave, id, primeiro nome,
nome do meio, e sobrenome.

Insomnia - Arcani Blockchain

POST « http://138.68.0.248:3000/api/cadastraPessoa Send

TIME 865 ms SIZE120B

JSON Auth Query & Header 1 Preview » Header '8 Cookie Timeline

{
URL PREVIEW "Key": "PERSONZB",

", e 0 "
http://138. 68.0.248:3000/api/cadastraPessoa?Key=PERSON2 (7 L e
@&personld=P20000e0208personFirstName=Ari&personMiddleN . person-lrsifiamer: TAri .

", 3 e 0 AL
ame=J)o%C3%A30&pe rsonSurname=Ferreira persanMiddlelame": “Jofo",
"personSurname”: “Ferreira"

= Key PERSOM20

= personld 0000000020
personFirstName Ari
personMiddleMame |odio

personSurname Ferreira

Figura 10. Cadastro de uma pessoa utilizando JSON através da APl REST.

Para verificacdo do sucesso na comunicac¢io, também foram monitorados os re-
gistros no Blockchain, as mensagens geradas pela API no terminal Linux demonstram o
sucesso insercdo do cadastro da pessoa (Figura 11). As mensagens demonstram que a
proposta de insercao de cadastro foi satisfeita com sucesso pelo servico de consenso uti-
lizando os parametros do Chaincode, verificando se o usudrio tem permissdes para sub-
missdo da proposta, em seguida a mensagem informa que a transagao foi submetida com
sucesso, e os dados foram registrados no peer, na sequéncia os dados foram submetidos
ao servigo de orderer para replicar os dados nos outros peers.

[root@arcaniblockchain certidac nascimentol# node cn_api rest.js
Starting WebApp on port 3000
WebApp is now listening on port 3000

xRequisitado POST: PERSON20 - 0000000020 - Ari - Jo&o - Ferreira
Create a client and set the wallet location
Set wallet path, and associate user PeerAdmin with application
Check user is enrolled, and set a query URL in the network
Assigning transaction_id: 26c09c06£9e6406cd128438cd74e32a5bb31ldldb4aal3ed9£5aef6b28794784F
transaction proposal was good
Successfully sent Proposal and received ProposalResponse: Status - 200, message - "OK", metadata - "", endorsement signature: 0D 9
Gorp G000 G 90 : ©-k2" L YYD L e OPie; Gro0R
XnJFHD
info: [EventHub.js]: _connect - options {1}
The transaction has been committed on peer localhost:7053
event promise all complete and testing complete
Successfully sent transaction to the orderer.

Figura 11. Mensagens geradas no console Linux pelo Node.js.

ApOs a constatacdo de sucesso no registro dos dados, uma consulta foi realizada



utilizando o software Insomnia passando o parametro do registro a ser consultado no
padrao REST (Figura 12). O método utilizado para consulta foi o GET, informando
o IP do servidor, utilizando a porta da API (3000). Para consulta de cadastro o tinico
parametro necessario € a chave "PERSON20”, seguindo o padrao de comunicagdao REST
através do /api/consultaPessoa. A resposta da consulta corresponde ao registro enviado
anteriormente.

Insomnia - Arcani Blockchain (Copy)

GET ~ http//128.69.0.248:300 %/ apifconsultalPessoa Sand 2

JSON ~ Auth ~ ‘ Query U ‘ Header (1 Docs Preview v Header (8 Cookie Timeline

n
URL PREVIEW 1\"personIdy" : \"POOGORAA20" , \ " persanLas tamey™
LU " LU Hyy M n 1,
http://138. 66. 0. 248: 3000/apl/consultaPessoa?Key=PERSON20 \WFerreiray", \"personNiddledamey" : \"Jafic\" , \"p

ersoniamey" \"Ariy"
= Key PERSON20
= persoenld 0000000020

personFirstName Ari

personMiddleName Jodo

personSurname Ferreira

New name New value

Figura 12. Consulta de dados de uma pessoa através da APl REST.

5. Avaliacao da Arquitetura

Através desta aplicac@o foi possivel observar que a implementagdo da arquitetura pro-
posta mostrou-se adequada, sendo todos os requisitos funcionais do sistema atendidos.
Também, do ponto de vista ndo funcional, observou-se que a camada de transparéncia do
formato de dados e acesso aos recursos do Hyperledger tornaram possivel que a aplica¢io
de teste pudesse ser organizada e implementada com um baixissimo acoplamento a ar-
quitetura proposta. Tal desacoplamento deu-se pelo uso das interfaces de comunicagdo
padrdes, especialmente em ambientes Web. Dito isto, pode-se inferir que o trabalho pro-
posto atende como uma prova de conceito de integracao de sistemas legados, ou seja, que
foram planejados para armazenamento de registros sem Blockchain com o padrao REST,
podem ser integrados a um servi¢o de armazenamento no modelo Blockchain.

Com o estudo para implementacao, foi possivel definir a estrutura de software e
hardware necessdria para o funcionamento do Blockchain Hyperledger Fabric em am-
biente Linux. Avangando para o desenvolvimento de aplicacdes, também foram identi-
ficadas as necessidades para a criagdo das regras de negdcio e das estruturas de dados
necessarias, através do uso de Smart Contracts Chaincode. Ja na camada de interconexao,
foram definidas as necessidades de desenvolvimento da API em Node.js para troca de
informacdes com sistemas externos através de dados JSON. Foram realizados testes uti-
lizando o software Insomnia como forma de verificar a comunica¢ido no padrao REST,
enviando os dados necessarios para o cadastro no formato JSON. Também efetuados tes-
tes de consulta do registro, passando o parametro do registro a ser consultado no padrao



REST. Os resultados sdao gerados pelo Chaincode, que retorna um resultado em formato
JSON para o SDK, devolvendo os dados solicitados aos sistemas externos.

6. Consideracoes Finais

O trabalho desenvolvido apresentou uma arquitetura para integracao da tecnologia Block-
chain em sistemas legados. Pode-se experimentar uma implementacio desta arquitetura
utilizando-se de padrdes e softwares de codigo aberto. A avaliacdo empirica demonstrou
a viabilidade da arquitetura para atender a integracdo de sistemas legados ao Blockchain.

Como trabalhos futuros, pretende-se incrementar a aplicacdo para que de fato pos-
sam ser utilizadas os recursos disponibilizados pelo Blockchain, em relacdo a inteligéncia
proporcionada pelos Smart Contracts Chaincode. Como por exemplo a verificagao de re-
gras de negdcios, interigando dados gerados por sensores, agdes de usudrios registrados
no sistema e respostas de sistemas externos como APIs de cotacdes de valores. Sendo
essa implementacao necessdria para o desenvolvimento de um ordculo Blockchain.
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