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Abstract En el presente trabajo se propone una plataforma de auditoria
trazabilidad Open Source con una Arquitectura en capas, aplicada en bebidas
y alimentos. La misma brinda un sistema de gestion para los auditores y
permite que las empresas auditadas puedan interoperar para obtener informes
con distintos niveles de agregacion sobre los atributos relacionados a la
trazabilidad. La propuesta ofrece herramientas para permitir la mejora
continua de los procesos de trazabilidad de los productos. Se contribuye con
un método de valoracion y el uso de un motor de reglas de negocio que
posibilita la generacion de recomendaciones, recordatorios y alertas.

1. Introduccion

En la actualidad resulta imperativo que las empresas cuenten con un enfoque de
calidad. Las normas 1SO (2018) expresan lo necesaria que es la gestion de calidad y
destacan que una de las posibles acciones para lograrla es el seguimiento de la
planificacion, el disefio, el desarrollo, la produccion y entrega de productos o servicios.

Se entiende por trazabilidad al conjunto de aquellos procedimientos
preestablecidos y autosuficientes que permiten conocer el historico, la ubicacion y la
trayectoria de un producto o lote de productos a lo largo de la cadena de suministros en
un momento dado, a través de determinadas herramientas, segin el Comité de
Seguridad Alimentaria de AECOC (2018).

Se considera como un mecanismo de gestién del riesgo, porque toda la
informacion que ésta vincula permite reducir los alcances de un incidente alimentario,
segun lo indicado por el Instituto Nacional de Tecnologia Industrial INTI (2018).

La norma ISO 9001, enumera distintos requisitos para poder considerar que un
bien o servicio es provisto en un entorno controlable. Entre las cuales podemos rescatar
la relevancia de la disponibilidad de la informacion del producto, la implementacion del
seguimiento y la medicion de los productos o servicios.
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Segun la norma 1SO 9001, la auditoria de calidad es un proceso sistematico,
independiente y documentado para obtener evidencias de la auditoria como: registros,
declaraciones de hechos o cualquier otra informacién y evaluarlas de manera objetiva
con el fin de determinar si se cumplen los criterios de auditoria como: politicas,
procedimientos o requisitos utilizados como referencia.

La trazabilidad debe garantizar la trazabilidad interna, hacia atras y hacia
adelante. La trazabilidad interna o del proceso: permite hacer un seguimiento de los
productos procesados en el establecimiento y conocer sus caracteristicas; tratamientos
recibidos y circunstancias a las que han estado expuestos. Trazabilidad hacia atras:
permite conocer las materias primas (ingredientes) que forman parte de un producto,
envases y otros materiales utilizados, asi como identificar a sus proveedores.
Trazabilidad hacia delante: permite conocer dénde se ha vendido/distribuido un lote
determinado de un producto alimenticio (identificacion del producto, lotes, cantidades,
fecha de entrega y destinatario).

La auditoria de trazabilidad de bebidas y alimentos debe permitir registrar y
rastrear todos estos datos, de forma tal que facilite la toma de decisiones en situaciones
de riesgo. Esto permite la mejora continua de los procesos de trazabilidad y la
posibilidad de certificar los items relacionados con las normas 1ISO 9001. La auditoria
de trazabilidad sirve para reducir inconvenientes, errores, mejorar la eficacia de la
empresa y acercarla a los niveles de calidad. Para poder llevar a cabo acciones
correctivas, preventivas, de mejora y obtener certificaciones del sistema de gestion de
calidad. Se centra en la observacién y analisis de los procesos actuales y evidencias de
auditoria con miras a mejorar la calidad en dichos sistemas, procesos y la organizacion.
La auditoria de trazabilidad se puede pensar como un conjunto de procesos o etapas
compuesto cada una por una serie de tareas vinculadas.

Para el presente trabajo se realiz6 un relevamiento en la industria vitivinicola,
estableciendo un analisis sobre una muestra de bodegas de la region de Cuyo, Argentina
y se destaca que los enfoques para aplicar la trazabilidad son diferentes. Existen
sistemas de informacion heterogéneos Yy con alcances distintos. Se observo cuatro
categorias de trazabilidad en los procesos:

. Integradas.

. Semi automatizadas.

. Registradas en planillas de electronicas.
. Registradas manuales.

En funcion de esta categorizacion se justifica la necesidad del desarrollo de una
plataforma informatica que permita auditar los procedimientos y registros de los datos
que las empresas deben poseer con respecto a:

Proveedores: Trazabilidad previa.
Procesos productivos: Trazabilidad en procesos productivos.
Producto terminado a los clientes Trazabilidad hacia adelante.

Si bien hay normas y marcos de referencia que permiten disponer de guias y
procedimientos de control relacionados con la trazabilidad, no se han encontrado
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evidencias de la existencia de plataformas de auditoria y reingenieria para la
trazabilidad de bebidas y alimentos, con las caracteristicas propuestas en este articulo.

El objetivo de este trabajo es plantear una plataforma de auditoria de trazabilidad
que pueda aplicarse a los procesos de auditoria de trazabilidad de las industrias de
bebidas y alimentos. La plataforma permite recomendar acciones de mejora continua o
acciones que impliquen cambios, considerando el modelo de trazabilidad de cada
empresa, sus procesos y tecnologia.

Las caracteristicas fundamentales de la propuesta son las siguientes:

e Interoperar con los sistemas informaticos de trazabilidad de las
empresas. Ofrecer un API con servicios REST para cumplir con esto.

e Gestionar los registros de la auditoria de trazabilidad.

e Generar informes de recomendacion utilizando un método de valoracion
y el uso de un motor de reglas del negocio

e Brindar herramientas para contribuir a la aplicacion de la mejora
continua.

El presente trabajo estd organizado de la siguiente forma: En la seccion 2, se
presenta la metodologia y los trabajos relacionados. En la seccién 3, se explica la
propuesta de la plataforma y su arquitectura. En la seccién 4, se presenta el trabajo
futuro y finalmente en la seccién 5, se expone las conclusiones.

2. Metodologia y Trabajos Relacionados

2.1 Metodologia
Para alcanzar la arquitectura propuesta, el proyecto se dividio en varias fases:

1- Revision de Literatura, donde se analizaron las leyes y normas vigentes tanto de
Argentina como internacionales, que son pertinentes al proceso productivo del vino y a
su trazabilidad

2- Investigacion de los tipos de sistemas de trazabilidad y sus particularidades de
implementacién en las bodegas de Mendoza.

3- Seleccion del tipo de investigacion, se optd por “Investigacion aplicada™ con
enfoque mixto (cuantitativo y cualitativo), respecto de su nivel de medicién y analisis
de la informacion. Mediante el enfoque mixto se pretende recolectar, analizar y vincular
datos cuantitativos y cualitativos en un mismo estudio para responder a un
planteamiento del problema expuesto en Mertens (2010), Johnson et al. (2006). La
utilizacion de un enfoque mixto en este proyecto se debe, a que la metodologia de
Sistemas (desarrollo de plataforma y de Software y métodos de testing de Software), es
una realidad objetiva. Pero el proceso de decision de las personas respecto de calidad,
mejoras, procesos productivos, datos, requisitos y reingenieria es una realidad subjetiva.

4- Disenio previsto para esta investigacion es el “Sistemdtico”, basado en el
procedimiento citado por Strauss (2002), con las fases de Recoleccion de datos,
Codificacion abierta, Codificacion selectiva y Visualizacion de la teoria.



5- Estudio de trabajos relacionados.

6- Estudio de metodologias y técnicas auxiliares. Se utilizo parte de la metodologia
que se describe en Qasaimeh and Abran (2013), basada en la teoria de la evaluacion. El
modelo consta de dos categorias principales de criterios de auditoria: criterio de
ingenieria y criterio de gestion. Se centran en la evidencia que se puede extraer para
demostrar conformidad del proceso con la norma I1SO 9001.

Para dar mayor rigurosidad a los conceptos de trazabilidad se utiliza también los
conceptos de Moguel et al. (2008), donde se describe una guia metodoldgica general
para desarrollar soluciones de trazabilidad. Y se complement6 con ideas de ISO 9001-
Identification and Traceability (2018), donde se define un modelo de auditoria genérico
para el estandar 1SO 9001.

Se estudiaron técnicas para construir una arquitectura: en Disefio de una
solucion de trazabilidad para la optimizacion del rendimiento de negocios (2018), se
presenta un disefio de arquitectura para soluciones de trazabilidad. Y en Farmer (2014)
se proponen plantillas y registros que se pueden utilizar en la auditoria de trazabilidad
de procesos.

Se utiliza una metodologia de desarrollo de software agil siguiendo un proceso
continuo, iterativo e incremental que atraviesa por varias etapas de refinamiento y
validacion. El proceso iterativo empleado para gestionar y concretar el proyecto se basa
en Scrum (2018), y se recurre a la plataforma para la gestion de proyectos Open Source,
Taiga (2018).

2.2 Trabajos Relacionados

En referencia a los trabajos relacionados hallados a continuacion se describen los
siguientes trabajos que contienen aspectos comunes a la propuesta de plataforma
presentada en este articulo.

Pizzuti et al. (2012) proponen un sistema de trazabilidad basado en web capaz de
soportar los procesos de negocio de una cadena alimentaria a través de: (1) el modelado
de procesos de negocio, (2) la definicion del modelo de datos para apoyar la cadena de
suministros y (3) una aplicacion que permite grabar, editar y recuperar datos a través de
la web. La debilidad de este sistema esta en la falta de rigurosidad en la normalizacion
para la codificacion de la informacion.

Cimino et al. (2012) muestran una solucién para la trazabilidad de la cadena del
vino con un modelo general y una arquitectura pervasiva y mavil, utilizando Tecnologia
RFID. En este caso se trabajo con un modelo simplificado. Por lo tanto, si se aplica a
empresas grandes el costo puede ser excesivo.

Fuentes Roman (2012), trabajé con el problema de la trazabilidad de los
productos hortofruticolas disefiando una serie de procesos en BPMN con la Suite Bonita
Studio. El proyecto realiza la gestion de la trazabilidad total de los productos
hortofruticolas desde que son una semilla hasta que llega a las manos del consumidor
final. Esto implica administrar distintos tipos de cadenas logisticas, asi como todos sus
participantes. El sistema almacena estos datos en distintas bases de datos y, de esta
forma, poder conocer en cualquier momento el historico de estos productos y la
ubicacion actual. El proyecto funciona con un servidor de aplicaciones y da servicio a



los usuarios que lo deseen, adaptandose a la cantidad de usuarios que lo demanden
como a un entorno cambiante.

Oberhofer y Akeel (2010), presentan un disefio de arquitectura para soluciones
de trazabilidad. Utiliza una propuesta por IBM que ofrece una solucion de software de
vanguardia para registro y seguimiento basado en la pila de arquitectura EPC global,
incluyendo el Servidor de Trazabilidad IBM InfoSphere y el Servidor de Premisas
WebSphere.

Qasaimeh et al. (2013), proponen un modelo de auditoria para la trazabilidad de
requerimientos de procesos de software agiles. Si bien no se aplica a la trazabilidad de
bebidas y alimentos, Isos autores presentan un modelo de auditoria genérico en base a
las normas 1SO 9001. ElI modelo puede ayudar a los auditores de software a extraer
evidencia de auditoria que demuestre la capacidad de una organizacién de software para
implementar los requisitos de trazabilidad de la 1ISO 9001.

La plataforma que se presenta en este trabajo se diferencia de las propuestas de:
Pizzuti, Cimino, Fuentes, Oberhofer y Qasaimeh, en la utilizacion de un motor de reglas
del negocio que consume la valoracién de atributos adaptada del método LSP (Logic
Scoring of Preference), Dujmovic (1997). Esto se realiza mediante servicios web
permitiendo que las organizaciones subscriptas realicen una mejora continua y su
alineacion con las normas 1SO. Como asi también, en los componentes de la
arquitectura y en la forma en la que se modelan e integran los procesos del negocio, se
implementan recomendaciones a traves de inferencia, mediante un motor de reglas del
negocio.

En general, tras la revision del estado actual de la investigacion relacionada con
la auditoria de la trazabilidad de bebidas y alimentos, se puede obtener una conclusion
principal, y es que en el momento de presentacion de este articulo no encontramos
trabajos sobre plataformas de software de auditoria de trazabilidad con la caracteristica
de la utilizacion de un motor de reglas del negocio que consume la valoracion de
atributos adaptada del método LSP (Logic Scoring of Preference), Dujmovic (1997).

3. Propuesta de la Plataforma y su Arquitectura

Se presenta una propuesta de arquitectura compuesta por software Open Source. La
misma contemplara los siguientes requerimientos:

e Modelado de los puntos de control de la auditoria de trazabilidad utilizando el
estdndar BPMN 2 Object Management Group (2011).

e Gestion de los recursos involucrados en la auditoria de trazabilidad.

e Gestion de reglas de negocio por parte de los auditores. Un modulo de
inferencia implementado con un motor de reglas del negocio.

e Generacién de informes de recomendacion en base al médulo de inferencia.
e Interoperabilidad con los sistemas de trazabilidad de las empresas.

e Permitir el analisis de datos por medio de una plataforma de inteligencia de
negocios.

Los componentes de la plataforma estan incluidos en una arquitectura formada por:



e Sistema de Gestion de Procesos de Negocio (BPMS por sus siglas en inglés,
Business Proceses Management Suites) (2018).

e Sistema de Gestion de Reglas del Negocio (BRMS por sus siglas en ingles,
Business Rules Management Systems) (2018).

e Componentes del negocio Java EE (2018).
e Plataforma de inteligencia de negocios Marketa et al. (2013).

En la Figura 1, se muestra el esquema con la arquitectura propuesta.
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Figura 1 Arquitectura Propuesta
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3.1 Componentes de la Plataforma

En esta seccion se explican los componentes fundamentales que forman parte de la
plataforma propuesta.



3.2 Capa de Cliente, Capa de Seguridad y Capa de Interfaces de Usuario (Front-
End)

Los usuarios de la aplicacion pueden interactuar por medio de la APl REST (2018), 0 a
través de la interfaz web. Para el acceso, es necesaria la autenticacion de los usuarios.
Una vez autenticados los sistemas por medio de su médulo de seguridad, se evaluara la
incumbencia del usuario al recurso solicitado.

La autenticacion se realiza por medio de un token JWT (por sus siglas en inglés
Json Web Token) (2018). El cual consiste en un archivo con formato json convertido a
una cadena de caracteres por medio de un algoritmo. JWT se ha transformado en uno de
los mecanismos més usado como medida de seguridad en APl REST, ya que soporta
estandares tales como Oauth2 (2018).

La interfaz web esta construida con el framework javascript AngularJS (2018),
el cual incluye componentes que renderizan las interfaces visuales del BPMS en
Angular]s, utilizando los elementos de “paginas” que provee Bonitasoft. Lo que
significa un intercambio transparente que pasa desapercibido de la utilizacién de las
pantallas web del sistema a las interfaces del Bonitasoft, y de regreso.

Bonitasoft por su parte no admite accesos a procesos de usuarios no
autenticados. Por lo que el sistema realiza una autenticacion de forma transparente al
usuario sin hacerlo pasar por ninguna pantalla de inicio de sesion adicional evitando asi
perder la atencion del usuario en sus tareas.

Los clientes pueden interactuar via REST, con la plataforma de trazabilidad.
Para ello es necesario definir los puntos de acceso. Para acceder a estos servicios web,
previamente se deben autenticar, solicitando autorizacion y el acceso a los recursos por
medio del componente de seguridad.

Para la autenticacion y/o autorizacion de usuarios, el estandar recomendado es
OpenlID Connect (2018) y Oauth 2.

La interfaz de usuario vinculada a los procesos definidos con BPMN 2 se genera
con la herramienta a partir del disefio de una plantilla. Las pantallas se generan con el
framework AngularJs (2018). En la seccion 3.3 se explica la relacion entre las tareas del
proceso de negocio y las pantallas de usuario.

3.3 Capa de Procesos

Cada tarea puede tener relacionada un registro de por ejemplo: las fechas y horas de
realizacion de las actividades, identificacion de las personas que realizan las actividades
y de los supervisores si corresponde, problemas detectados, comparacion con estandares
de produccion vy alertas, cantidades ingresadas, cantidades egresadas, identificacion de
lotes, rendimientos, componentes adicionados, analisis, controles, actividades para
corregir defectos y otras variables a considerar para la calidad.
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Figura 2. Modelo Genérico de un Proceso de Trazabilidad
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En la Figura 2, se observa un proceso con los artefactos basicos necesarios para
modelar una tarea de auditoria de trazabilidad. La tarea de usuario: “Tarea de Auditoria
de Trazabilidad 17, cuando se accede por la persona con el rol auditor; despliega una
pantalla que le permite cargar los items necesarios para el registro de auditoria de la
tarea y la entidad o entidades relacionadas con esta. En la figura 3, se puede ver un
ejemplo genérico de una pantalla de carga.

Tarea de Auditoria de Trazabilidad 1 2)O][X]

Proceso: Proceso 1
Actor (Lane) : Auditor
Tarea : Auditoria de Trazabiliad 1

Categoria 1: | Categoria |

Atributo Requerido Ponderacidn

Atributo 1 Il 1-5 v

Atributo n ] 1-5 ¥
Guardar

Figura 3. Pantalla de carga Genérica

Teniendo en cuenta lo anterior, es factible modelar la auditoria de la trazabilidad
de alimentos y/o bebidas, como un proceso del negocio. El estandar de la OMG para el
modelado de procesos del negocio es BPMN 2.0 (Business Process Model and Notation
(BPMN). BPMN version 2.0, es un estandar de la OMG cuyo objetivo es proveer una



notacion facil de entender y comunicar entre usuarios que van desde analistas de
negocios hasta ingenieros de software. Es ampliamente adoptada por las empresas para
los propositos de modelado de los procesos, analisis detallado de performance,
especificacion de requerimientos y disefio ejecutable.

El uso primordial que se le ha dado al BPMN es el modelado de la trazabilidad
como una secuencia de tareas a ser auditadas, del proceso de produccion. Estas tareas
modeladas como actividades dentro del BPMN, reciben sus datos por medio de una
interfaz REST API, que es renderizado como un formulario, utilizando AngularJS. Este
formulario una vez completado es enviado nuevamente a la capa de negocio, también
por REST API.

Este enfoque permite que el disefio de los procesos a auditar sean modelados con
el BPMS, ya que en todas las implementaciones en las que se lo pueden encontrar, las
interrelaciones entre las actividades pueden ser editada de forma gréfica. Esta edicion
gréafica tiene varios puntos fuertes. Entre los principales, es que un especialista en el
negocio puede diseflar y cambiar la secuencia de actividades sin necesitar
conocimientos técnicos de algin lenguaje de programacion, como se demuestra en la
figura 2. Otra de las ventajas, es que se reduce la complejidad del codigo a desarrollar
depositando la responsabilidad de gestionar los procesos al BPMS.

Dentro de Bonitasoft (BPMS elegido), se desarrollaron tres tipos de actividades,
el modelado BPMN de proceso productivo del vino, la implementacion de la
interconectividad con la capa de negocio, y por ultimo, el disefio de interfaces visuales
que renderizan los datos obtenidos utilizando formularios en AngularJS.

Con esta reduccion significativa de la complejidad del sistema, el BPMS, brinda
una vision modular permitiendo actualizar tanto el orden de las actividades de la
trazabilidad, como del formulario, de forma independiente del resto del sistema. Estas
actualizaciones pueden realizarse de manera aislada, sin necesidad de impactar en el
sistema real, hasta que se considere necesario. Evitando asi, la necesidad de
implementar sistemas de manejo de estados, o versiones de los procesos de auditoria.

En el gréafico que se visualiza ver figura 4, se detalla las interacciones entre la
capa de servicios y la capa de proceso. Como se puede observar, el inicio del proceso de
auditoria no es disparado por el mismo BPMS, sino que se espera la orden de la capa de
servicios. Una vez traspasado el control de la auditoria a la capa de proceso, es esta
quien, a demanda, solicita los datos, dependiendo del identificador de la actividad que lo
requiera. De este modo las actividades no almacenan ningun tipo de conexién entre ellas
en la base de datos. Esto permite mayor flexibilidad en los procesos, a la hora de
agregar o quitar actividades. Asi, como también, la reutilizacion de actividades
compartidas en diferentes procesos.
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Figura 4. Interaccion entre la capa de servicios y la capa de negocio

Las ventajas de representar un modelo de auditoria de trazabilidad con BPMN
2.0 es que se puede modelar a distintos niveles y se puede ejecutar en un BPMS (2018).
En el trabajo propuesto por Hitpass et al. (2011) aparece una definicion que dice que
BPM “es una disciplina de gestion por procesos de negocios y de mejora continua
apoyada fuertemente por tecnologias de la informacioén”, implementado por BPMS.
Estos sistemas se especializan en la gestion de procesos de negocio. Las principales
funcionalidades que incorpora un BPMS para la implementacion de BPM son:

v Modelador gréafico de procesos de negocio.

v Motor de procesos que permite ejecutar de forma automatica los procesos
modelados graficamente.

v Entorno de administracion para el control y gestion del estado de procesos
y usuarios.

v Sistema de monitorizacion que permite visualizar de forma gréfica los
indicadores clave de rendimiento de los procesos.

v Modelado de formularios para crear y dar forma a las pantallas que acceden
los usuarios.



3.4 Capa de Interoperabilidad

En este trabajo se presenta una arquitectura orientada a servicios implementada
mediante REST. Un Servicio Web REST esta basado en el concepto de recurso. Un
recurso es cualquier cosa que tiene una URI (por sus siglas en inglés, Uniform Resource
Identifier), pudiendo tener cero 0 mé&s representaciones. En la seccion 3.5, se define el
recurso Auditoria de Trazabilidad que a su vez esta relacionado y compuesto por otros
recursos.

En la Figura 2, luego de la Tarea de Auditoria de Trazabilidad 1, se puede ver
una tarea de servicio de BPMN 2.0. Esta tarea de servicio, toma los datos cargados en la
pantalla relacionada con la tarea anterior y se conecta via REST al servicio
correspondiente para persistir los datos registrados.

Los servicios web REST maés destacados, definidos para la gestion de la
auditoria de trazabilidad son las operaciones CRUD (Create, Read, Update and Delete)
sobre los recursos de la figura 4, como por ejemplo:

- Crear Recurso Auditoria de Trazabilidad.

- Modificar Recurso Auditoria de Trazabilidad.
- Anular Recurso Auditoria de Trazabilidad.

- Consultar Recurso Auditoria de Trazabilidad.

Si bien el servicio de auditoria resuelve un nivel de calidad. La interoperabilidad
de comunicacion entre los sistemas de las organizaciones auditadas y el presente
sistema esta soportada por una interfaz REST API. Dicha interfaz permite compartir
informacién detallada sobre una auditoria, el histérico de todas las auditorias, y los
planes de mejoras recomendados. Estas recomendaciones son esenciales para las futuras
iteraciones del proceso de mejora continua.

Esta interoperabilidad es aplicable tanto en organizaciones auditadas, como en
entidades ano6nimas para conocer el nivel de calidad actual de las organizaciones y
como método de certificacion de calidad.

En la Figura 5 pueden verse los periodos del proceso de mejora continua. La
plataforma da soporte para la realizacion de las mismas. Desde este punto de vista
queda reflejado el apalancamiento que se hace a la informacion ofrecida para ayuda en
la realizacion de las tareas. Por otra parte en la Figura 6, se detalla un ejemplo de como
las recomendaciones son visualizadas.
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Figura 5. Interactividad desde el punto de vista de la mejora continua.

Recomendaciones para Pasar a la Siguiente Categoria

Elaboracion

Despalillado
Método de despalillado.

+ Peso resultante.

Estrujado

Método de estrujado.

+« Método de estrujado
* Peso resultante

Prensado de orujos

Vino obtenido de los orujos.

= Método de separacién del vino de los orujos
= Fecha de la operacién de separacion del vina de los orujos.

Figura 6. Ejemplo de pantalla de visualizacion de recomendaciones

3.5 Modelo de Auditoria de Trazabilidad

En esta seccion, se explica el modelo de clases para poder almacenar el registro de
auditoria de cada punto de control definido por cada tarea de auditoria.

Este modelo esta alineado con los artefactos (Figura 2), que se definen en cada
proceso BPMN 2.0. Es decir, cada concepto y relacion del proceso se representa con
una clase y sus relaciones en un diagrama de clases, ver Figura 7.
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Figura 7. Diagrama de Entidades de Trazabilidad

3.6. Capa de Inferencia

Esta capa es importante para implementar la mejora continua de las organizaciones que
utilizan la plataforma que describimos en este articulo. Se compone de un motor de
reglas del negocio, el cual alberga las reglas de auditoria de trazabilidad, se alimenta de
bases de conocimiento con informacion de auditoria (datos provenientes de las
instancias del modelo de la figura 5) y utiliza un modulo que implementa un método
valoracién de atributos. Primero se describe el método de valoracién de atributos y
luego el resto de los componentes de la capa de inferencia.

3.6.1 Método de Valoracion de Atributos

Es un método de evaluacién con indicadores segun distintos niveles de agregacién. En
este trabajo, se aplica una adaptacién del método de evaluacion Logic Scoring of
Preference (LSP), propuesto por Dujmovic (1997).

Se sigue un proceso de descomposicién jerarquica, donde intervienen expertos
en el dominio de la trazabilidad, para determinar: los procesos, las tareas de auditoria,
las categorias de atributos, los atributos y los rangos de valores que estos pueden tomar.
Se obtiene un arbol jerarquico del sistema de auditoria, donde en los niveles del arbol
estan los procesos, subprocesos, categoria de atributos y en las hojas los atributos. En el
método LSP, los atributos se denominan variables de performance y cada una de ellos
es transformada en una Preferencia Elemental al aplicarle el correspondiente Criterio
Elemental.

Los Criterios elementales son funciones que transforman valores reales,
obtenidos de una variable de performance, en valores que pertenecen al intervalo [0, 1]
(Preferencia Elemental). Estos valores representan el grado de satisfaccion o
cumplimiento de los requerimientos relacionados con los atributos, O cuando no
satisface el requerimiento, 1 cuando se satisface plenamente, y los valores intermedios
expresan satisfacciones parciales. En este caso, dado que cada preferencia elemental es



asignada en forma directa por el evaluador no hay necesidad de definir ningun criterio
elemental.

Las Preferencias elementales constituyen los parametros de la Funcion de
Criterio del LSP. Esta funcion retorna un anico indicador global, que representa el
porcentaje de cumplimiento con respecto a los atributos de trazabilidad representados en
el arbol y es un indicador, en nuestro, caso del nivel alcanzado con respecto a la
auditoria de trazabilidad de la organizacion bajo evaluacion. Por cada categoria de
atributos compuesta por un conjunto de atributos, se puede obtener un indicador. En la
figura 8, se puede ver una representacion del proceso.

Valoracion
de
Atributos 1%0,30+0,75%0,30+0.25%0,40=0,62
1.1.1.1=1 0,30
Categoria 0.30 A 0,50 A
t _d':t 4 1.1.1.2=0,75
ributos Nodo 1
111 0.40 odo Nodo 2
1.1.1.3=0,25 0.50
Categoria }
de
Atributos { 112141 .
112 (1%0,30+0,75%0,30+0.25%0,40)*0,50+1*0,50=0,8 1

(0,62)%0,50+1%0,50=0,81

Figura 8. Arbol de pesos y valoracién de atributos

Antes de comenzar el proceso de valoracion se definen los atributos
agrupandolos en categorias. A cada atributo de cada categoria se le asigna un peso y la
suma de los pesos de cada categoria suma 100. El peso es el grado de importancia del
atributo con respecto al resto de los atributos incluidos en la categoria.

Como se puede ver en la figura 8, este modelo se puede representar con un
arbol jerarquico, los atributos se van agregando y se obtiene una valoracién por cada
categoria de atributos. La valoracion final incluye, en el caso de la figura, a dos
categorias. Cada atributo tiene asignado un valor entre 0 y 100, que es asignado por los
auditores. Como se explico antes, por cada atributo, se le asigna un peso (rama del
arbol), resultando la férmula en la sumatoria de la valoracion de los atributos
multiplicada por el peso: valoracion atributol*peso atributo 1+valoracion
atributo2*peso atributo 2+....+valoracion atributoN*peso atributo N. Esta formula se
aplica por cada categoria de atributos. Pero también, se van agregando las distintas
categorias hasta poder obtener una valoracion final. Esta valoracién final, representa en
qué medida el sistema de trazabilidad cumple o satisface los requerimientos expresados
en los atributos del sistema de trazabilidad.



3.6.2 Componente de capa de Inferencia

Con la valoracion asignada a cada atributo, categoria de atributos y combinacién de
categorias de atributos, se generan resultados con distinto nivel de detalle o agregacion.
Los resultados pueden ser: recordatorios, alarmas y principalmente recomendaciones
para la mejora continua. Vazquez et al. (2017) proponen un sistema de gestion de reglas
de negocio para brindar a la plataforma flexibilidad y adaptabilidad a los distintos
contextos de auditoria de trazabilidad de alimentos y bebidas.

Un sistema de gestion de reglas de negocio BRMS (s.f.), extraido de
https://www.drools.org/; permite gestionar reglas del negocio en forma sencilla y
eficiente; permitiendo que los expertos del negocio agreguen o modifiquen las mismas
sin la necesidad de intervencion del &rea IT o de desarrollo de sistemas.

Contiene un motor de reglas de negocio (BRM); que es el componente donde se
gjecutan las mismas. La ejecucion de esas reglas, en base a los objetos de entrada y a la
valoracion del mismo generado por el método de la seccion anterior, desencadena una
accion, que puede ser, por ejemplo, una recomendacion. Las reglas son gestionadas por
los expertos del negocio, en este caso los auditores, en forma centralizada. En la Figura
9, se pueden apreciar los componentes de la capa de inferencia.

Moédulo de

Reglas del Negocio

Valoracion Produce
. roaucto
de Atributos Motor de
Inferencia Recomendaciones
Recordatorios
Alertas

Memoria de
Trabajo
(Objetos de
Trazabilidad)

Figura 9. Componentes de la capa de inferencias

Se definen reglas del negocio que brindan una: recomendacion, alerta o
recordatorio, segun la valoracion provista por el modulo de valoracion de atributos. Si la
valoracion se encuentra en determinado rango, el sistema de reglas de negocio devuelve
determinado producto. Este se puede agrupar por niveles para brindar al usuario un
informe con distintos niveles de detalle o de granularidad.

Lograr disponer de los componentes de esta capa y su implementacion efectiva
durante el proceso es el aspecto méas importante de la plataforma propuesta con respecto
a la mejora de la calidad en forma continua.



3.6.3 Aplicacion de la capa de Inferencia con Drools

En la Figura 10, se modela un ejemplo de una regla de inferencia que trabaja para
determinar sobre qué nivel de atributo hacer foco para tener mayor probabilidad de
pasar al siguiente nivel de certificacion. Para el caso puntual, la organizacion se
encuentra actualmente auditada en wuna categoria “D” y pretende obtener
recomendaciones sobre qué atributos tendria que centrar mayor atencion en su deseo por
alcanzar la subsiguiente categoria.

Para poder entender como se realizan las recomendaciones es preciso entender
como se consigue un nivel de auditoria. Cuando el auditor finaliza con sus tareas,
solicita la obtencidn de la categoria, el sistema toma todos los atributos evaluados y los
agrupa por niveles. Por cada nivel se determina el porcentaje de cumplimiento tomando
valores entre “0”y “1”. Estos valores discriminados de esta manera son enviados a
Drools y este retorna la categoria correspondiente. Esta evaluacion de los atributos por
los distintos niveles es almacenada en la base de datos para evitar calculos futuros, es
decir a la hora de obtener recomendaciones.

Al momento en el que una empresa solicita conocer cuales son las
recomendaciones para pasar a la siguiente categoria, la capa de logica de negocio
recupera de la base de datos el andlisis de parametros de la Gltima auditoria, y junto con
la categoria actual, se realiza una peticién a la capa de inferencia para obtener
recomendaciones. Esta Gltima retorna un nimero que representa el nivel al cual se debe
hacer foco, ya que en él hay mayores probabilidades de cumplir con las exigencias de la
siguiente categoria.

El andlisis realizado parte con la categoria actual y evalta los porcentajes de
cumplimiento para la proxima categoria. El siguiente paso es comparar qué nivel tiene
menor porcentaje de cumplimiento, para esto se realiza la comparacion en forma
secuencial organizada por nivel de relevancia en orden ascendente.

Para el caso de la Figura 10, en caso que se cumplieran las hipotesis, la capa
recomendaria hacer foco en el nivel “0”, que se traduce en la capa de negocio como los
atributos del nivel no requerido. Luego de esto, se realiza una busqueda de todos los
atributos de ese nivel que no pudieron ser completados y se los organiza de acuerdo al
proceso, actividad, y categoria de atributo para que sea facilmente identificada, dicho
ejemplo se puede observar en la Figura 8.
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Figura 10. Ejemplo de regla de inferencia de recomendacion.

3.7 Capa de de Légica de Negocios y Capa de Datos

La l6gica de negocio ha sido implementada en lenguaje Java con la aplicacion del
framework Spring, utilizando un servlet stack. En la implementacion del componente
web MVC, se exponen endpoints para las operaciones basicas de ABM o CRUD (por
sus siglas en inglés, Create, Read, Update and Delete) sobre las entidades de la Figura
11. Estos recursos hacen de interfaz con los servicios que administran las reglas de
negocio. El almacenamiento realizado en una base de datos MySQL es accedido desde
el modulo ORM, utilizando Hibernate, permitiendo un mapeo objeto/relacional.

‘ ‘ ‘ Nivel M ‘

Nivel 1 Nivel 2

Categoria 1

Categoria 2

Categoria N

Figura 11. Organizacion de los atributos por categorias y niveles.



3.8 Capa de Inteligencia de Negocios

Normalmente la implementacion de una capa inteligencia de negocio implica
configuracién de herramientas de ETL (por sus siglas en inglés, Extract, Transform and
Load ), ademas de la configuracion y administracion de bases de datos intermedias asi
como las de almacenamiento de los cubos ya procesados.

Para reducir la complejidad se decidio utilizar Metabase (2018), una herramienta
open source para el disefio de dashboards. La gran ventaja con la que cuenta esta
herramienta es que puede configurarse para leer los datos directamente de la base datos.
Esto ultimo se realiza de esa manera a fin de evitar comprometer la performance del
sistema.

Como puede observarse en la Figura 12, la herramienta permite realizar distintos
tableros combinando una interfaz web muy amigable, y con una amplia variedad de
graficos. Ademas cuenta con una herramienta para ejecutar consultas sql de dos
maneras, modo avanzado o0 con un modo interactivo para usuarioS con Menos
experiencias en bases de datos.

.- 0o D WO O B S B Unvesisad B Pwpmnacin B9 Mobie B Goos Morming L PR = EE——

Dashboard Auditorias + 720 @ 2

20.50%
19.35%
oo 2,000
19.85%
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Cantidad de Auditorfas Finalizadas

2,000
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Figura 12. Ejemplo de uso de Herramienta Metabase.

3.9 Estado Actual de la Plataforma

Para obtener la version final de la plataforma desarrollada se hicieron pruebas de
laboratorio y se trabajé sobre varios casos de estudio con datos de dos de las bodegas
relevadas. Se hicieron pruebas de validacién con especialistas en el tema y la plataforma
se aplico con éxito en los procesos involucrados en la auditoria de trazabilidad del vino.
Muchas de las caracteristicas que se han ido agregando en cada version de la plataforma
propuesta han surgido de los caso de estudio con los que se ha trabajado y de la opinién
de los expertos. En la Udltima version, explicada en este articulo, se refinan los
componentes y se agrega un método de valoracion de atributos (seccion 3.5.1).


https://es.wikipedia.org/wiki/Extract,_transform_and_load
https://es.wikipedia.org/wiki/Extract,_transform_and_load

Se registra la plataforma como patente de investigacion nacional de Argentina,
codigo RE-2019-69429659-APN-DNDA#MJ. INPI 3804242 (C9), 3804243 (C35), Bol.
INPI 4912. Con el nombre AUDITRAZ (Auditoria automatizada de sistemas de
trazabilidad). Desarrollado por el equipo de investigacion en el Grupo de Auditoria y
Seguridad de Tecnologias de Informacion y Comunicaciones” - Grupo AuSegTIC”,,
Departamento de Ingenieria en Sistemas de Informacion, Universidad Tecnoldgica
Nacional, Facultad Regional Mendoza y Laboratorios Informaticos de la Universidad
del Aconcagua.

Se logra una plataforma adecuada para registrar todos los datos obtenidos en la
revision de los sistemas de trazabilidad, con comparaciones automaticas usando
parametros, reglas de negocio, categorizacion, certificacion, recomendaciones para
lograr la categoria superior, seguimiento de mejoras, comparacion automética de
auditorias y reingenieria de procesos productivos.

4. Trabajo Futuro

Se ha evaluado que la arquitectura presentada en la seccién anterior, podria interactuar
con la “Tecnologia Blockchain”, considerada una base de datos descentralizada que
almacena un registro de activos y transacciones en una red entre pares (Peer-to-Peer o
P2P). Las transacciones son aseguradas a través del uso de criptografia. Los bloques,
que agrupan transacciones, son asegurados también con criptografia y enlazados en una
secuencia temporal creando un registro inmutable. Este registro es replicado en cada
computadora que usa la red y esto lo hace seguro. Una Blockchain consiste en nodos,
pero algunos ecosistemas de Blockchain tienen un ndmero limitado de nodos.
Precisamente el &mbito de este articulo, el de la trazabilidad de bebidas y alimentos,
podria ser un ecosistema con un nimero limitado de nodos.

La certificacion de nivel de calidad del Sistema de Trazabilidad de bebidas y
alimentos para una empresa tendria a Blockchain como la plataforma adecuada por sus
propiedades de seguridad, descentralizacion e inmutabilidad. Una vez que un certificado
es emitido por el Sistema y publicado en la blockchain, junto con todas las componentes
del proceso productivo que componen su trazabilidad, no hay forma de modificarlo y no
esta sujeto a interpretaciones.

Todas las componentes operativas y de datos del proceso productivo de bebidas
y alimentos como los certificados pueden agruparse en bloques. Una cadena de bloques
no es mas que una serie de ’bloques” que agrupan transacciones y que estan enlazados
siguiendo un orden temporal. En la figura 13, se muestra un ejemplo.

Block 0 Block 1 Block 2

index: 0 index: 1 index: 2

timestamp: 1715 V1/2017 timestamp: 17:17 1/1/201 timestamp: 17:19 /12017
data “block0data data: “block 1data data “block2data

&K.' _- |

Figura 13. Cadena de bloques



Los bloques de la cadena se componen de una cabecera de bloque y un
contenido. Cada bloque dentro de la cadena de bloques se identifica mediante el célculo
de una funcion hash de la cabecera del bloque. Cada bloque hace referencia a un bloque
anterior, conocido como el bloque padre, a través del campo “hash de bloque anterior”
en la cabecera del bloque. La secuencia de los hashes que unen cada bloque a su padre
crea una cadena que se remonta hasta el primer bloque jaméas creado, conocido como el
bloque génesis.

Al tener el “hash de bloque anterior” dentro de la cabecera del bloque, el hash
del blogue anterior afecta al hash del bloque actual. La identidad propia del hijo cambia
si la identidad de los padres cambia. Cuando el padre se modifica de alguna manera, los
cambios de hash de los padres también cambian. Cuando el hash del padre cambia
requiere un cambio en el puntero “hash de bloque anterior” del hijo. Esto a su vez hace
que el hash del hijo cambie, lo que requiere un cambio en el puntero del nieto, que a su
vez cambia el nieto, y asi sucesivamente. Una vez que un bloque tiene muchas
generaciones siguientes, no puede ser cambiado sin forzar un nuevo célculo de todos los
bloques siguientes. Debido a que un nuevo célculo requeriria una computacion enorme,
la existencia de una larga cadena de bloques hace que la historia profunda de la cadena
de bloques sea inmutable, que es una caracteristica clave de la seguridad de la
tecnologia blockchain. La funcion criptografica hash, usualmente conocida como
“hash”, es un algoritmo matematico que transforma cualquier bloque arbitrario de datos
en una nueva serie de caracteres con una longitud fija. Independientemente de la
longitud de los datos de entrada, el valor hash de salida tendrd siempre la misma
longitud.

El resultado del trabajo planteado en este articulo puede ser continuado
refinando los componentes de la propuesta e implementando la plataforma en empresas
como bodegas del medio. Es importante agregar la interaccion con la tecnologia
Blockchain. Todo con el objetivo de lograr una plataforma funcional que permita
certificar la calidad de la trazabilidad.

5. Conclusiones

En base al estaindar BPMN 2 se define un proceso general para poder implementar una
plataforma de auditoria de trazabilidad de productos como bebidas y alimentos. Se
definieron los procesos, reglas del negocio y atributos, para cumplir con los
requerimientos de este tipo de plataformas.

Se soluciona el problema de la falta de integracion e interoperabilidad de los
datos de los modelos de trazabilidad. Para esto se logra disefiar e implementar una
arquitectura que contempla la interoperabilidad, la escalabilidad y la utilizacion de
estandares. Los componentes utilizados son Open Source y se usa la tecnologia de
servicios web para permite que el sistema pueda crecer incorporando progresivamente
nuevos componentes y exponiendo NUevos Sservicios.

Como conclusion final, se puede destacar que el aporte principal de la propuesta
de este articulo relacionado con el modelado de la trazabilidad de alimentos y bebidas, y
es que es la unica propuesta que utiliza un sistema de valoracion basado en el método
LSP que es consumido por reglas del negocio para producir: recomendaciones
recordatorios y alertas. Esto permite la mejora continua de los procesos de trazabilidad y
la posibilidad de certificar los items relacionados con normas ISO.
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