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Abstract. Security protocols (e.g., Needham-Schroeder, WMF, CSA, SSH, TLS)
represent today the foundation of communications. One of the biggest challen-
ges in designing such kind of protocols is to ensure that they are vulnerability
free. Fortunately, there are different tools, such as Scyther, CryptoVerif, AVISPA
and Tamarin Prover, that can be used for automated and formal verification of
protocols. However, those tools are not widely known and, as a consequence,
are rarely used in practice by protocol designers. This work starts to address
this gap by presenting an introduction and a hands-on with Scyther, a tool desig-
ned for helping on the automated verification of security protocols, using three
different protocols (Needham-Schroeder, WMF, and CSA).

Resumo. Protocolos de seguranca (e.g., Needham-Schroeder, WMF, CSA, SSH,
TLS) representam o alicerce das comunicacoes do mundo atual. Um dos desa-
fios de projeto destes protocolos é garantir a sua propria seguranca. Felizmente,
existem ferramentas desenvolvidas especificamente para a verificagcdo formal e
automdtica de protocolos de seguranga, como a Scyther, CryptoVerif, AVISPA e
Tamarim Prover. Entretanto, estas ferramentas sdo ainda pouco conhecidas e
utilizadas na prdtica por projetistas de protocolos e estudantes de computacdo.
Este trabalho tem por objetivo contribuir para diminuir esta lacuna através da
introdugdo e demonstragdo prdtica de utilizagdo da ferramenta Scyther, desen-
volvida para auxiliar na verificacdo automdtica de protocolos de seguranca,
utilizando trés protocolos distintos (Needham-Schroeder, WMF e CSA).

1. Introducao

Com a popularizagao da Internet, a seguranga das comunicagdes tornou-se critica para
proteger os dados das entidades comunicantes. Atualmente, 0s mecanismos (e.g., geracao
e troca de chaves) e as propriedades essenciais de seguranca da informagao (e.g., confi-
dencialidade, integridade e autenticidade) sdo asseguradas por conjuntos de protocolos
especificos, como IKE, Needham-Schroeder, WMF, CSA, Kerberos, IPSec, SSH e TLS.

*Este artigo é uma versdo estendida do paper [Jenuario et al. 2019], publicado no WRSeg 2019
(https://errc.sbc.org.br/2019/wrseg/) e selecionado entre os melhores trabalhos do evento
para publicag@o em revista.



Um dos maiores desafios no desenvolvimento de protocolos de seguranca é ga-
rantir a corretude do proprio protocolo, desde o projeto até a implementacdo. Devido a
isso, a verificacdo automdtica e formal de protocolos, utilizando métodos formais e ma-
tematicos, vem tornando-se cada vez mais frequente e imprescindivel na comunidade de
seguranca [Chudnov et al. 2018, Li et al. 2018, Kreutz et al. 2019]. Pesquisas relatam,
por exemplo, que o processo de verificacdo formal ja contribuiu também para a corre¢ao
de protocolos que estavam em utilizacdo, mas vulnerdveis, na comunidade por longos
periodos de tempo [Dalal et al. 2010, Cremers et al. 2016, Affeldt and Marti 2013].

Existem diferentes ferramentas desenvolvidas especificamente para auxiliar o
projeto e a verificagdo automdtica de protocolos, como Scyther [Cremers 2006],
AVISPA [Armando, A., et al. 2005], ProVerif [Blanchet et al. 2018] ¢ Tamarim Pro-
ver! [Meier et al. 2013]. No entanto, estas ferramentas ainda sio pouco conhecidas e
utilizadas pela comunidade. Por exemplo, analisando alguns dos principais cursos de
computacao do Rio Grande do Sul e as dltimas trés edi¢des do WRSeg e do SBSeg, dois
dos principais eventos de seguranca do Brasil, ndo foram encontrados trabalhos sobre
verificacdo formal de protocolos de seguranca utilizando essas ferramentas.

O objetivo deste trabalho é contribuir para a difusdo do conhecimento e
da importancia de utilizar ferramentas de verificacdo automadtica e formal de pro-
tocolos de seguranca. Neste sentido, as principais contribui¢des do trabalho po-
dem ser resumidas em: (a) introducdo as semanticas operacionais basicas da ferra-
menta Scyther; (b) descricdo didatica do protocolo Needham-Schroeder de chaves as-
simétricas [Needham and Schroeder 1978] utilizando a semantica da ferramenta; (c)
apresentacdo e descricdo dos protocolos WMF (troca de chaves simétricas com agente
confidvel) e CSA (Cifra Simétrica e Assimétrica) na semantica da Scyther; e (d)
demonstracao e discussao do processo de analise e corre¢do de falhas dos protocolos.

2. A Ferramenta Scyther: Semanticas Operacionais

Assim como ocorre com as demais ferramentas, a verificagdo automatica de protocolos
com a Scyther requer a utilizacao de uma linguagem prépria [Cremers 2006]. A seguir sdo
apresentadas algumas das principais semanticas operacionais da ferramenta, que servirao
como base para o projeto e andlise formal dos protocolos de Needham-Schroeder, WMF
e CSA (ver Secdes 3 e 6).

Termos atomicos: a ferramenta Scyther manipula termos de modo que o protocolo apre-
sente o comportamento desejado. Os termos atdmicos, ou tipos especificos de dados,
servem para definir os dados que serdo utilizados no protocolo. Entre eles estdo: o var,
que define varidveis para armazenar os dados recebidos de uma comunicagao; o const, que
define constantes que sio geradas para cada instancia¢do de uma fungio e sdo considera-
das varidveis locais; e o fresh, que representa variaveis que serdo iniciadas com valores
pseudo-aleatorios.

Chaves assimétricas: a estrutura de chave publicas ou assimétricas € predefinida pela fer-
ramenta, sendo sk(.X ) correspondente a uma chave privada de X e pk(X) a chave publica
correspondente. Um dado ni cifrado utilizando uma chave publica (e.g., {ni}pk(X)) s6
podera ser decifrado com a chave privada correspondente (sk(X)).

'"https://tamarin-prover.github.io/



Tipos predefinidos: determinam o comportamento de uma funcao ou termo. Por exem-
plo, o tipo Agent € utilizado para criar um agente que ird interagir nas comunicagoes.
Function € um tipo especial que define um termo como sendo uma fun¢do que pode rece-
ber uma lista de termos como parametro. O tipo Nonce € considerado o tipo padrao para
termos e € destinado ao armazenamento de valores utilizados durante a troca de mensa-
gens.

Tipos basicos de eventos, como send (enviar) e recv (receber), sdo utilizados para
a comunicagio entre os agentes de um protocolo (e.g., Alice e Bob). E comum que
cada evento de envio possua um evento de recebimento correspondente (e.g., send_1 e
recv_1). Para enviar uma mensagem de Alice para Bob, contendo o dado n: cifrado
com a chave publica de Bob, basta utilizar a sintaxe send_1(Alice, Bob,{ni}pk(Bob)).
Para receber a mensagem enviada de Alice para Bob, basta utilizar a sintaxe
recv_1(Alice, Bob, {ni}pk(Bob)). Bob ird receber a mensagem de Alice e utilizar a sua
chave privada correspondente para decifrar o dado contido na varidvel n:.

Eventos de afirmacao (claim) sdo utilizados em especificacdes de funcdes para mode-
lar propriedades de seguranca. Na pratica, apOs afirmar que uma variavel € secreta, a
ferramenta ird verificar se a afirmacao procede durante a execugdo do protocolo, i.e., ve-
rificar se somente as partes comunicantes possuem acesso ao dado secreto. Por exemplo,
para afirmar que uma varidvel n: € secreta, utiliza-se o termo Secret dentro de um evento
de afirmagio, i.e., claim(Bob, Secret,ni). Também pode-se utilizar o termo Nisynch
dentro de um evento de afirmacdo, i.e., claim(Bob, Nisynch) para verificar se todas as
mensagens recebidas pelo receptor foram de fato enviadas pelo parceiro de comunicagao
e ndo por um agente desconhecido.

3. O Protocolo Needham-Schroeder

O protocolo Needham-Schroeder fornece um método de autenticagdo
para dois participantes em uma rede insegura utilizando criptografia as-
simétrica [Needham and Schroeder 1978]. Entretanto, o protocolo original apresenta
falhas de seguranca [Lowe 1995]. O objetivo é demonstrar e corrigir as falhas de
seguranca do protocolo utilizando a ferramenta Scyther.

A Figura 1 apresenta um diagrama da comunicagdo entre Alice e Bob utilizando
o protocolo Needham-Schroeder. E assumido que cada usudrio possui a chave privada e
a chave publica do seu par. Alice deseja comunicar-se com Bob e, para tanto, requisita ao
servidor de chaves a chave publica do Bob. Na sequéncia, Alice gera e envia para Bob um
nonce ni juntamente com sua identificacdo. A mensagem € cifrada com a chave publica
do Bob. Ao receber a mensagem, Bob decodifica-a e recupera o nonce ni e a identificagao
da remetente. Bob 1€ a identificacdo de Alice e requisita a respectiva chave publica para
o servidor de chaves. No proximo passo, Bob gera e envia para Alice um novo nonce nr,
cifrado com a chave publica da receptora. Ao receber a mensagem, Alice verifica que o
nonce ni recebido é 0 mesmo que foi enviado para Bob anteriormente. Finalmente, Alice
entdo envia para Bob o nonce nr. Ao receber e verificar os respectivos nonces, utilizando
as respectivas chaves privadas, Alice e Bob sdo capazes de confirmar a autenticidade das
mensagens.

O Algoritmo 1 apresenta o protocolo Needham-Schroeder na semantica da
Scyther. As chaves publicas pk e privadas sk sdo declaradas globalmente (linhas 1 e
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Figura 1. Alice e Bob utilizando o protocolo Needham-Schroeder

2), embora sejam atribuidas autonomamente a Alice e Bob pela ferramenta. O comando
inversekeys (linha 3) determina que as chaves pk e sk sdo inversas, ou seja, ao cifrar com
a chave publica s6 € possivel decifrar com a chave secreta e vice-versa. Para a execugdo
de ataques ao protocolo, € definido um agente ndo-confidvel Eve (linhas 5 e 6).

Algoritmo 1: Algoritmo Needham-Schroeder na semantica da Scyther

1 const pk: Function; 15 claim(Alice,Nisynch);

2 secret sk: Function; 6}

3 inversekeys (pk,sk); 17 role Bob{

4 const Eve: Agent; 18 var ni: Nonce;

5 untrusted Eve; 19 fresh nr: Nonce;

6 protocol NS(Alice,Bob,Eve){ 20 recv_1(Alice,Bob,{ Alice,ni}pk(Bob));
7 role Alice{ 21 send _2(Bob,Alice,{ni,nr} pk(Alice));
8 fresh ni: Nonce; 22 recv_3(Alice,Bob,{nr}pk(Bob));

9 var nr: Nonce; 23 claim(Bob,Secret,ni);

10 send_1(Alice,Bob,{ Alice,ni }pk(Bob)); 24 claim(Bob,Secret,nr);

11 recv_2(Bob,Alice,{ni,nr}pk(Alice)); 25 claim(Bob,Nisynch);

12 send _3(Alice,Bob,{nr}pk(Bob)); %}

13 claim(Alice,Secret,ni); 27 }

-
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claim(Alice,Secret,nr);

A chamada a fun¢do protocol (linha 6) marca o inicio da especificacao do proto-
colo N.S, com trés agentes (Alice, Bob e Eve), sendo que Alice e Bob possuem papéis
(role) explicitos. A varidvel n: (linha 8), do tipo Nonce e antecedida por fresh, ird conter
um valor pseudo-aleatério (e.g., linha 10). Ja a variavel nr (linha 9), do mesmo tipo, mas
var ao invés de fresh, ¢ utilizada para armazenar valores recebidos (e.g., linha 11).

Cada evento de envio (send_1) possui um evento de recebimento (recv_1) cor-
respondente (e.g., linhas 10 e 20). A sintaxe do evento send_1 (linha 10) indica que a
transmissao € de Alice para Bob, os dados enviados, cifrados com a chave publica do Bob
pk(Bob), sao “Alice” e ni. No agente Bob (linha 20), hd um evento com sintaxe idéntica,
cuja unica diferenca € o tipo, i.e., recv ao invés de send. Na sequéncia, Bob envia os
valores ni e nr para Alice (linha 21). Alice recebe a resposta (linha 11), verificar o valor
do nz e envia nr para Bob (linha 12), que recebe e verifica o valor (linha 22).



Finalmente, as afirma¢des claim (linhas 13, 14, 15 23, 24, 25) definem os requi-
sitos de seguranca do protocolo. No caso, as afirmacdes criadas verificam se os nonces
gerados por Alice (n7) e Bob (nr) permanecem secretos durante as comunicagdes (claim
Secret) e se as mensagens sdo de fato trocadas entre eles apenas (claim Nisynch).

4. O protocolo WMF

O protocolo WMF (Wide Mouth Frog) realiza a troca da chave simétrica, compartilhada
entre Alice e Bob, através de um agente confidvel (Charles) utilizando uma chave com-
partilhada denominada private key [Kelsey et al. 1997, Velibor et al. 2016]. Esta chave é
utilizada exclusivamente para distribuicdo das chaves. Resumidamente, no WMF, quem
gera a chave de sessdo, utilizada por Alice e Bob, é o agente que inicia a comunicagdo
(e.g., Alice).

A Figura 2 ilustra o funcionamento do WMF. Para trocar a chave de sessdo, Alice
envia uma mensagem ao agente confiavel Charles contendo sua identificacdo, um times-
tamp 'T't, a identificagdo do destinatario (Bob) e a nova chave de sessdao. Charles recebe e
envia uma mensagem a Bob contendo sua identificacao, um timestamp T's, o identificador
do remetente (Alice) e a chave de sessdao compartilhada, criada e enviada por Alice.

Alice beormmm = Charles

{Charles, Ts, Alice, Kir} k
-----=| Bob

Figura 2. Alice e Bob utilizando o protocolo WMF

O Algoritmo 2 descreve o protocolo WMF na semantica da Scyther. Na linha 1 €
declarado um novo tipo de termo, denominado timestamp. O protocolo WMF ¢ iniciado
na linha 6, tendo como agentes Alice, Bob e Charles.

Algoritmo 2: Algoritmo WMF na semantica da Scyther

1 usertype Sessionkey; Kir}K(Bob,Charles));

2 usertype TimeStamp; 13 claim_Bob1(Bob,Secret,Kir);

3 protocol WMF(Alice,Bob,Charles){ 14 claim_Bob2(Bob,Nisynch);

4 role Alice{ 15 role Charles{

5 fresh Kir: Sessionkey; 16 var Kir: Sessionkey;

6 fresh Ti: TimeStamp; 17 fresh Ts: TimeStamp;

7 send_1( Alice,Charles,{Alice, Ti,Bob, 18 var Ti: TimeStamp;

Kir}K(Alice,Charles)); 19 recv_1( Alice,Charles, Alice,{ Alice,

8 claim_ Alicel(Alice,Secret,Kir); Ti, Bob,Kir}K( Alice,Charles));
9 role Bob{ 20 send _2(Charles,Bob,{Charles,Ts,
10 var Ts: TimeStamp; Alice, Kir}K(Bob,Charles));
1 var Kir: Sessionkey; 21 }
12 recv_2(Charles,Bob,{Charles,Ts, Alice, 2 }

No papel (role) Alice (linha 4) sdo criadas e inicializadas com valores pseudo-
aleatdrios as variaveis Kir (chave de sessdo) e 7i (linhas 5 e 6). Na linha 7, Alice envia



para Charles sua identificacdo, um timestamp, a identificacdo do recebedor e a chave de
sessdo. A verificacdo da chave de sessdo € realizada na afirmacdo (claim) da linha 8.

No papel (role) Bob (linha 9) sdo criadas as varidveis Ts e Kir (linhas 10e 11), que
irdo armazenar o timestamp € a chave de sessdo recebidos de Charles, respectivamente.
Bob recebe a mensagem de Charles (linha 12) contendo a identificacdo de Charles, o
timestamp de envio de Charles, a identificacdo de Alice e a chave de sessdo. A verificagdo
da chave de sessdo e da seguranca da comunicagdo € realizada nas afirmacdes das linhas
13 e 14.

No papel do agente confidvel Charles (role definido na linha 15) sdo criadas as
variavel Kir, que ird receber a chave de sessdo de Alice (linha 16), um timestamp Ts
(linha 17) e Ti, que ird armazenar o timestamp enviado por Alice (linha 18). Charles
recebe a mensagem de Alice contendo o identificador dela, o identificador do destinatario
(Bob) e a chave de sessdo (linha 19). A chave de sessdo é encaminhada por Charles para
Bob, incluindo um novo timestamp Ts (linha 20).

5. O Protocolo CSA

Para ilustrar a utilizacdo da Scyther em protocolos que utilizam simultaneamente cripto-
grafia simétrica e assimétrica, foi criado um protocolo didatico denominado CSA (Crip-
togria Simétrica e Assimétrica). O protocolo € utilizado por dois agentes quaisquer (e.g.,
Alice e Bob) para trocar dados (e.g., uma imagem) de forma segura. Uma chave simétrica
secreta, compartilhada entre ambos os agentes, € utilizada para cifrar os dados. Ja as res-
pectivas chaves privada/publica sdo utilizadas para assinar e verificar a autenticidade da
mensagem, garantindo também o ndo-repudio (i.e., Alice ndo pode negar que enviou uma
mensagem assinada com sua chave privada e vice-versa). De forma similar a protocolos
como o SSH e o TLS, as chaves privada/publica do CSA podem ser também utilizadas
para gerar ou atualizar a chave simétrica secreta compartilhada entre Alice e Bob.

A Figura 3 ilustra um diagrama de comunica¢d@o entre Alice e Bob utilizando o
CSA. E assumido que cada agente possui o seu respectivo par de chaves privada/ptiblica
e uma chave secreta compartilhada entre ambos. No exemplo, Alice envia uma imagem
(Noncelmagem) juntamente com a identificagao de quem deve receber a imagem (Bob).
A mensagem € cifrada com a chave secreta simétrica s/ ey e assinada com a chave se-
creta sk do remetente, no caso Alice. Ao receber a imagem, Bob solicita ao servidor de
chaves a chave publica de Alice para validar a origem da mensagem, isto €, verificar sua
autenticidade.

Alice | == = { orce mogem |-~ - - T -

)

‘ pk(Alice), sk(Alice), sKeyW ‘ {Bob,Image}sKey,{{H{Bob, Imagem}sKey}sk(Alice) ‘
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‘ pk(Bob), sk(Bob), sKey W

Servidor de chaves

Figura 3. Alice e Bob utilizando o protocolo CSA



O Algoritmo 3 descreve o protocolo CSA na semantica da ferramenta Scyther. As
chaves ptiblicas pk e privadas sk sdo declaradas globalmente (linhas 1 e 2) e utilizadas
para gerar e verificar as assinaturas das mensagens. O comando inversekeys (linha 3)
determina que as chaves pk e sk sdo inversas, o que € o padrao para chaves publicas,
utilizadas em criptografia assimétrica, na Scyther. A chave secreta sKey é declarada
também globalmente (linha 4), representando a chave simétrica compartilhada entre Alice
e Bob. Na sequéncia (linha 5), é declarada a fun¢do H (hashfunction, na linha 5), que é
utilizada para a geracdo da hash (ou digest) das mensagens. A assinatura da mensagem
(dentro da funcdo de envio na linha 9) é representada pela cifra do digest da mensagem
utilizando a chave privada de Alice.

Algoritmo 3: Algoritmo Simétrico e Assimétrico na semantica da Scyther

1 const pk: Function; 1 claim(Alice,Nisynch);
2 secret sk: Function; 2}
3 inversekeys (pk,sk); 13 role Bob{
4 secret sKey: Function; 14 var Imagem: Nonce;
5 hashfunction H; 15 recv_1(Alice,Bob,{Bob,Imagem}sKey,
6 protocol CSA(Alice,Bob){ {H({Bob,Imagem }sKey) } sk(Alice));
7 role Alice{ 16 claim(Bob,Secret,Imagem);
8 fresh Imagem: Nonce; 17 claim(Bob,Nisynch);
9 send_1(Alice,Bob,{Bob,Imagem }sKey, 1B}
{H({Bob,Imagem}sKey)}sk(Alice)); 1 }
10 claim(Bob,Secret,Imagem);

No protocolo CSA (linha 6) sdo definidos dois agentes, Alice e Bob. No papel
(role) Alice (linha 7) € criada a varidvel I/magem (linha 8) do tipo Nonce, antecedida
por fresh, o que significa que a varidvel serd automaticamente inicializadas com um
valor pseudo-aleatdrio, que representard os dados da imagem. Alice envia a imagem
para Bob (linha 9). A mensagem contém o identificador do Bob e a imagem cifrados
({ Bob, Imagem}sKey) utilizando a chave simétrica sK ey e a assinatura da mensagem
utilizando a chave privada sk de Alice ({ H({Bob, Imagem}sKey)}sk(Alice)).

Na papel (role) Bob € criada a varidvel Imagem do tipo Nonce (linha 15), ante-
cedida por var, para armazenar a imagem recebida (linha 16). Bob recebe a mensagem,
verifica a assinatura utilizando a chave publica da Alice e decifra a imagem utilizando a
chave compartilhada s Key (linha 15).

Para comprovar a confidencialidade das mensagens trocadas, sdo definidos os
eventos de afirmacgdo nas linhas 10, 11, 16 e 17. Estas claims verificam a integridade
da Imagem e a autenticidade das mensagens (claim Nisynch).

6. Analise dos Protocolos com a Ferramenta Scyther

6.1. Analise do protocolo Needham-Schroeder

Ao analisar o cédigo do Algoritmo 1 na ferramenta Scyther, é gerado um relatério que
aponta a existéncia de falhas no protocolo, como pode ser visto na Figura 4a. Na coluna
Claim sdo apresentadas quatro informacdes, o protocolo testado (NS), os agentes analisa-
dos (Alice e Bob), um par de valores que servem como um identificador Unico para cada
evento (e.g., ns, Alicel) e o evento de afirmagdo (e.g., Secret ni). Nas colunas Status,



Comments e Patterns sdo reportados os eventuais ataques que o protocolo é suscetivel.
Como pode ser observado, ha pelo menos um ataque no protocolo Needham-Schroeder,
que afeta os eventos ns, Bobl e ns, Bob2. Nestes casos, a ferramenta gera também um
grafo com os passos de execucdo do(s) ataque(s), como ilustrado na Figura 5.

I Scyther resulis: verify

Claim Status Comments Patterns
ns3 Alice ns3Alicel  Secretmi  OK  Verified  Noattacks.
nsAlice?  Secretnr Ok Verified  Noattacks.

ns3 Alice3  Nisynch Ok Verified  Noattacks.

Bob  ns3Bobl  Secretni  Fail  Falsified  Atleast 1 attack. 1 attack
ns3,Bob2  Secretnr  Fail  Falsified  Atleast 1 attack. 1 attack
ns3Bob3  Nisynch  Fail  Falsified  Atleast 1 attack. 1 attack

Done.

(a) Verificacao do protocolo
Needham-Schroeder

W Scyther results : verify

Claim Status Comments
ns3  Alice ns3Alicel  Secretni Ok  Verified  No attacks.
ns3,Alice?  Secret nr Ok Verified  No attacks.
ns3 Alice3  Nisynch Ok Verified Mo attacks.
Bob ns3,Bebl Secret ni Ok Verified  No attacks.
ns3,Bob2 Secret nr Ok Verified  No attacks.

ns3,Bob3  Nisynch Ok Verified Mo attacks.

Done.

(b) Verificacao do protocolo

corrigido
W Scyther results : v
Claim Status Comments Patterns
ns3  Alice ns3Alicel  Secretni Fail  Falsified At least 1attack, 1attack
ns3,Alice2  Secret nr Fail  Falsified At least 1attack, 1attack
ns3Alice3  Nisynch Fail Falsified At least 1 attack. 1 attack
Bob ns3,Bob1 Secret ni Fail Falsified At least 1 attack. 1 attack
ns3,Bob2 Secret nr Fail Falsified At least 1 attack. 1attack
ns3,Bob3 Nisynch Fail Falsified At least 1 attack. 1 attack
Done.

(c) Comprometimento da chave
secreta

Figura 4. Resultados gera-
dos pela Scyther

Run #2
Cherlie in role Alice

alice -> Charlie
Bob -> Eve

Fresh ni#2

Yar nr -> nr#l

send_1 to Eve
{ Charlie, nif2 }pk(Eve)

Initial intruder knowledge

Run #1
Bob in role Boh

Alice -> Charlie
Bob -> Bob

Fresh nr#l

Var ni -> nifz

recv_1 from Charlie
{ Charlie, ni#2 }pk(Bob)

send Z to Charlie
{ ni#Z,nr#l }pk(Charlie)

fake sender Eve

recv 2 from Eve
{ ni#2,nr#l )pk(charlie)

send 3 to Eve
{ nr#l }pk(Eve)

recv 3 from Charlie
{ nr#l jpk(Bab)

[Td 2] Protocol ns, role Bob, claim type 3scret

Figura 5. Diagrama do
ataque ao protocolo

Para comprometer a comunicacao entre Alice e Bob, Eve (agente malicioso) pre-
cisa apenas convencer Alice de que é Bob. Alice envia a Eve uma mensagem { Alice, ni}
cifrada com a chave publica pkEve. Como Eve possui a chave privada correspondente,
ele consegue ler o conteddo da mensagem. Eve entdo cifra e envia a mensagem para Bob.
Bob, sem desconfiar, pois recebeu uma mensagem cifrada com sua chave publica, res-
ponde ao atacante com a mensagem {ni, nr}pkAlice. O agente malicioso simplesmente



encaminha a mensagem para Alice. Para confirmar o recebimento do nonce nr, Alice
responde ao atacante com {nr}pkFEve. O atacante decifra a mensagem, descobre o valor
de nr, cifra e envia a mensagem para Bob. Bob confirma o valor de nr (autenticagdo)
e acredita que estd comunicando-se com Alice. A partir deste ponto, todas as mensa-
gens trocadas entre Alice e Bob passam primeiro pelo atacante. Observem que o ataque €
simples. Eve precisa apenas estar entre Alice e Bob e conhecer a chave publica de Bob.

Para corrigir esta falha do protocolo, Bob deve adicionar a sua identidade na res-
posta a primeira mensagem de Alice (ne, nr, Bob na linha 20 do Algoritmo 1). Com isto,
Alice consegue descobrir que a identidade contida na mensagem € diferente da identidade
de Eve, para quem esta enviando as suas mensagens. Neste caso, Alice simplesmente en-
cerra a troca de mensagens. Com o algoritmo corrigido (linha 20), o resultado da anélise
da Scyther pode ser visto na Figura 4b. Como pode ser observado, um simples detalhe de
especificacdo pode comprometer toda a seguranca do protocolo. Isto demonstra o quao
importante € a utilizacao de ferramentas de verificagdo automética de protocolos.

Para observar o que ocorre no protocolo, € possivel definir um agente nao-
confidgvel Eve (compromised sk(FEve);”), capaz de comprometer as chaves privadas
dos demais agentes. Tomando como exemplo o Algoritmo 1, a ferramenta considera a
existéncia de um agente malicioso que conhece as chaves secretas de Alice e Bob. Isto
permite que o atacante comprometa as comunicacgdes, conforme a Figura 4c.

6.2. Analise do protocolo WMF

O WMF apresenta uma falha, como pode ser observado na Figura 6a. A falha € detalhada
na Figura 6b, que ilustra o diagrama do ataque. A falha acontece na mensagem de Charles
para Bob, uma vez que € enviado apenas o timestamp do Charles. A solucao mais simples
€ incluir também o timestamp da Alice na mensagem enviada para Bob. O resultado desta
solucdo pode ser visualizado na Figura 6c.

6.3. Analise do protocolo CSA

Para o caso do cdédigo do Algoritmo 3, como pode ser observado na Figura 7a, a
comunicacdo entre Alice e Bob € segura segundo a andlise automatica da ferramenta.
Em outras palavras, ndo ha nenhum indicativo de falha no Status do relatorio, isto €, tudo
estd como Ok, verificado e confirmado como sem ataques.

Para observar o comportamento do protocolo, pode-se definir propositalmente
um agente nao-confidvel Fve, que € capaz de comprometer as chaves utilizadas na
comunicacao entre Alice e Bob. Tomando como exemplo o Algoritmo 3, a ferramenta
considera a existéncia de um agente malicioso que conhece as chaves privadas (secretas)
de Alice e Bob. Entretanto, apesar de Eve poder comprometer a autenticidade das men-
sagens (andlise da Figura 7b), o atacante nao consegue comprometer a confidencialidade
dos dados (i.e., imagem) sem conhecer também a chave secreta compartilhada sKey.

7. Conclusao

Este artigo apresentou uma introdugdo a ferramenta de verificacdo automadtica de proto-
colos Scyther, utilizando como exemplos os protocolos Needham-Schroeder (criptografia
assimétrica), WMF (criptografia simétrica) e CSA (criptografia simétrica e assimétrica).
Como pode ser visto nas andlises da Secao 6, os protocolos Needham-Schroeder e WMF
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Scyther results : verify

Claim Status Comments Patterns
wmf  Alice  wmfll  Secretkir Ok No attacks within bounds. Claim Status Comments
B enrfE Sme® Ed B csa  Alice  csaAlicel  Secret Image Ok Verified  No attacks.
wmfR2 MNisynch  Fail Falsified At least 1 attack. 1 attack
csaAlice?  Nisynch Ok Verfied No attacks.
Done.
egn ~ Bob csa,Bob1 Secret Image Ok Verfied  No attacks.
(a) Verificacao do protocolo WMF
T T csa,Bob2 Nisynch Ok Verified  No attacks.
Alice 1e T
D Done.

(a) Verificacao do algoritmo 3 (CSA)

l W Scyther results : verify
«
b

Claim Status Comments Patterns

csa  Alice  csaAlicel  Secret Image Ok Verified No attacks.

csaAlice  Nisynch Ok Verified No attacks.

select { Alice,Ti#2,Bob,Kir#2 }k(Alice,Alice!

Bob cs3,Bobl Secret Image. Ok Verified No attacks.

csa,Bob2 Nisynch Fail  Falsified  Exactly 1attack. 1 attack

recv 2 from Alice
{ Alice,Ti#2,Bob, Kir#2 )k(Alice,Alice) Done.

(b) Chave comprometida (CSA)

(Td 3] Protocol wmf, role B, claim type Nisynch

(b) Diagrama do ataque ao WMF

Scyther results : verify

Claim Status Comments
wmf  Alice  wmf,l1 Secret Kir Ok Verified  No attacks.
Bob wmf,R1  Secret Kir Ok Verified Mo attacks.

wmf,R2  Nisynch Ok Verified Mo attacks.

Done.

(c) Corregcdo do WMF

Figura 6. Protocolo WMF Figura 7. Protocolo CSA

possuem falhas de segurancga graves, que podem ser rdpida e facilmente detectadas e cor-
rigidas com a utiliza¢ao da Scyther. No caso de protocolos como o CSA, € possivel obser-
var o que acontece quando hd um agente malicioso que compromete um subconjunto de
chaves secretas utilizadas na comunicagdo entre Alice e Bob, por exemplo. Em sintese,
estes exemplos préticos, reais, destacam a importincia da dissemina¢do do conhecimento
e da utilizacdo de ferramentas de verificacdo formal de protocolos.
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