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Abstract. Data leak news and security reports are becoming frequent. Most of
the data leaks are severely affecting companies and governments. The increa-
sing problem of data leaks has gained political and media traction to the point
that information security has become a top state priority in many countries. In
this paper, we delve into the history and socioeconomic impact of some of the
most notable data leaks of recent years. Additionally, we identify and discuss
recent data protection laws conceived to help in addressing the lack of training,
technical knowledge, IT management skills and investments in information se-
curity, which is some of the causes of data leaks. Finally, we discuss some of the
main technical root causes of most data leaks.

Resumo. Notı́cias e relatórios de segurança sobre vazamentos de dados
sensı́veis têm surgido com uma frequência cada vez maior. Muitos desses vaza-
mentos, cujo volume e criticidade são altos, vêm afetando empresas e governos
de forma significativa. Este cenário, cuja perspectiva atual é piorar, tem cha-
mado tanta atenção dos governos que segurança da informação virou uma das
maiores prioridades de estado em muitos paı́ses. Este artigo tem por objetivo
apresentar um histórico e o impacto socioeconômico de alguns dos vazamentos
de dados mais significativos dos últimos anos. Adicionalmente, no artigo são
discutidas as recentes leis de proteção de dados, criadas com o intuito de ajudar
a combater o problema de falta de formação e investimentos em segurança da
informação, e também as principais causas técnicas dos vazamentos de dados.

1. Por que Leis Rı́gidas de Proteção de Dados?
Notı́cias e relatórios sobre vazamentos de dados sensı́veis e privados têm surgido com
uma frequência cada vez maior. As estatı́sticas mostram um volume crescente de dados
vazados nos últimos anos. Além do número e da frequência dos vazamentos, outro as-
pecto estarrecedor é o impacto dos dados vazados, como o re-projeto de dezenas (e até
centenas) de sistemas, como ocorreu recentemente nos EUA devido ao caso de vazamento
da Equifax [Ng 2019].

Os incidentes de segurança têm afetado as mais diversas áreas e setores da so-
ciedade. Recentemente, dados de mais de 60 universidades e colégios dos EUA foram

*Este artigo é uma versão estendida do paper [Machado et al. 2019a], publicado no WRSeg 2019
(https://errc.sbc.org.br/2019/wrseg/) e selecionado entre os melhores trabalhos do evento
para publicação em revista.



comprometidos devido a um conjunto de vulnerabilidades existentes num único sistema
[Muncaster 2019]. No setor alimentı́cio, o aplicativo de pedidos EatStreet foi alvo de um
vazamento que comprometeu dados de pagamento e cartões de crédito [Gatlan 2019a].
Apesar de não ter sido divulgado o número de clientes que tiveram seus dados compro-
metidos, o site oficial do aplicativo informa parcerias com mais de 15 mil restaurantes em
1100 cidades.

No setor bancário, em 2018, o Banco Inter vazou dados de 20 mil clientes segundo
investigação do MP [Higa 2018]. Quase um ano depois, outra falha de sistema deixa
dados de mais de 1,4 milhões de clientes expostos para acesso na Internet [Payao 2019].
Considerando que instituições bancárias, por via de regra, se preocupam mais e investem
muito mais em segurança da informação, este é um cenário bastante crı́tico.

Na verdade, o cenário é tão crı́tico e preocupante que governos começaram a
criar leis a fim de definir os direitos de privacidade dos dados dos usuários e penalidades
explı́citas para os casos onde as regulamentações não forem cumpridas. A exemplo disso,
a União Européia e o Brasil propuseram a General Data Protection Regulation 2016/679
(GDPR)1 e a Lei Geral de Proteção de Dados Pessoais (LGPD)2, respectivamente. Estas
leis aplicam multas severas às empresas que fazem mal uso dos dados de seus usuários.

O principal objetivo deste trabalho é apresentar dados e desafios do cenário atual.
As principais contribuições do trabalho podem ser resumidas em: (a) um levantamento
histórico de alguns dos principais vazamentos de dados de 2014 a 2019; (b) uma análise do
impacto sócioeconômico dos vazamentos de dados; (c) uma sı́ntese das principais leis de
proteção de dados; (d) uma discussão sobre algumas das principais causas que levam aos
vazamentos de dados; (e) uma discussão sobre avanços tecnológicos recentes e desafios
de pesquisa e desenvolvimento; e (f) informar e conscientizar empresas e profissionais da
área de tecnologia sobre a importância do assunto.

2. Vazamentos de Dados

No primeiro semestre de 2019 ocorreram vários vazamentos de grandes volumes de da-
dos sensı́veis [Turner 2019b]. Um exemplo é o vazamento de dados de 2,4 milhões de
usuários da Blur, uma empresa de gerenciamento de senhas, incluindo nomes de usuários,
emails, dicas de senhas, endereços de IP e senhas cifradas [Cimpanu 2019a]. Outros dois
vazamentos marcantes de 2019 são os 540 milhões de registros de usuários do Facebook e
as 773 milhões de senhas e dados de usuários da Collection #1 [Hern 2019, Turner 2019a].

Nos anos anteriores não foi diferente. A Tabela 1 apresenta um resumo dos 5
maiores vazamentos de dados ocorridos em cada ano, de 2014 a julho de 2019. Em 2018,
o maior vazamento de dados comprometeu mais de 1 bilhão e 100 milhões de registros
de dados pessoais de cidadãos da Índia [Leskin 2018]. Dadas as proporções, algo similar
pode ser observado em 2017 [AO Kaspersky Lab. 2017], 2015 [LEVINGSTON 2015] e
2014 [Williams 2014]. A única excessão foi 2016 [AO Kaspersky Lab. 2016], cujo maior
vazamento registrado foi de 5 milhões de registros de usuários. É interessante observar
também que apenas em 2014 e 2016 houveram incidentes com menos de 1 milhão de
registros entre os 5 maiores vazamentos de dados.

1http://bit.ly/EUR-GDPR
2http://bit.ly/Planalto-LGPD



Outro aspecto a ressaltar é o fato de os vazamentos de dados atingirem os mais
diversos ramos e setores da sociedade. Recentemente, dois grandes vazamentos de da-
dos, ambos envolvendo empresas de assistência médica, chamaram a atenção. No pri-
meiro caso, a empresa Quest Diagnostics teve dados de 12 milhões de clientes vazados
[McKay 2019]. Em outro caso similar, a empresa LabCorp teve dados de 7,7 milhões
de clientes vazados [Lam 2019]. Os dados vazados incluem nomes, endereços, data de
nascimento, informações de pagamento e dados de seguro social. Além de empresas la-
boratoriais, hospitais também têm sido vı́timas de hackers [Riley 2019]. Em um caso
recente, dados do setor de pesquisa do Massachusetts General Hospital foram roubados,
envolvendo dados de aproximadamente 10 mil pacientes.

2019 2018 2017 2016 2015 2014

#1 773M 1,1B 145,5M 5M 78,8M 145M

#2 200M 500M 5,5M 2,2M 25M 2,6M

#3 24M 340M 2,2M 1,5M 15M 1,3M

#4 12M 150M 1,8M 950m 11M 774m

#5 7,7M 100M 1,6M 320m 10M 550m

Tabela 1. Vazamentos de dados sensı́veis (B = bilhão, M = milhão, m = mil)

No ramo alimentı́cio, um caso que chamou bastante atenção foi o da franquia
Ceckers and Rally’s, no qual 103 pontos de venda foram vı́timas de um malware que
roubava dados de cartões de crédito dos clientes. O detalhe estarrecedor: o malware estava
ativo há três anos sem ter sido descoberto [Khandelwal 2019b]. O número de pontos de
venda, verificados e comprovadamente afetados até o momento, representa 15% do total
de lojas. Como as investigações ainda estão em andamento, existe a possibilidade de mais
pontos de venda terem sido afetados pelo malware. A empresa recomenda a verificação
detalhada dos extratos e a substituição dos cartões dos clientes que passaram pela franquia
(ou seja, todas as centenas de lojas) durante os últimos três anos.

Na área governamental, o caso recente da Bulgária ganhou as manchetes. Segundo
relatórios, um hacker roubou dados de mais de 5 milhões de cidadãos, sendo que o paı́s
possui uma população aproximada de 7 milhões de pessoas [Cimpanu 2019b]. Os dados
(e.g., nomes, endereços, informações sobre renda) foram extraı́dos de aproximadamente
110 bases de dados governamentais, totalizando 21 GB. De forma similar, por conta de
uma má configuração de um servidor, a população inteira do Equador foi posta em risco,
onde aproximadamente 20,8 milhões de registros foram vazados, totalizando 18 GB de
dados [Winder 2019c]. Entre as informações contidas nos registros, estavam estado ci-
vil, data de casamento e morte, nı́vel de educação, nome do empregador e informações
sobre salário. Além disso, se o indivı́duo tivesse conta no banco nacional do Equador, o
vazamento continha informações adicionais sobre esses registros, como estado da conta,
balanço atual da conta, quantidade financiada e tipo de crédito. Segundo os pesquisadores
que descobriram o banco de dados, é possı́vel, inclusive, construir árvores genealógicas
dos cidadãos utilizando os dados vazados. Ainda segundo a reportagem, o responsável
pela empresa Novaestrat, responsável pelos dados, foi tomado sob custódia. Estes casos
são exemplos da dimensão e sofisticação dos ataques atuais.



No contexto do Brasil, recentemente foi descoberta uma página contendo dados
de mais de 200 mil brasileiros [de Souza 2019b]. Dentre os dados contidos nos registros
estão nome completo, endereço residencial e documentos de identificação (e.g., CPF e
RG). Não foi possı́vel identificar a quem pertenciam os dados, porém, foi identificado
que o IP de origem apontava para um servidor da Microsoft, nos EUA. Outro caso re-
cente é o de um atacante que está vendendo dados de aproximadamente 92 milhões de
brasileiros [Ilascu 2019]. Segundo noticiado, os dados foram roubados de uma base de
dados do Governo. Além dos dados, ele ainda está vendendo serviços de busca utilizando
esta e outras bases de dados. O hacker promete conseguir informações como endereços
residencial e de email, dados de documentos (e.g., CPF e Carteira de Motorista). Além
disso, o serviço também pode ser utilizado para busca sobre informações de empresas e
suas estruturas organizacionais.

No ramo financeiro, dois casos graves, envolvendo as empresas Mastercard e Ca-
pital One, merecem destaque. No caso da Mastercard, clientes do programa de fidelidade
Priceless Specials da Alemanha e da Bélgica tiveram seus dados distribuı́dos na Internet
[Gatlan 2019b]. Dois arquivos com 84 mil e 90 mil registros foram encontrados contendo
informações como nome, endereço, email e número do cartão de crédito. Já no caso da
Capital One, estima-se que clientes que realizaram o seu cadastro entre 2005 e 2019 este-
jam entre os 140 milhões de cidadãos americanos e 6 milhões de cidadãos canadenses que
tiveram seus dados vazados [Serrels 2019]. Os dados vazados seguem o mesmo padrão
no caso da Mastercard.

O interessante é observar que nem as empresas de alta tecnologia, que suposta-
mente possuem times especializados e preparados para proteger suas infraestruturas, esca-
pam das manchetes de incidentes de segurança. Recentemente, foram descobertos dados
(e.g., nomes, senhas, comentários e outras informações) de 540 milhões de usuários do
Facebook armazenados em servidores da Amazon [Cimpanu 2019d]. Os dados, descober-
tos por pesquisadores especializados em vazamentos de dados, estavam em um servidor
que pertencia à empresa mexicana Cultura Colectiva.

3. Impacto Socioeconômico
Em 2018, o custo envolvendo vazamentos de dados, apenas nos EUA, somaram 654
bilhões de dólares e expuseram 2,4 bilhões de dados de usuários [Security 2018]. Se-
gundo o relatório, os tipos de dados mais vazados são data de nascimento e número de
seguro social (21,6%) e nome e endereço (20%). Com relação aos tipos de ataques, os
que aparecem em maiores percentuais são de acesso não autorizado (34,2%) e malware
(17,3%).

A Tabela 2 apresenta alguns casos onde foram aplicadas (ou estão em processo
de aplicação) multas devido a vazamentos de dados. No caso dos EUA, como ainda não
existe uma regulamentação federal especı́fica, fica a cargo da Federal Trade Commission
(FTC), responsável pelos direitos do consumidor, a definição e aplicação das multas.

O Facebook está sendo multado em 5 bilhões de dólares pelo governo americano
[Wong 2019]. O principal motivo é o caso envolvendo a empresa Cambridge Analytica,
no qual haviam especulações sobre a relação de vendas e o uso indevido de dados na
campanha eleitoral de Donald Trump, em 2016. O caso veio a público pela primeira vez
em dezembro de 2015 e chegou a corte americana no inı́cio de 2018.



A companhia hoteleira Marriott está sendo multada em 100 milhões de libras pelo
vazamento de dados de 339 milhões de clientes [Guardian 2019]. Entre os dados vazados
estão números de cartão de crédito e dados de passaporte. A falha é decorrente de um
sistema adotado pela empresa após a compra de outra rede hoteleira, a Starwood, que já
havia sido notificada de problemas de segurança em seus sistemas em 2014.

A companhia aérea British Airways foi vı́tima de um ataque que afetou mais de
500 mil clientes em 2018 [News 2019]. Os dados roubados incluem histórico de compras
de passagens, informações de pagamento e informações pessoais dos usuários como nome
e endereço. A empresa está sendo multada em 183 milhões de livras.

Valor Empresa Paı́s Ano

US$ 5 B Facebook EUA 2019

£ 183,39 M British Airways Reino Unido 2019

US$ 148 M Uber EUA 2018

US$ 85 M Yahoo EUA / Israel 2018

C 50 M Google França 2019

US$ 22,5 M Google EUA 2012

US$ 10 M Blue Cross Blue Shield EUA 2019

US$ 3,8 M AMCA EUA 2019

R$ 1.5 M Banco Inter Brasil 2018

C 600 m Uber Holanda 2018

£ 385 m Uber Reino Unido 2018

Tabela 2. Penalidades aplicadas a empresas (B = bilhão, M = milhão, m = mil)

Os vazamentos envolvendo as empresas Quest Diagnostics e LabCorp, que utili-
zavam a empresa AMCA para realizar os pagamentos, afetaram mais de 20 milhões de
clientes. O impacto foi tamanho que AMCA pediu proteção contra falência depois de
ter sido condenada a pagar mais de 3,8 milhões de dólares em multas [Osborne 2019].
De maneira similar, o grupo Disjardins, um dos maiores grupos de crédito da América
do Norte, sofreu recentemente um vazamento de dados que irá afetar os seus negócios
[Montpetit 2019]. Segundo os relatórios recentes, vazaram dados de 2,7 milhões de pes-
soas e mais de 173 mil empresas.

Até pouco tempo, pouco se dava atenção à privacidade e a segurança de dados. En-
tretanto, os dados e exemplos de penalidades mostram que o cenário mudou drasticamente
nos últimos anos, isto é, estes assuntos tornaram-se uma prioridade de estado. Diferentes
paı́ses já possuem leis estabelecidas de proteção de dados. Os que ainda não possuem,
como os EUA, estão aplicando penalidades caso-a-caso e caminhando para criar as suas
leis de proteção de dados. Empresas como a Google e a Uber já foram multadas em di-
ferentes paı́ses. Esta é uma tendência que veio para ficar e vai atingir todas as empresas,
de todos os portes. Entretanto, a maioria absoluta das empresas ainda não está preparada
para este novo cenário. É preciso informar e conscientizar empresas e profissionais da



área sobre a importância e necessidade de atenção do assunto.

4. Leis de Proteção de Dados

Com o objetivo de mudar este cenário, indiscutivelmente crı́tico, governos têm tomado
medidas para que as empresas aumentem os investimentos e a preocupação com a
segurança dos dados dos usuários. A União Europeia (EU) criou, em 2016, uma nova
regulamentação para a proteção de dados pessoais, a General Data Protection Regulation
2016/679 (GDPR). A GDPR é um marco legal para a proteção e privacidade de dados de
todos os cidadãos da EU e do Espaço Econômico Europeu (EEE), tornando a proteção
de dados pessoais um direito fundamental, assim como a liberdade. Inspirada na GDPR,
em 2018, foi sancionada a Lei Geral de Proteção de Dados Pessoais (LGPD), nº 13.709, a
qual entrará em vigor em agosto de 2020. Tanto a GDPR quanto a LGPD visam proteger e
fortalecer a privacidade, dando um maior controle aos cidadãos sobre seus dados pessoais
e determinando como devem acontecer a coleta e o tratamento desses dados por terceiros.

Dados pessoais, segundo ambas as leis, são informações que possam identificar,
direta ou indiretamente, uma pessoa natural, como CPF, RG e nome completo. Além
disso, dados não pessoais como profissão, localização e endereço IP podem se tornar
dados pessoais, se utilizados em conjunto com outros dados, para identificar uma pessoa
natural. Dados pessoais sensı́veis são informações que podem violar a intimidade, honra e
imagem das pessoas naturais, como origem racial e étnica, convicções religiosas, polı́ticas
e filosóficas, dados genéticos e biométricos e dados referentes à saúde e vida sexual.

Ambas as leis determinam que deverão responder às regulamentações toda e qual-
quer empresa, pública ou privada, ou pessoa, fı́sica ou jurı́dica, que: armazene ou trate
dados pessoais em seu território; a coleta e tratamento de dados tenha como objetivo
oferecer ou fornecer serviços em seu território; e colete e manipule dados de seus ci-
dadãos, independente da nacionalidade ou localização da empresas e dados. As multas
por violação das regulamentações podem chegar a 20 milhões de euros ou 4% do fatura-
mento anual da pessoa jurı́dica envolvida, no caso da GDPR, e 2% do faturamento anual
da pessoa jurı́dica ou 50 milhões de reais, pela LGPD.

Recentemente, no Brasil, o órgão de Proteção e Defesa do Consumidor (Procon),
notificou o aplicativo FaceApp e as empresas Google e Apple, responsáveis pelas lojas de
aplicativos para Android e iOS, respectivamente [InfoMoney 2019]. Segundo o Procon,
as empresas deverão passar a detalhar as suas polı́ticas de armazenamento, uso e coleta de
dados dos usuários do aplicativo. Atualmente, o aplicativo contém clausulas que autoriza
a coleta e o compartilhamento de imagens e dados do usuário sem deixar claro por quanto
tempo e como serão usados.

Ainda no Brasil, além da LGDP, o governo estuda a possibilidade de criação de
uma Lei Geral de Segurança Cibernética (LGSC) [de Souza 2019e]. A lei deve ser apre-
sentada ao Congresso Nacional ainda em 2019. Segundo o coronel Arthur Pereira Sabbat,
representante do Gabinete de Segurança Institucional, pelo menos 70 milhões de brasi-
leiros foram vı́timas de crimes cibernéticos em 2018. Este é mais um sinal de que a
segurança e a privacidade de dados está se tornando uma prioridade de estado.

Tanto a GDPR quanto a LGPD estipulam que a coleta e o tratamento de dados
pessoais, sensı́veis ou não, se darão apenas mediante autorização explı́cita do titular dos



dados, ou seja, a quem os dados referem-se. Os termos de uso deverão ser sucintos e
explı́citos, informando com qual finalidade, por quanto tempo e quais empresas e serviços
terão acesso aos dados. A autorização de utilização de dados poderá ser cancelada facil-
mente e a qualquer momento, assim como a modificação e deleção dos dados pessoais.
Em suma, os dados pessoais pertencem única e exclusivamente aos seus titulares, cabendo
a estes a decisão de utilização, deleção e comercialização.

5. Discussão
5.1. O que leva aos vazamentos de dados?
Eis alguns dados e exemplos reais dos principais motivos que levam a vazamentos de
dados cada vez mais frequentes. De acordo com uma pesquisa recente, 81% dos vaza-
mentos são resultado da utilização de credenciais (e.g., login e senha) fracas ou roubadas
[Nachreiner 2019]. Em outras palavras, as credenciais de funcionários e usuários dos sis-
temas das empresas privadas e instituições públicas ainda representam a principal porta
de entrada dos atacantes.

Em uma pesquisa recente, envolvendo 785 empresas em mais de 30 indústrias
em 30 paı́ses, foi constatado que 53% das organizações continham mais de um mil ar-
quivos sensı́veis expostos e aproximadamente 40% das contas obsoletas ainda estavam
ativas [de Souza 2019f]. A pesquisa identificou também que 17% de todos os dados con-
fidencias estão disponı́veis para todos os funcionários das respectivas organizações. Fica
evidente que ter dados confidenciais com acesso irrestrito pode custar caro para a em-
presa e colocar a sua credibilidade em risco, como visto e discutido nas seções anteriores.
Não obstante, foi constatado que 61% das organizações têm mais de 500 usuários com
senhas que nunca expiram, isto é, que serão trocadas muito provavelmente somente após
um incidente de segurança, quando já é tarde demais. Isto é preocupante uma vez que
a maioria dos vazamentos, conforme relatado anteriormente, é resultado da utilização de
credenciais fracas ou roubadas.

É comum aplicações utilizarem o mecanismo denominado Inter-Component Com-
munication (ICC) para realizar trocas de mensagens entre aplicativos. Um dos prin-
cipais problemas nessa tecnologia é a dificuldade de se encontrar as vulnerabilidades
entre os pares de aplicações [Bosu et al. 2017]. Entretanto, vulnerabilidades nesses ca-
nais de comunicação podem levar a problemas como escala de privilégios e vazamen-
tos de dados. Recentemente, pesquisadores propuseram ferramentas como a DIAL-
droid [Bosu et al. 2017] para a verificação automática dos canais de ICC entre aplicações.
Entretanto, é uma tarefa complexa e computacionalmente custosa.

Outro problema em potencial é a comunicação com os servidores, ou serviços
em nuvem, que recebem, armazenam e tratam online os dados dos aplicativos
[Zuo et al. 2019]. A partir da criação de um conjunto de técnicas de análise automati-
zada, um grupo de pesquisadores analisou mais de um milhão de aplicações da Google
Play. Os resultados mostram que mais de 15 mil aplicativos, cujos serviços rodam na nu-
vem, apresentam problemas que podem levar a vazamentos de dados. Entre os problemas
encontrados, dois se destacaram: (i) uso incorreto de chaves de autenticação; e (ii) má
configuração de permissão de acesso.

Para corrigir a maioria das falhas dos aplicativos e sistemas, é necessário aplicar
atualizações, também conhecidas como patches. Segundo um estudo dirigido pela em-



presa ServiceNow, as empresas demoram cerca de 12 dias para aplicar as atualizações
de software, o que aumenta os riscos de comprometimento dos sistemas e vazamento de
dados [Security 2019b]. De fato, o estudo aponta que 60% dos vazamentos são decorren-
tes de vulnerabilidades cujas correções não foram aplicadas (ou não foram aplicadas em
tempo).

O estudo aponta também que houve um aumento em 17% no número de ataques
com relação ao ano de 2018. Além disso, aponta que houve um aumento de 34% no
custo semanal na aplicação de atualizações e um aumento de 30% na indisponibilidade de
serviços devido a demora nas atualizações. Segundo o estudo, 69% das empresas afirmam
ter planos de contratar em média cinco funcionários para trabalhar de forma dedicada na
aplicação de atualizações. Apesar de não ser o suficiente, contratar estes funcionários
poderá contribuir para mudar o cenário atual.

5.2. Exemplos práticos de sistemas vulneráveis

A seguir são apresentados quatro exemplos de dispositivos, aplicativos de usuários, apli-
cativos de servidores (infraestrutura) e bibliotecas de criptografia vulneráveis, isto é, que
podem resultar (ou resultaram) em vazamentos de dados. O primeiro deles é um rastre-
ador GPS da da empresa chinesa Shenzhen i365 Tech, que é utilizado para acompanhar
em tempo real a localização de crianças, idosos e animais de estimação. Pesquisado-
res da Avast descobriram um conjunto de vulnerabilidades que podem expor em tempo
real a localização exata do usuário dos dispositivos, o que representa um problema grave
de segurança e privacidade [de Souza 2019a]. Além disso, as vulnerabilidades do ras-
treador GPS permitem ao atacante falsificar a localização do usuário. Os pesquisadores
responsáveis pela descoberta estimam que existam cerca de 600 mil rastreadores sem
proteção ao redor do mundo.

O segundo exemplo é o aplicativo Word with Friends, um jogo presente nas pla-
taformas Android e iOs. Uma vulnerabilidade presente no aplicativo permitiu ao hac-
ker Gnosticplayers ter acesso aos dados de mais de 200 milhões de usuários do jogo
[Khandelwal 2019a]. Segundo a Zynga, responsável pelo aplicativo, a vulnerabilidade
foi corrigida e a empresa aconselha todos os usuários a mudarem suas senhas. Entre-
tanto, uma medida tardia uma vez que o hacker já teve acesso aos dados dos usuários do
aplicativo. Um exemplo similar é o do aplicativo de gerenciamento de senhas LastPass,
com uma base de 16 milhões de usuários. Segundo pesquisadores do projeto Google
Project Zero, uma falha na aplicação permite o vazamento da última credencial utilizada
[Winder 2019b]. A falha é decorrente de uma falha de atualização da cache do navegador.

O terceiro exemplo é o software Exim, um agente de transferência de emails muito
utilizado em infraestruturas de transporte de emails. Estima-se que mais de 5 milhões de
servidores (e.g., Linux, BSD) de email utilizem o Exim. Recentemente, uma vulnerabi-
lidade crı́tica do Exim permitia aos atacantes acesso remoto e controle total sobre os ser-
vidores [O’Donnell 2019]. Como existem milhões de servidores espalhados pelo mundo,
eis o exemplo de um problema altamente crı́tico de segurança. Entre a divulgação e a
atualização dos sistemas, os atacantes puderam ter acesso a muitos milhões de emails em
trânsito pelos servidores com o Exim vulnerável.

Já o quarto exemplo pode ser considerado o mais crı́ticos de todos por afe-
tar, indiretamente, milhares de sistemas que utilizam bibliotecas criptográficas como



WolfSSL, MatrixSSL, Crypto++ e Oracle SunEC. Uma equipe de pesquisadores do Cen-
tro de Pesquisa em Criptografia e Segurança da Masaryk University, na Repúblia Tcheca,
encontrou uma vulnerabilidade que permite recuperar a chave privada de smart cards
[Cimpanu 2019c]. A vulnerabilidade impacta smart cards da Athena IDProtect, os quais
são utilizados como controle de acesso em áreas governamentais e privadas, transporte
público e assistência médica. Essa mesma falha foi encontrada em algumas bibliotecas
de segurança como WolfSSL, MatrixSSL, Crypto++ e Oracle SunEC.

Configuração de servidores e sistemas é outro grande problema que leva, frequen-
temente, a vazamentos de dados. No caso do Banco Pan, foram encontrados 250GB
(1.235.151 arquivos) de documentos de clientes do banco em um servidor desprotegido
[de Souza 2019d]. Os arquivos continham informações sobre clientes de empresas como
Safrá, Olé e Sabemi Seguradora. Segundo a investigação inicial, o provável responsável
pelo servidor era um correspondente bancário que trabalhava com produtos e serviços
para aposentados, pensionistas e militares. O Ministério Público abriu um inquérito para
investigar o ocorrido. O caso está sendo classificado como o maior incidente de segurança
envolvendo dados financeiros no paı́s.

Num caso similar ao do Banco Pan, a empresa Atitude Grupo, terceirizadora de
mão-de-obra que opera principalmente no Nordeste do Brasil, deixou expostos documen-
tos sigilosos por conta de uma má-configuração em um servidor [de Souza 2019c]. Al-
guns dos clientes dessa empresa são o Banco Central do Brasil, Banco do Nordeste, Re-
ceita Federal, Receita Rodoviária Federal e Tribunais Regionais Eleitorais. Entre os do-
cumentos que ficaram expostos, estavam licitações, contratos, relatórios, folhas de pontos
e documentos relativos a funcionários (e.g., RG e CPF). Segundo a Atitude Grupo, em
sua defesa, todos os seus dados são públicos e podem ser acessados nos portais da trans-
parência do governo.

Num terceiro exemplo de má configuração, um servidor pertencente à Adobe Cre-
ative Cloud foi encontrado de forma desprotegida pelo pesquisador Bob Diachenko, em
parceria com a Comparitech [BISCHOFF 2019]. O servidor possuı́a dados de aproxi-
madamente 7,5 milhões de usuários. Algumas das informações expostas são se a conta
pertence a um funcionário da Adobe, data de criação da conta e endereço de email.

Recentemente, na linha de frente em defesa das empresas e instituições governa-
mentais dos EUA, o Federal Bereau Investigation (FBI) emitiu um aviso sobre os perigos
de ataques cibernéticos [Winder 2019a]. O FBI destaca três das principais técnicas uti-
lizadas pelos atacantes: (i) campanhas de phishing por email; (ii) vulnerabilidades em
protocolos de acesso remoto; e (iii) vulnerabilidades de software.

Os ataques de phishing tem se tornado cada vez mais sofisticados. Entre os princi-
pais alvos estão grandes empresas como a Microsoft, PayPal, DHL e Dropbox. Segundo
estatı́sticas, estas quatro empresas representam cerca de 42% dos ataques de phishing
[Security 2019a]. As ferramentas utilizadas para realizar esse tipo de ataque tem se tor-
nado cada vez mais sofisticadas, utilizando além dos tradicionais emails também redes
sociais e aplicativos. Segundo o FBI, este tipo de ataque custou mais de 12 bilhões de
dólares ao redor do mundo entre Outubro de 2013 e Maio de 2018. Segundo um dos
diretores editoriais da Akamai, os ataques de phishing não irão parar de crescer enquanto
não houver treinamentos rotineiros e leis mais rigorosas contra esse tipo de ataques.



6. Conclusão

Este artigo reúne informações (i.e., dados e consequências) sobre alguns dos maiores
casos de vazamento de dados dos últimos anos. Os dados e exemplos apresentados per-
mitem concluir que as principais fontes de vazamento de dados são: (a) credenciais de
usuários; (b) falhas de projeto e implementação de aplicativos e sistemas; (c) falhas hu-
manas (e.g., má configuração de servidores); (d) falta de polı́ticas e controle interno nas
empresas (e.g., muitos funcionários com acesso irrestrito à documentos confidenciais); e
(e) funcionários mal intencionados (malicious insiders).

Os dados apresentados também evidenciam a importância da necessidade de
conscientização das instituições e empresas, públicas e privadas, com a responsabilidade
sobre os dados de seus clientes. Como a sofisticação dos ataques não para de aumentar e
a tecnologia está em constante evolução, investir em capacitação de pessoas, tecnologia
e pesquisa é um caminho necessário, sem volta, a fim de evitar as penalidades de leis de
proteção de dados como a LGPD, lei nº 13.709.

Finalmente, vale ressaltar que há uma versão longa do artigo, disponı́vel on-
line [Machado et al. 2019b], onde o leitor poderá encontrar também informações e dis-
cussões sobre as ameaças internas das empresas, o impacto dos vazamentos de dados
sensı́veis (a curto, médio e longo prazo), o impacto do vazamento de dados insubstituı́veis
(e.g., dados biométricos) e as tecnologias promissoras que podem contribuir para evitar
alguns tipos de vazamentos mais comuns e mais graves, como os que envolvem fun-
cionários internos das empresas.
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