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Abstract. During the first years of this century, grooming has acquired relevant notoriety,
due to the significant number of cases, due to the enactment of legislation according to
the matter and the leading role of NICTs. This article aims to introduce the reader to a
comparative study of the regulations existing in the two Mercosur countries (Argentina
and Brazil) in the relevant aspects of grooming, to analyze how collaboration between
both countries and the NICTs would allow the detection, reporting and prosecution of
behaviors that constitute abuse or exploitation of children, girls and adolescents made
through the network and advance in the design proposal of some technological tool that
facilitates the concretion of the complaint directly by the boy or girl victim of grooming.

Resumen. Durante los primeros afos de este siglo, el grooming ha adquirido relevante
notoriedad, por el importante numero de casos, por la sancién de legislacién acorde a la
materia y el papel protagdnico de las NTICs. Este articulo pretende introducir al lector
en un estudio comparado de las regulaciones existentes en dos paises del Mercosur
(Argentina y Brasil) en los aspectos relevantes del grooming, analizar como la
colaboracion entre ambos paises y las NTICs permitiria detectar, denunciar y procesar
conductas que constituyen abuso o explotacion de nifios, nifias y adolescentes
concretadas a traves de la red y avanzar en la propuesta de disefio de alguna herramienta
tecnoldgica que facilite la concrecién de la denuncia directamente por parte del nifio,
nifia o adolescente victima de grooming.
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CIDN, Protocolo Facultativo, Estatuto da Crianca e do Adolescente, Codigo Penal
brasilefio, Codigo Penal argentino, ONU, “Convenio sobre Cibercriminalidad” de
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1. Convencion internacional sobre los derechos del nifio/a, adolescente y joven
(CIDN): aspectos vinculados con las tecnologias y la proteccion de la nifiez y
la adolescencia respecto de las diversas formas de explotacion, violencias y
abusos sexuales

La Convencion sobre los Derechos del Niflo CIDN fue firmada por Brasil el 26/01/1990,
ratificada el 24 de septiembre de 1990, fijandose como fecha de entrada en vigor el
24/10/1990. Argentina por su lado lo ha hecho cuando el Congreso nacional sancion6 la
ley 23.849 —promulgada de hecho el16/10/90— que aprob6 la Convencidn sobre Derechos
del Nifio —adoptada por la Asamblea General de las Naciones Unidas el 20 de noviembre
de 1989 y deposito el instrumento de ratificacion el 5 de diciembre de 1990 [CIDN, 1989].



Desde el enfoque que busca alinearse con la Convencion sobre los Derechos del
Nifio (CIDN) y considerar a los nifios/as, adolescentes y jovenes como sujetos de derecho,
es decir desde la mirada de derechos, a estos sujetos se les debe una proteccion integral
en lo econdmico, social y cultural, guidndolos para que hagan uso de las oportunidades y
ventajas de ser parte del mundo digital globalizado. La Convencion sobre los Derechos
del Nifio provee aspectos importantes relacionados con los derechos de la infancia y los
medios de comunicacion. Los articulos 13 y 17 establecen el derecho de los nifios y nifias
a acceder a informacion desde diferentes fuentes, incluyendo Internet. Su texto afirma:
[CIDN1989]

ARTICULO 13.1: El nifio tendré derecho a la libertad de expresion; ese derecho incluira
la libertad de buscar, recibir y difundir informaciones e ideas de todo tipo, sin
consideracion de fronteras, ya sea oralmente, por escrito o impresas, en forma artistica o
por cualquier otro medio elegido por el nifo. 2. El ejercicio de tal derecho podra estar
sujeto a ciertas restricciones, que seran unicamente las que la ley prevea y sean necesarias:
a) Para el respeto de los derechos o la reputacion de los demas; o b) Para la proteccion de
la seguridad nacional o el orden publico o para proteger la salud o la moral publicas.

ARTICULO 17: Los Estados parte reconocen la importante funciéon que desempefian los
medios de comunicacion y velaran por que el nifio tenga acceso a informacion y material
procedentes de diversas fuentes nacionales e internacionales, en especial la informacion
y el material que tengan por finalidad promover su bienestar social, espiritual y moral y
su salud fisica y mental. Con tal objeto, los Estados parte: a) Alentaran a los medios de
comunicacion a difundir informacion y materiales de interés social y cultural para el nifio,
de conformidad con el espiritu del articulo 29; b) Promoveran la cooperacion
internacional en la produccioén, el intercambio y la difusiéon de esa informacion y esos
materiales procedentes de diversas fuentes culturales, nacionales e internacionales; ¢)
Alentaran la produccién y difusion de libros para nifios; d) Alentaran a los medios de
comunicacion a que tengan particularmente en cuenta las necesidades lingiiisticas del
nifio perteneciente a un grupo minoritario o que sea indigena; e) Promoveran la
elaboracion de directrices apropiadas para proteger al nifio contra toda informacion y
material perjudicial para su bienestar, teniendo en cuenta las disposiciones de los articulos
13y 18.

El articulo 18 sostiene en su texto: ARTICULO 18 1: Los Estados Parte pondran
el maximo empefio en garantizar el reconocimiento del principio de que ambos padres
tienen obligaciones comunes en lo que respecta a la crianza y el desarrollo del nifio.
Incumbira a los padres o, en su caso, a los representantes legales la responsabilidad
primordial de la crianza y el desarrollo del nifio. Su preocupacion fundamental sera el
interés superior del nifio. 2. A los efectos de garantizar y promover los derechos
enunciados en la presente Convencion, los Estados Parte prestaran la asistencia apropiada
a los padres y a los representantes legales para el desempeiio de sus funciones en lo que
respecta a la crianza del nifio y velaran por la creacion de instituciones, instalaciones y
servicios para el cuidado de los nifios. 3. Los Estados parte adoptaran todas las medidas
apropiadas para que los nifios cuyos padres trabajan tengan derecho a beneficiarse de los
servicios e instalaciones de guarda de nifnos para los que retinan las condiciones requerida.

Por otra parte, el articulo 12 remite a su habilidad para forjar sus propias opiniones
y garantiza su derecho a la libertad de expresion: ARTICULO 12 1. Los Estados parte
garantizaran al nifio que esté en condiciones de formarse un juicio propio el derecho de
expresar su opinion libremente en todos los asuntos que afectan al niflo, teniéndose
debidamente en cuenta las opiniones del nifio, en funcion de la edad y madurez del nifio.
2. Con tal fin, se dard en particular al nifio oportunidad de ser escuchado, en todo



procedimiento judicial o administrativo que afecte al nifio, ya sea directamente o por
medio de un representante o de un drgano apropiado, en consonancia con las normas de
procedimiento de la ley nacional.

En relacion a la proteccion de la nifiez y la adolescencia respecto de las diversas
formas de explotacion, violencias y abusos sexuales, los articulos 34 y 35 de la CIDN
afirman en su texto que los gobiernos deben proteger a los nifios y nifias de todas las
formas de explotacion y abusos sexuales y tomar todas las medidas posibles para asegurar
que no se les secuestra, se les vende o se trafica con ellos.

El Protocolo Facultativo de la CIDN relativo a la venta de nifios, prostitucion
infantil y la utilizacion de nifos en pornografia sirve de complemento a la Convencion.
Este Protocolo exige a los Estados una serie de requisitos precisos para poner fin a la
explotacion y el abuso sexual de la infancia. Sin embargo, cabe advertir que, si bien el
Protocolo ofrece definiciones de delitos como "venta de nifios", "prostitucion infantil" y
"pornografia infantil", el concepto de qué se entiende por venta, prostituciéon o
pornografia infantil es diferente en cada Estado que ha ratificado el protocolo y la CIDN.

[Protocolo Facultativo de la CIDN 2018]

Este es un punto muy importante a considerar al momento de analizar la
problematica del acoso y seduccion en linea o grooming en la regién y la posibilidad de
encarar estrategias conjuntas de prevencion, deteccion, denuncia y sancion del delito.

Desde una perspectiva regional, podemos afirmar que existe un accionar
legislativo en cumplimiento del compromiso asumido por los paises con la proteccion de
la nifiez y la adolescencia desde la mirada de derechos, que a nivel mundial se inaugura
con la Convencion sobre los Derechos del nifio, adoptada por la Asamblea General de
Naciones Unidas el 20 de noviembre de 1989 y ratificada luego por todos los paises de la
region, asi como su Protocolo Facultativo sobre los derechos del nifio relativo a la venta
de nifios, la prostitucion infantil y la utilizacion de nifios en la pornografia.

En virtud de la cantidad de casos conocidos por acoso y pornografia infantil, y no
siempre denunciados, ha sido necesaria la intervencion de los Estados en esta materia. La
situacion se ha visto agravada con la comision de estos delitos por medio de Internet,
adoptando el delito de ciber acoso o grooming conductas que “constituyen verdaderos
abusos o explotacion de menores™ que se concretan a través de la red y en ocasiones
pueden finalizar en el encuentro directo entre victima y victimario; de esta manera los
Estados no solo se han propuesto una proteccion de las victimas mediante leyes, sino que
han disefiado diferentes mecanismos para investigar y detectar las conductas vinculadas
con este delito, favorecer las denuncias y aplicar sanciones ejemplares para los
cibercriminales. [CIDN, 1989]

De acuerdo a la Comissdo Parlamentar de Inquérito — PEDOFILIA del Senado
brasilefio, destaca que el grooming es una expresion inglesa para definir el proceso
utilizado por pedofilos que, mediante la Internet, contactan a nifios, nifias o adolescentes
con el fin de abusar de ellos sexualmente. Citando textualmente otro aspecto relevante,
previa traduccion al castellano: (...) Se trata de un proceso complejo, cuidadosamente
individualizado y pacientemente llevado a cabo por el agente criminal a través de
contactos insistentes y regulares a lo largo del tiempo, y que puede incluir la seduccion,
la simpatia, la oferta de regalos, dinero o supuestos trabajos de modelo, asi como
también el chantaje y la intimidacion. [CPI 2010:97]; [Senado Federal, Republica
Federativa do Brasil 2008]

! Sentencia Russo, operacion “Luz de Luna”.



Para el gobierno argentino se entiende por ciberacoso (grooming)‘“‘la accion
deliberada de un adulto de acosar sexualmente a un nifio, nifia o adolescente mediante
el uso de Internet, a través de comunicaciones electronicas, telecomunicaciones o
cualquier otra tecnologia de transmision de datos (redes sociales, paginas web,

aplicaciones de mensajerias como WhatsApp, etc.)”.”

Segtin UNICEF? es una de las formas de abuso sexual en la que la interaccion
abusiva ocurre sin contacto sexual de nifios, nifias y adolescentes. En el caso del ciber
acoso consistiria en la accion de contactar a nifos, nifias y adolescentes via internet con
propositos sexuales. El ciber acoso se caracteriza por la realizacion de conductas
intencionales que se concretan en un conjunto de tacticas “deliberadas”; presencia de un
agresor de mayor edad que el agredido que concreta esas conductas; seduccion con fines
de control y obtencion de favores de una victima nifio/a o adolescente; objetivo de
establecer una relacion y control psicologico sobre el nifio/a, adolescente, con la finalidad
de obtener contenidos (por ejemplo fotos o videos) o favores sexuales de ese nifio/a,
adolescente o joven y finalmente uso de las TIC ya que el acoso es efectuado a través de
tecnologias. [Williams, Eliott y Beech 2014]

2. El Grooming o Ciberacoso en la Argentina

El pais recepciond el fenomeno del grooming, tipificandolo como delito denominado
“ciber acoso” a través de la Ley 26904, sancionada 13/11/2013 y promulgada en
4/12/2013.

El Ciberacoso puede caracterizarse como un delito informatico porque es un acto
dirigido contra la confidencialidad, la integridad y la disponibilidad de los sistemas
informaticos, redes y datos informaticos.

Otra categoria de delitos informaticos son los delitos relacionados con el
contenido, en particular existen los que consisten en la produccion, oferta, difusion,
adquisicion de contenidos de pornografia infantil por medio de un sistema informatico o
posesion de dichos contenidos en un sistema informatico o medio de almacenamiento de
datos.

El Cdédigo Penal Argentino recibid una importante reforma vinculada con la
pornografia de nifios, nifias y adolescentes, introducida por Ley 26388, Sancionada el
04/06/2008 y Promulgada de Hecho el 24/06/2008 [Ley 26388/2008]. Esta norma
modifica, sustituye e incorpora figuras tipicas a diversas figuras reguladas en el Codigo
Penal, a fin de regular las nuevas tecnologias en la comision de delitos. Aparecen asi estos
delitos informaticos: pornografia infantil por Internet u otros (art 128 CP); violacion,
apoderamiento y desvio de comunicacion electronica (art.153, par 1 CP); intercepcion o
captacion de comunicaciones electronicas o telecomunicaciones (art 153 par 2 CP);
acceso a un sistema o dato informatico (art 153 bis CP); publicacion de una comunicacion
electronica (art 155CP); acceso a un banco de datos personales (art 157bis, par 1 CP);
revelacion de informacion registrada en un banco de datos personales (art 157 bis, par 2
CP); insercion de datos falsos en un archivo de datos personales (art 157 bis, par 2 CP);
fraude informatica (art. 173, inc. 16 CP); dafio o sabotaje informatico (art 183 y 184 inc.
5y 6 CP). [Ley 26388/2008]

Disponible en https://www.argentina.gob.ar/grooming, consultado el 28 de abril de 2020.
3Fondo de Naciones Unidas para la Infancia (UNICEF) “Abuso sexual contra nifios, nifias y adolescentes”.



Esta reforma ha servido para actualizar el Codigo y acercar nuestra legislacion
interna a las demandas del “Convenio sobre Cibercriminalidad” de Budapest (2001) en
materia de fondo, pero no se regul6 en el pais el tema del grooming sino hasta varios afios
después. En el Titulo 3, que esta dedicado a las “Infracciones relativas al contenido”, el
Convenio contiene un solo articulo, el 9 “Infracciones relativas a la pornografia infantil”
que incluye una serie de conductas que pretende tipificar y conceptos que precisan lo que
serian para nosotros elementos normativos del tipo.

La Argentina, después de muchos afios, por Ley 27411, aprobada en 22/11/ 2017
y publicada en boletin Oficial el 15/12/2017, aprobd el Convenio sobre Ciberdelito del
Consejo de Europa, con las reservas formuladas en dicha ley, cuya entrada en vigor se ha
fijado para el 1/10/2018. [Ley 27411/2017]

Finamente y como ya se adelant6 el fenémeno del grooming, ha sido tipificado
como delito a través de la Ley 26904, sancionada 13/11/2013 y promulgada en 4/12/2013.
Esta norma incorpora la figura del grooming o ciberacoso del articulo 131 del Codigo
Penal, que dice: “Serd penado con prision de seis (6) meses a cuatro (4) afios el que, por
medio de comunicaciones electronicas, telecomunicaciones o cualquier otra tecnologia
de transmision de datos, contactare a una persona menor de edad, con el proposito de
cometer cualquier delito contra la integridad sexual de la misma.”. Las caracteristicas
que presenta son: [Ley 26904/2013]

a) El bien protegido es la integridad sexual de un nifio, nifia o adolescente;
b) El sujeto pasivo es un nifio, nifia 0 adolescente, sin distincion adicional alguna;

c¢) Debe tratarse de conductas intencionales: un conjunto de tacticas “deliberadas”, se trata
de una figura dolosa que exige un elemento ultraintencional el cual es el propdsito de
cometer un delito contra la integridad sexual de un nifio, nifia o adolescente;

d) La ley no trata de manera expresa la edad del agresor: puede ser un adulto el que
concreta esas conductas, pero podria incluirse a los menores de edad imputables. El abuso
sexual ocurre cuando un nifio, nifia o adolescente es utilizado para la estimulacion sexual
de su agresor que puede ser un adulto conocido o desconocido, un pariente u otro nifio,
nifia o adolescente. Por otra parte, existe abuso sexual cuando la utilizaciéon busca la
gratificacion de un observador, es decir, “Implica toda interaccion sexual en la que el
consentimiento no existe o no puede ser dado, independientemente de si el nifio entiende
la naturaleza sexual de la actividad e incluso cuando no muestre signos de rechazo. El
contacto sexual entre un adolescente y un nifio o una nifia mas pequerios también puede
ser abusivo si hay una significativa disparidad en la edad, el desarrollo, el tamariio o si
existe un aprovechamiento intencionado de esas diferencias”.?

e) Seduccion con fines de control y obtencion de favores: hay por parte del agresor una
intencion de ganarse la confianza de un nifio/a, adolescente o joven con el objetivo de
establecer una relacién y control psicologico sobre €l y con la finalidad de obtener
contenidos (por ejemplo, fotos o videos) o favores sexuales de ese nifio/a, adolescente o
joven; por lo tanto, la conducta seria punible cuando es advertible o manifiesto el
propésito ilicito de la comunicacion

f) Como no se ha modificado el art 72 del Cédigo Penal, este delito es perseguible de
oficio, contrariamente a otros delitos sexuales - igualmente graves - que solo permiten
instar la accion con el consentimiento de la victima.

4 Ibidem, pag. 4, Fondo de Naciones Unidas para la Infancia (UNICEF) “Abuso sexual contra nifios, nifias
y adolescentes”.



g) Uso de las NTICs: El acoso es efectuado a través de tecnologias.

Los fendmenos que acabamos de describir presentan algunos aspectos comunes
con las relaciones de victimizacidén-acoso tradicionales de los que derivan. Destacamos,
ademas, la presencia de agresores, victimas y espectadores, la intenciéon de causar un
dafio, pero también se caracterizan por algunos rasgos distintivos derivados de su propia
naturaleza ya que las interacciones se realizan a través de los nuevos recursos
tecnologicos, lo que incluiria SMS, chat, e-mails, Facebook o cualquier otra red social,
Skype, WhatsApp, sistemas o aplicaciones similares. [Borrajo 2015: 123]

Dicho esto, analicemos los rasgos mas distintivos:
a) En la victimizacién online se desdibuja el limite temporal.
b) El acoso y victimizacion generalmente son indirectos porque no se realizan cara a cara.

c¢) El perpetrador no detecta la reaccion de la victima de manera inmediata pudiendo
facilitarse asi el incremento de agresiones, la falta de empatia y la insensibilidad de quien
acosa.

d) El acoso tiene alcance de aumento exponencial.
e) Muchas veces el acoso depende del grado de conocimiento tecnolégico.

f) El rol del agresor y el del espectador adquieren contornos especiales: el rol de los
espectadores o colaboradores, que si bien podrian no ser quienes inicien la agresion, la
fomentan por medio de la aceptacion del comportamiento del acosador y de las burlas
hacia las victimas, la adquisicion de materiales, entre otras conductas.

g) Es dificil escapar del acoso y la victimizacion online.

h) La ciber victima no es necesariamente la parte débil, como ocurria en el acoso
tradicional.

Las consecuencias para el nifio, nifia o adolescente victima de ciberacoso abarcan
aspectos psicoldgicos, juridicos, sociales y fisicos. El ciberacoso puede comprometer
entre otros el derecho a la honra, a la imagen, a la voz, a la intimidad a través de conductas
tipificadas como delitos penales: amenazas, lesiones, calumnias, injurias o por la
violacion de estos derechos civiles que podran lugar al reclamo de una indemnizacion.

Cuando se limita al entorno digital, como envio de fotos intimas o grabacion de
contenidos de la cadmara web, el nifio, nifa o adolescente podria sufrir traumas
psicologicos como victima de la manipulacion y las consecuencias sobre la privacidad en
caso que dichos contenidos sean publicados. En caso que se concrete un encuentro cara a
cara, las consecuencias podrian ser ya de caracter fisico, pudiendo llegar incluso a una
interaccion con contacto sexual.

Para cerrar este apretado, el analisis de la normativa argentina cabe aclarar que
existe una Ley Nacional de Proteccion Integral de los Derechos de Nifios y Nifias que
tiene por objeto la proteccion integral de sus derechos con el fin de garantizar a todos/as
los/as nifios/as que se encuentren en el territorio nacional el ejercicio, disfrute pleno,
efectivo y permanente de los mismos, reconocidos en el ordenamiento juridico nacional
y en los tratados internacionales en los que el pais sea parte, como es el caso de la CIDN.
Esta ley nacional asegura en su articulo 9 el derecho a la dignidad y a la integridad
personal fisica, sexual, psiquica y moral de la nifiez y la adolescencia; el art. 22 garantiza
el derecho a la imagen estableciendo una serie de prohibiciones para su aseguramiento
efectivo. No trataba hasta este afio 2020, en ningin momento las figuras de los delitos
informaticos cuyo contenido pueda vulnerar estos derechos. [Ley 26061/2015]



En fecha 26/11/2020 se publicé en el Boletin Oficial la ley que reforma el articulo
44 de la Ley Nacional de Proteccion Integral de los Derechos de Nifias, Nifios y
Adolescentes que venimos comentando ,incorporando tres incisos a través de los cuales
se impulsa el acceso gratuito y universal de la infancia y la adolescencia a interfaces de
tecnologias y plataformas digitales a fin de informarse y promover su participacion ;
reconociendo que no hay datos estadisticos referidos a la problematica del ciberacoso se
facilita también la recopilacion y tratamiento de las denuncias que se realicen a nivel
oficial y se propone crear campafias para difundir masivamente la existencia de estas
interfaces. [Ley 27576/2020]

Recientemente en fecha 13/11/2020 la Camara de Diputados de la Nacién
Argentina aprobd un proyecto por el cual se establece la creacion de un Programa
Nacional de Prevencion y Concientizacion del Grooming o Ciberacoso contra Nifias,
Nifios y Adolescentes, con el fin de prevenir, concientizar y sensibilizar sobre esta dura
problemética que golpea duramente a la nifiez y la adolescencia®. Segun estadisticas ha
aumentado la recepcion de denuncias en el pais en un 58% durante la Pandemia Covid-
19. Es conveniente aclarar que -en linea con la opinidén que se sostiene en este articulo-
las politicas impulsadas no son de censura al uso de tecnologias por parte de nifias, nifios
y adolescentes sino todo lo contrario: se busca fomentar el uso responsable de nuevas
tecnologias por parte de la infancia y la adolescencia, garantizar la efectividad de los
derechos humanos de nifias ,nifios y adolescentes frente al ciberacoso, impulsar campafias
educativas, de difusiéon e informacion sobre cémo prevenir, detectar y denunciar el
ciberacoso, al cual debemos conceptualizar como un delito en si mismo, pero también
como la antesala de la trata y la pornografia infantil. De esta Ultima caracterizacion se
desprende la necesidad de abordar el ciberacoso de manera integral.

Asimismo, las provincias cuentan con su propia Ley de Proteccion Integral de
Derechos en consonancia con esta normativa nacional y sus facultades no delegadas al
gobierno nacional, pero ninguna contiene previsiones sobre la vulneracion de los
derechos de la nifiez y la adolescencia a través de los delitos informaticos cuyo contenido
pone en peligro los mismos. [Pcia. de Santa Fe: Ley 12967/2010]

Por otra parte, en la pagina del Poder Ejecutivo de la Nacion hay una seccion con
objeto de caracterizar el ciberacoso y prevenirlo destinado a la ciudadania
https://www.argentina.gob.ar/grooming. Existe una linea nacional, el 134, destinada
informacion, asesoramiento y denuncias ante un caso de ciberacoso. Ademas, existe una
ONG “Grooming Argentina” que actia sobre tres ejes: la prevencion, concientizacion y
erradicacion del grooming en el pais.

3. El Grooming o acoso y seduccion on line en el Brasil:

Es importante destacar que el grooming puede ser considerado como un delito prescripto
en el articulo 241-D del ECA. Cabe destacar que esta ley es la inica que hace referencia
al grooming en la Republica Federativa del Brasil; las restantes leyes versan sobre otras
figuras penales relacionadas con la pornografia que involucre a nifios/as y adolescentes.

En materia de acoso y pornografia infantil en la Republica Federativa del Brasil,
el primer antecedente normativo se remonta a 2008 mediante la aprobacion, por parte del

5> Articulo Pagina 12, Diputados sancioné la ley contra el grooming, disponible en
https://www.paginal2.com.ar/305387-diputados-sanciono-la-ley-contra-el-grooming,  consultado el
26/11/2020



Senado de ese pais, de la ley 11829, la cual modifica el llamado Estatuto da Crianga e
Adolescente (ECA)°. Silveira Miranzi & Miranzi Neto (2017:149) definen la pedofilia o
pedosexualidad como un trastorno sexual basado en la preferencia sexual por los nifios,
personas con hasta 12 afios de edad o adolescentes.

Por otra parte, la UNICEF define al pedofilo clasico como aquella persona que
encuentra placer sexual al involucrarse exclusivamente con nifios, nifias o adolescentes,
contactandolos de diversas maneras, cuando el contacto se realiza utilizando Internet,
estas personas se convierten en blancos faciles de pedofilos (...) que suelen enganarlos
falseando su identidad y haciéndose pasar por pares. El pedofilo clasico suele establecer
diferentes tipos de trucos y estrategias (tales como engarios, promesas de regalos o
beneficios que pueden ser tentadores para el nifio) para involucrar al nifio o nifia en
futuras conductas sexuales; por ejemplo, le promete mostrarle una coleccion de objetos
especiales para lograr que el nifio vaya a su departamento, donde se inician los contactos
sexuales (...). [UNICEF Uruguay: 2015:39]

Retomando la ley 11829/2008 antes mencionada, esta destinada a perfeccionar el
combate y el castigo del delito de acoso y seduccion on line en el Brasil. Para tal fin, ha
sido necesario modificar el Estatuto da Crianga e do Adolescente (ECA), aprobado bajo
la Ley N° 8.069 del 13 de julio de 1990. Cabe destacar, que esta reforma es considerada
un instrumento muy importante contra el acoso y la seduccion on line de nifios/as y
adolescentes dado que lo contempla como crimen: [ECA 1990]; [Lei N° 11.829/2008];
[Silveira Miranzi & Miranzi Neto 2017] pues sanciona entre otras conductas el acoso y
seduccion online de nifos y adolescentes

Un aflo mas tarde de la aprobacion de la ley 11.829/2008, la Policia Federal (PF)
del Brasil en colaboracion con SaferNete e Interpol lanzaron una herramienta informatica
para combatir la pedofilia en Internet; mas precisamente, un formulario on line que
facilita la recepcion de denuncias de pornografia infantil y de delitos racionales, entre
otros, presuntamente cometidos a través de la Red.

Sin embargo, no existe una herramienta que permita la recepcion de denuncias de
acoso y seduccion on line formuladas directamente por las victimas, a pesar de que es un
delito que se constituye en una de las manifestaciones de abuso sexual de nifios, nifias y
adolescentes. Silveira Miranzi & Miranzi Neto (2017:149) consideran de vital
importancia la pronta realizacion de la denuncia a fin de facilitar la investigacion policial
ante casos de pornografia que involucre a nifios y/o adolescentes.

Debemos considerar que esto mismo debe favorecerse en el caso del acoso y
seduccion on line (grooming), situaciones ante las cuales los nifos, nifias y adolescentes
callan porque han recibido amenazas, tienen miedo de las consecuencias para su familia,
piensan que pueden ser considerados complices o sujetos complacientes del accionar
abusivo que padecieron, tienen temor a ser rechazados, estigmatizados, se siente
culpables o inclusive no tienen interlocutores validos que puedan creer en sus palabras.

Los nifios, nifias y adolescentes, acceden y utilizan los medios digitales y los
tradicionales buscando ciertos beneficios como la diversion, entablar relaciones
personales, explorar la realidad para fortalecer su identidad y acceder a informacion sobre
el mundo. Sin duda, ven a Internet como una manera de interactuar desde sus ideas e
inquietudes’, sin embargo debe tenerse presente que la web ofrece también amenazas.

® En castellano: Reglamento del nifio y adolescente.
"OEA, 1IN, Informe regional, enero 2018.



Para Livingston y O'Neil (2014) deben tenerse en cuenta tres aspectos de
proteccion contra abusos y negligencias que puedan encontrar en linea: provision,
participacion e inclusion. La provision se refiere a entregar a nifios, nifias y adolescentes
herramientas que aseguren el desarrollo de habilidades de manera equitativa, la
participacion se vincula con el permitir a nifios, nifias y adolescentes intervenir en
diferentes procesos sociales mientras que la inclusion esta relacionada con la consulta
sobre sus percepciones de internet.

Respecto al perfil del acosador en el acoso y seduccion on line (grooming)
podemos rescatar a Silveira Miranzi & Miranzi Neto (2017:150) quienes destacan los
resultados en un informe publicado en 2014 sobre pornografia infantil en la Red, trafico
de menores/adolescentes y marcos normativos relacionados, cuyo contenido se difunde
principalmente en jovenes de sexo masculino que tienen entre 25 y 40 afios de edad y que
su nivel socioecondmico es razonablemente bueno [Clevenger, Navarro & Jasinski 2014].

Un estudio realizado por la National Juvenile Online Victimization (N-OV) revela
que solo el 5% de los acosadores fingieron ser adolescentes en el momento en que
conocieron a las potenciales victimas a través de Internet. Cabe destacar, ademads, la
mayoria de los menores o adolescentes involucrados son plenamente conscientes de que
estan conversando con adultos de via online y que la mayoria de los crimenes sexuales en
la Red son cometidos por hombres adultos que conocen y seducen a menores de edad en
condiciones de vulnerabilidad. [Silveira Miranzi & Miranzi Neto 2017:151].

Con la sancion de la Ley N°13.441 del 8 de mayo de 2017, se modifica la Ley N°
8.069, del 13 de julio de 1990 (Estatuto da Crianca e do Adolescente), a fin de facilitar la
infiltracion de agentes policiales en Internet a los efectos de investigar delitos contrala
dignidad sexual de los nifios y adolescentes. El articulo 190-A es el que protege contra
estos delitos que estan previstos en los articulos 240, 241, 241-A, 241-B, 241-C y 241-D
de esta Ley y en los articulos 154-A, 217- A, 218, 218-A y 218-B del Decreto Ley N°
2.848, del 7 de diciembre de 1940 del Codigo Penal Brasilefio. El procedimiento de
infiltracion de la Policia debera seguir un procedimiento claramente delimitado en el texto
de la norma.

Por otra parte, el articulo 190-A establece una diferencia entre los datos de la
conexion a Internet y los datos de registro o logueo. Respecto a los primeros, se debera
precisar la fecha, hora de inicio y finalizacion, duracion, direccion del Protocolo de
Internet (IP) utilizado y el dispositivo desde donde se establecié la conexion, mientras
que los otros datos obedecen a informaciones referentes al nombre de usuario de registro
o autenticado en la Red, la direccion IP asignada por el ISP (Proveedor de Servicios de
Internet) y la identificacion del usuario o cddigo de acceso que se le haya asignada en el
momento de la conexion. Finalmente, la infiltracion de agentes policiales en Internet no
serd admitida si la prueba pudiera ser obtenida por otros medios. [Lei N°13.441/2017].

En mayo de 2018 se publicd en el portal estadodedireito.com.br una columna
juridica que aborda la problematica del acoso y seduccion on line(grooming): el acosador,
la victima y la legislacion vigente en el Brasil. El informe resalta las nuevas practicas
delictivas que involucran a nifios y adolescentes. A saber: [Pancheri 2018]

1. Atentar contra personas menores de 18 afios y mayores de 14.
2. Atentar contra la vulnerabilidad de un menor.
3. Uso de menores en estado de vulnerabilidad para satisfacer el deseo de lujuria de otro.

4. Satisfaccion de lujuria mediante la presencia de nifios o adolescentes.



5. Fomentar la prostitucion u otra forma de explotacion sexual de vulnerabilidad.
6. Rufianismo de menores.

7. Trafico de menores para su posterior explotacion sexual.

8. Acoso sexual del menor.

9. Proteccion contra la pornografia y seduccion infantojuvenil.

Este delito es contemplado en los articulos 240, 241- A, 241- B, 241- C, 241- D,
y 244-A del ECA. Reiterando lo dicho, el acoso y seduccion on line o grooming puede
ser considerado como un delito prescripto en el articulo 241-D del ECA A continuacion,
la traduccion al castellano del presente articulo: [ECA 1990]; [Lei N° 11.829/2008];
[Pancheri 2018]

Art. 241-D. Seducir, acosar, instigar o limitar por cualquier medio de comunicacion a
nifios con el fin de practicar un acto libidinoso:

Pena: Reclusion de entre 1 (uno) y 3 (tres) afios, y multa.
Parrafo unico: En las mismas penas incurre quien:

1. Facilite o introduce el acceso a un nifio de material de contenido que contenga escenas
de sexo explicito o pornografico con el fin de practicar un acto libidinoso.

2. Practique las conductas descriptas en el epigrafe de este articulo con el fin de introducir
a nifos a exhibirse de forma pornografica o sexualmente explicita.

Pancheri (2018) destaca en la columna editorial citada, que el comportamiento del
acosador en el acoso y seduccion on line (grooming) puede consistir en una original
manera de cometer otros delitos adaptados al entorno tecnolédgico, es decir, las NTICs.

Retomando el ECA, a continuacién, se transcribe la traduccion al castellano de
los articulos 240, 241- A, 241- B, 241- C que complementan el articulo 241-D antes
citado: [ECA 1990]; [Lei N° 11.829/2008]

Art. 240. Producir, reproducir, dirigir, fotografiar, filmar o registrar, por cualquier medio,
escenas de sexo explicito o pornogréfico involucrando a nifios o adolescentes. Pena:
Reclusion de entre 4 (cuatro) a 8 (ocho) afios, y multa. Incurre en las mismas penas quien
intermedie, facilite, reclute, coaccione o de cualquier modo medie en la participacion de
nifios o adolescentes en escenas referidas en el epigrafe de este articulo, o incluso quien
finja o simule estos actos.

Art. 241. Vender o poner a la venta fotografias, videos u otro registro que contenga
escenas de sexo explicito o pornogréfico involucrando a nifios o adolescentes. Pena:
Reclusion de entre 4 (cuatro) a 8 (ocho) afios, y multa.

Art. 241-A. Ofrecer, intercambiar, poner a disposicion, transmitir, distribuir, publicar o
difundir por cualquier medio, incluso por medio de sistemas informaticos o telematicos,
fotografia, video u otro registro que contenga escenas de sexo explicito o pornogréfico
involucrando a nifios o adolescentes. Pena: Reclusion de entre 3 (tres) a 6 (seis) afios, y
multa. Incurre en las mismas penas quien asegure los medios o servicios para el
almacenamiento de fotografias, escenas o imagenes, asi como también al que facilite, por
cualquier medio, el acceso a través de redes de computadoras a fotografias, escenas o
imagenes al que se refiere el epigrafe de este articulo.



Art. 241-B. Adquirir, poseer o almacenar, por cualquier medio, fotografia, video u otra
forma de registro que contenga escenas de sexo explicito o pornogréafico involucrando a
nifios o adolescentes. Pena: Reclusion de entre 1 (uno) a 4 (cuatro) afios, y multa.

Cabe destacar que en 82 no hay delito si el almacenamiento tiene la finalidad de
ser comunicado a las autoridades competentes conforme los articulos 240, 241, 241-A 'y
241-C de esta Ley, siempre y cuando la comunicacion sea llevada a cabo por un agente
publico en el ejercicio de sus funciones; miembro de entidad legalmente constituida cuya
finalidad institucional sea la recepcion, el procesamiento y el envio de denuncias de
delitos referidos en este parrafo; o un representante legal y funcionario responsable de
proveer el acceso o servicio prestado por medio de redes de computadoras hasta al
recepcion del material por parte de la autoridad policial, el Ministerio Pablico o el Poder
Judicial.

Art. 241-C. Simular la participacion de nifios o adolescentes en escenas de sexo explicito
o0 pornografico por medio de adulteracion, montaje o modificacion de fotografias, videos
o cualquier otra forma de representacion visual. Pena: Reclusion de entre 1 (uno) a 3 (tres)
afios, y multa. Incurre en las mismas penas quien venda, coloque a la venta, facilite,
distribuya, publique o difunda por cualquier medio, adquiera, posea o almacene el
material producido al que se refiere el epigrafe de este articulo.

Por otra parte, el diario O Globo afirma, ademas, que, en 2016, la Ouvidoria
Nacional dos Direitos Humanos® recibi6 al Disque-100 llamadas relacionadas a
violaciones de derechos humanos como, el acoso y seduccién on line o grooming, entre
otras.

Mas alla de la legislacién existente en materia de acoso y seduccion on line y
pornografia infantil y de los lamentables casos denunciados, las instituciones antes
mencionadas organizan seminarios, de forma regular, en diferentes estados del Brasil a
fin de concientizar a padres y a nifios de los riesgos que conlleva el uso del chat y de las
redes sociales.

Por otra parte, existe una App desde 2013 denominada Proteja Brasil, iniciativa
de UNICEF y de la Secretaria de Direitos Humanos do Ministério da Justica e
Cidadania, a fin de promover los derechos de los nifios y adolescentes. La creacion de
esta aplicacion contd con el apoyo de llhasoft, Cedeca-BA y ABMP, con el apoyo del
Gobierno Federal Brasilefio (Governo Federal). En 2016 se lanz6 una nueva version que
permite ampliar las funciones y que integra el servicio gratuito Disque-100 anteriormente
citado, considerado el principal medio para realizar denuncias de violaciones a los
derechos humanos en Brasil (Véase Figura 1). [Proteja Brasil 2018]

8 En castellano: Defensoria Nacional de los Derechos Humanos.
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Figura 1. Portal en la Web de Proteja Brasil

4. Propuesta de armonizacion del ciber acoso (Grooming) en el MERCOSUR

La Republica Argentina y la Republica Federativa del Brasil han abordado la
problemadtica del ciber acoso (grooming), a través de regulaciones adecuadas, sin
embargo, deben concretarse aun acciones conjuntas que permitan efectivizar el derecho
de participacion e inclusion de nifios, nifias y adolescentes afectados por el ciber acoso
(grooming). Por lo tanto, los autores recomiendan propuestas a los efectos de que los
representantes de cada pais, puedan evaluar politicas legislativas que favorezcan las
politicas publicas de seguridad con caracteristicas uniformes en ambos paises que permita
en un futuro también atender a las realidades de los demas paises miembros del
MERCOSUR.

Por ello, se propone como estrategia que favorezca a nifios, nifias y adolescentes
el denunciar casos de ciber acoso, el desarrollo de un software como estrategia conjunta
y colaborativa de ambos gobiernos argentino y brasilero para favorecer la participacion e
inclusion en la denuncia de este delito. Siguiendo el ejemplo de la aplicacion GAPP,
presentada en Argentina en 2018 por la ONG Grooming Argentina, deberia consistir en
una herramienta que permita a las victimas una denuncia anénima, de manera agil y
confidencial que a la vez permita la puesta en marcha de algliin protocolo de actuacion
que permita la judicializacion inmediata en la jurisdiccion donde se registre la denuncia.

Este software podria contener en diferentes acciones, como por ejemplo incluir
como pantalla de inicio de celulares, tabletas, teléfonos inteligentes y otros dispositivos
tecnologicos estas o algunas de estas cuestiones: informacion referida a la existencia de
delitos cibernéticos, aconsejar el rechazo de mensajes de tipo pornografico, sugerir el uso
de perfiles privados en redes sociales, aconsejar la no aceptacion de personas
desconocidas en redes sociales, promover la toma de conciencia que redes sociales,
paginas web y apps de mensajeria facilitan la posibilidad de que un acosador se oculte
tras una falsa identidad , instruir sobre el derecho a la privacidad de datos e imagenes,
facilitar datos referidos al modo y lugares de denunciar el ciber acoso, entre otras
informaciones que pudieran resultar relevantes.



5. Conclusiones

Este trabajo aborda la problematica del ciber acoso en la Argentina y del acoso y
seduccion on line en Brasil no s6lo desde los aspectos estrictamente legales sino también
los tecnoldgicos que permitan reducirlos casos existentes en ambos paises.

Cabe recordar, que el ciber acoso puede caracterizarse como uno de los
denominados Delitos informaticos. Teniendo en cuenta los casos conocidos de este delito
informatico en ambos paises es menester que el PARLASUR® permita sancionar una
legislacion armonizada en materia de denuncia del ciber acoso concretada directamente
por nifios, nifias y adolescentes victimas y en reconocimiento a su derecho a participar y
ser oidos de manera significativa con base en los tratados de derechos humanos aprobados
por ambos paises.

Las legislaciones vigentes de la Republica Argentina y la Republica Federativa
del Brasil no se encuentran armonizadas a nivel del organismo MERCOSUR al que
pertenecen ambos paises. Por tal motivo, se considera relevante elevar propuestas
concretas ante la Comision de Asuntos Juridicos e Institucionales del PARLASUR para
que permitan analizarlas y que, de esta manera, se pueda contribuir en una legislacion
comun dentro del bloque que facilite la prevencién, la denuncia y la erradicacion del
grooming con base en el disefio conjunto de una herramienta tecnoldgica como una
aplicacion con las caracteristicas propuestas.

Un antecedente de accionar comunitario en cuestiones de derechos humanos de la
nifiez es el de la Union Europea que tiene una legislacion al respecto, aprobada por el
Parlamento Europeo'® el 27 de octubre de 2011 y que dio lugar a la propuesta de
resolucion del 10/11/2014 titulada Propuesta de Resolucion del Parlamento Europeo
sobre la expansion del «grooming» y la proteccion de los menores que utilizan las redes
sociales ',

Finalmente, el accionar conjunto de Argentina y Brasil podria concluir con la
puesta en vigencia de una ley regional contra el delito de ciber acoso o grooming en el
territorio del MERCOSUR, como continuacion de las politicas publicas que ambos paises
vienen impulsando en sus respectivos territorios.
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