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Abstract. Internet of Things (IoT) security is still an open research problem.
The heterogeneity of devices, languages and protocols creates a large attack
surface, and the processing, memory and bandwidth limitations of embedded
devices limit the use of traditional security mechanisms. In this paper, a review
of the literature on IoT security based on SBSeg, SBRT and SBRC Brazilian
events is presented, highlighting vulnerabilities and attacks that motivate
research, the contributions of Brazilian research, and identification of research
gaps to foster an agenda for future work.
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Resumo. A segurangca em Internet das Coisas (loT) ainda é um problema de
pesquisa em aberto. A heterogeneidade de dispositivos, linguagens e protocolos
cria uma grande superficie de ataque, e as limitacoes de processamento,
memoria e banda dos dispositivos embarcados limitam o uso de mecanismos
tradicionais de seguranca. Neste artigo, é apresentada uma revisdo da litera-
tura sobre a seguranca em loT a partir de congressos nacionais SBSeg, SBRT
e SBRC, destacando vulnerabilidades e ataques que motivam as pesquisas, as
contribuicées da pesquisa brasileira, e identificacdo de lacunas de pesquisa
para fomentar uma agenda de trabalhos futuros.

Palavras-Chave: 10T, Seguranga, Revisdo.

1. Introducao

A Internet das Coisas (10T, do inglés Internet of Things) apresenta oportunidades de ga-
nhos em eficiéncia operacional, reducao de custos e otimizacao de fluxos operacionais em
diversos setores como a Industria 4.0, cidades inteligentes e residéncias conectadas. Se-
gundo Gartner !, sdo estimados 6,2 bilhdes de dispositivos conectados em 2021, niimero
que tende a continuar crescendo nos proximos anos.

Garantir a segurancga destes sistemas e dispositivos ndo € algo trivial devido a
heterogeneidade de linguagens, protocolos, frameworks e plataformas, que levam a uma
crescente superficie de ataque. A preocupacao com a seguranca em IoT levou a criagdo de
uma lei norte-americana para garantir padroes minimos de seguranga para os dispositivos

'https://www.gartner.com/en/newsroom/press-releases/2021-04-01-gart
ner—-forecasts—global-devices—-installed-base-to-reach-6-2-billion-units
-in-2021


https://www.gartner.com/en/newsroom/press-releases/2021-04-01-gartner-forecasts-global-devices-installed-base-to-reach-6-2-billion-units-in-2021
https://www.gartner.com/en/newsroom/press-releases/2021-04-01-gartner-forecasts-global-devices-installed-base-to-reach-6-2-billion-units-in-2021
https://www.gartner.com/en/newsroom/press-releases/2021-04-01-gartner-forecasts-global-devices-installed-base-to-reach-6-2-billion-units-in-2021

IoT 2. No Brasil, o Plano Nacional de Internet das Coisas foi instituido pelo decreto de
ndmero 9.854 em 2019 3, e uma frente horizontal considerada em estudo relacionado é de
Regulatério, Seguranca e Privacidade de Dados *.

Ha desafios relacionados aos dispositivos restritos utilizados em IoT, que pos-
suem limitacdes de recursos como energia, memoria, processamento e dimensoes fisicas
[Gerza et al. 2014]. Devido ao uso destes dispositivos restritos e requisitos especificos
de IoT relacionados a requisitos de tempo real, escalabilidade e usabilidade, é um
grande desafio utilizar os mecanismos tradicionais de criptografia neste novo contexto
[Babaei and Schiele 2019].

Por outro lado, como sistemas de [oT possuem atuadores e podem estar implan-
tados em sistemas criticos como industrias, os impactos de ataques podem nao se limitar
a integridade ou confidencialidade dos dados, mas também a atuacgdes indevidas que cau-
sam indisponibilidades em processos de negdcio, reducao de vida ttil de equipamentos e
até danos fisicos a operadores. Considerando um contexto residencial, é possivel que os
ataques tenham impactos niao somente na privacidade dos residentes, mas também na sua
vida cotidiana, como a indisponibilidade de controle de fornos e aparelhos de ar condici-
onado conectados. Desta forma, € necessario se atentar que muitos ataques envolvendo
seguranca da informacdo (security) de sistemas IoT podem ter impactos relevantes na
seguranca fisica (safety) de pessoas [Heartfield et al. 2018].

Este artigo € organizado da seguinte forma: a secdo 2 apresenta algumas vulne-
rabilidades e ataques encontrados na literatura e identificados pela comunidade interna-
cional Open Web Application Security Project (OWASP), e que motivam as pesquisas na
area de seguranca em IoT. As secdes 3, 4 e 5 descrevem os resultados encontrados em
conferéncias nacionais, e detalha as lacunas de pesquisa identificadas. Uma discussado
¢ apresentada na se¢do 6. Por fim, a secdo 7 conclui o artigo destacando as principais
contribui¢des brasileiras identificadas, além de uma agenda de pesquisas futuras a partir
de lacunas identificadas.

2. Motivacao

Um exemplo que ganhou destaque global foi o ataque cibernético nomeado de Mirai
[Tushir et al. 2021]. Esse ataque consistiu na invasdo de diversos dispositivos IoT co-
nectados na Internet como cameras IP, impressoras, entre outros, principalmente os que
mantinham as configuracdes padrao de fabrica dos aparelhos ou usavam senhas de acesso
muito comuns, 6bvias e inseguras. Depois desses dispositivos serem comprometidos,
eles foram usados para compor uma grande botnet e causar um grande ataque de DDoS
mundial. Se nesse episodio do Mirai os dispositivos estivessem com credenciais segu-
ras, diferentes dos padroes amplamente conhecidos [Mordeno and Russell 2015], todo o
problema poderia ter sido evitado.

A fundacdo OWASP publicou uma lista de 10 elementos a se evitar em relacao
a seguranga em IoT. Esta lista estd inclusa no projeto OWASP IoT iniciado em 2014

nttps://www.congress.gov/bill/116th-congress/house-bill/1668/text
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para auxiliar desenvolvedores, fabricantes, empresas e consumidores a fazer melhores de-
cisdes em relacdo a criacdo e uso de sistemas 10T. As seguintes vulnerabilidades estdao
presentes na lista de 2018 °: inexisténcia de gerenciamento de credenciais e sua protecao,
servigos de rede inseguros, interfaces inseguras, falta de mecanismo de atualizagdo se-
guro, uso de componentes desatualizados, protecdo insuficiente de privacidade, trans-
feréncia e armazenamento de dados de forma insegura, falta de gerenciamento de dispo-
sitivos, configuracdes padrao de fabrica inseguras, e falta de prote¢ao fisica.

1.

Inexisténcia de gerenciamento de credenciais e sua protecao: uso de creden-
ciais imutéveis, faceis de serem obtidas com ataque de forca bruta, incluindo cre-
denciais faceis de serem capturadas por meio de backdoors ou software que possi-
bilita acesso ndo-autorizado a sistemas em produc¢do. Um exemplo € o uso de uma
senha de fabrica simples que nunca € trocada durante a vida util do dispositivo
conectado em um escritério;

Servicos de rede inseguros: uso de servicos de rede inseguros e muitas vezes
desnecessdrios integrados ao dispositivo, principalmente aqueles expostos a Inter-
net e que permitem acesso nao-autorizado. Um exemplo sdo portas abertas em
um roteador para facilitar a instalacdo de um dispositivo conectado, e que foram
mantidas abertas mesmo apds a instalacao;

. Interfaces inseguras: interfaces inseguras integradas ao dispositivo conectado

como APIs, interfaces mdveis ou em nuvem, com problemas como a falta de me-
canismos de autorizacdo e autenticacdo, criptografia fraca ou inexistente, e falta
de filtros de entrada e saida. Por exemplo, se um dispositivo IoT esta conectado
a uma plataforma em nuvem que possui uma API e interface mével com meca-
nismos falhos de autenticagdo, podemos ter a personificacio de um usudrio no
aplicativo mével ou a personificacdo do dispositivo para a plataforma;

Falta de um mecanismo de atualizacao seguro: falta de validacao do firmware a
ser atualizado no dispositivo, falta de uma entrega segura (e.g., bindrio nao cifrado
em transito), falta de notificagdes de mudancas de segurancga devido a atualizagdes.
Por exemplo, se 0 mecanismo de atualiza¢ao de um dispositivo nao for seguro, um
atacante pode criar um binério compativel com o dispositivo alvo e tomar controle
de um ou mais dispositivos [oT instalados em ambiente de producao;

. Uso de componentes desatualizados: uso de mecanismos depreciados como bi-

bliotecas e componentes. Inclui o uso de plataformas de sistemas operacionais
customizadas de forma insegura, uso de software de terceiros ou até componentes
de hardware oriundos de uma cadeia de suprimento comprometida. Por exemplo,
o uso de um middleware responsavel pela compatibilidade entre protocolos de
comunicacao diferentes com um backdoor que torna possivel a obtengao de dados
em transito por terceiros ndo-autorizados;

Protecao de privacidade insuficiente: uso de informagdes pessoais de usudrios
armazenadas nos dispositivos IoT ou em plataformas integradas que sao usadas de
forma insegura ou sem permissao. Por exemplo, uso da informagao de localizacao
armazenada em um dispositivo [oT obtida de forma nao autorizada pelo usuario;
Transferéncia e armazenamento de dados de forma insegura: falta de uso de
mecanismos de criptografia ou controle de acesso aplicados a dados em qualquer
parte do sistema, incluindo em transito ou durante o processamento. Por exemplo,

Shttps://owasp.org/www-project—internet-of-things/
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10.

mesmo que o armazenamento seja realizado de forma segura, os dados podem ser
obtidos por terceiros ndo-autorizados se em seu processo de transferéncia se os
dados trafegarem em aberto;

Falta de gerenciamento de dispositivo: inexisténcia de suporte a seguranca de
dispositivos em ambiente de producdo, como o gerenciamento de recursos, geren-
ciamento de atualiza¢des e monitoramento de sistemas;

Configuracoes padrao de fabrica inseguras: dispositivos ou sistemas fabricados
com configuracdes padrio inseguras ou com impossibilidade de tornar o sistema
mais seguro devido a restricdes a mudangas de configuracdes. Por exemplo, um
dispositivo com comunica¢do WiFi que pode se tornar um ponto de acesso, porém
somente como uma rede aberta, sem senha;

Falta de protecao fisica: com protecio fisica inexistente, atacantes podem obter
informacdes tteis para um ataque remoto futuro ou para controle local do dis-
positivo. Por exemplo, um dispositivo pode aceitar qualquer comando em uma
interface serial sem protecao fisica, e estar instalado em um local sem um controle
de acesso fisico, como um local ptblico com livre circulagcdo de pessoas.

Uma forma de organizar os possiveis ataques, vulnerabilidades e ameacas em [oT

¢ proposta na literatura [Hassija et al. 2019] a partir de uma arquitetura de cinco camadas:
sensoriamento, rede, middleware, gateway e aplicagdao. A seguir, sdo apresentadas estas
camadas e alguns exemplos de insegurancga:

Sensoriamento: ataques de canal lateral como a obtengao de chaves criptogréficas
a partir de andlise de consumo de energia de um dispositivo [oT; interferéncia
por sinais de radiofrequéncia que causam indisponibilidade do sistema ao usuério
legitimo; exploracdo de vulnerabilidades durante o reinicio de dispositivos [oT
para obter seu controle em um ataque de captura de né;

Rede: ataque de phishing, por exemplo em uma interface web onde usudrios
podem monitorar e controlar seus dispositivos IoT para obter as credenciais de
acesso ao portal verdadeiro; ataque de negacdo de servico (DoS) como muitas
requisicdes a um componente de rede especifico; ataques de roteamento que cau-
sam indisponibilidade para o usudrio legitimo, ou até comprometimento da inte-
gridade dos dados por meio da alteracdo destes por um atacante;

Middleware: ataque de flooding na nuvem que causa indisponibilidade da
plataforma IoT integrada aos dispositivos; uso de malware na nuvem para
disponibilizacdo de dados coletados a terceiros ndo autorizados; personificacao
da plataforma IoT em nuvem, de forma que os dispositivos IoT podem enviar
dados em tempo real a um terceiro nao autorizado;

Gateway: atualizagdes de firmware de forma insegura podem resultar no controle
total dos dispositivos por atacantes; se o processo de configuracdo inicial for in-
seguro, as credenciais podem ser obtidas por atacantes durante este processo; se a
criptografia ndo for realizada de ponta a ponta, € possivel que dados em transito
sejam capturados por atacantes;

Aplicacao: ataques ao controle de acesso como a elevagdo de privilégio ou resul-
tantes de politicas de controle de acesso nao granulares o suficiente; ataques de
interrupcao de servico que podem afetar todos os usudrios de um sistema [oT em
nuvem; ataques de negacdo de servigo realizados de forma distribuida (DDoS),
como o uso de uma rede de dispositivos comprometidos para atacar um servidor
centralizado de forma massiva.



Pelo exposto em relacdo as vulnerabilidades e ataques possiveis descritos na li-
teratura, fica fundamentada a necessidade de sistematizar pesquisas nacionais na area de
seguranca em IoT, como ja ocorre no cenario internacional [Hassan et al. 2019].

3. Resultados no SBSeg

Conforme pode ser observado na Tabela 1, os 12 artigos apresentados em edicdes da con-
feréncia nacional sobre Seguranga da Informacao (SBSeg) com o tema de seguranga em
IoT podem ser classificados nas categorias Detec¢do de Intrusdo (4 trabalhos), Controle

de Acesso (3 trabalhos), Autenticacdo (3 trabalhos), e Privacidade (2 trabalhos).

de Intrusdo

intrusdo, com foco em botnets

botnets e dispositivos IoT

Ano | Tema Contribuicao Trabalhos Futuros Referéncia
Controle Solugdo baseada em ABAC, Uso do sistema proposto de
2018 padroes SAML e FIDO UAF, controle de acesso [da Silva et al. 2018]
de Acesso Lo . N
comunica¢do RFID e NFC em cendrio académico
Arquitetura para [IoT mével com Avaliar atrasos nas
2018 | Autenticacdo | chaves publicas para cidades mensagens do padriao [Leopoldino and da Rocha 2019]
inteligentes DDS (publish-subscriber)
Controle Permitir o controle de fluxos Auvaliar o esfor¢o de portar
2018 de dados em aplicagdes IoT de aplicagdes IoT e impactos [Mauro Junior et al. 2018]
de Acesso .
maneira granular no desempenho
Detecgao Dataset publico para fomentar Incluir mais tipos de
2018 ¢ pesquisas de deteccdo de S 1IpOs [Bezerra et al. 2018b]

2018

Detec¢do
de Intrusao

Uso de modelo one class SVM
para detec¢do de botnets com
testes em dispositivos reais

Avaliar a abordagem em
diferentes dispositivos e
botnets, explorar outros
parametros para detec¢do

[Bezerra et al. 2018a]

Solucdo de pseudo-anonimizacdo
baseada em SDN, validado com

de Intrusdo

falsos no contexto industrial

consumo de energia e
mobilidade

2018 | Privacidade ) . N/A [Pinheiro et al. 2018]
trafego real, e com pouco impacto
no desempenho da comunicacio
. Associar técnicas de
Controle Uso de confianga social entre hardware. aplicar
2019 dispositivos IoT para torna-los ‘. > 8D . [de Oliveira et al. 2019]
de Acesso L. . l6gica fuzzy e validar
resilientes a ataques Sybil .
em outros cendrios
Avaliar a abordagem em
Deteccio Deteccao de intrusao para lidar outros cendrios de redes
2019 ¢ com a ameaga de inje¢do de dados | IoT densas, avaliar [Pedroso et al. 2019]

2019

Detec¢do
de Intrusdo

Identificacdo de comportamento
andmalo de dispositivos usando
SDN para bloqueio de ataques

Avaliar a eficiéncia de
cria¢do de politicas de
bloqueio no caso de
ataques DoS, uso de ML
para autonomia da
solugcdo

[Gongalves et al. 2019]

Utiliza dois mddulos, teste de
vulnerabilidade e de protecdo

Auvaliar o impacto da
solugdo proposta em

para dispositivos restritos IoT

aceleracdo, como FPGA

2019 | Privacidade | de privacidade para proteger atributos de rede [Prates Jr et al. 2019]
informagdes de comportamento como largura de banda e
de dispositivos IoT laténcia.
Autenticacdo mitua entre Avaliagdo do desempenho
publicadores e broker MQTT em dispositivos IoT
2019 | Autenticagio com renovacgio periédica. de restritos: estabelecer valores de [Junior et al. 2019]
chaves com menos energia renovagdo de chaves frente a
€ pouco impacto no tempo outros ataques DoS, como o
de resposta SYN Flood
Abordagens para aceleracdo de Necessidade de projeto de
2019 | Autenticagdo | assinaturas baseadas em atributos | hardware dedicado para [Neto et al. 2019b]

Tabela 1. Resumo de contribuic6es e trabalhos futuros de artigos de conferéncia
brasileira sobre Seguranca da Informacao.




4. Resultados no SBRC

Conforme pode ser observado na Tabela 2, os 6 artigos apresentados em edi¢des da con-
feréncia nacional sobre Redes de Computadores (SBRC) com o tema de seguranca em
IoT podem ser classificados nas categorias Detec¢ao de Intrusdo (2 trabalhos), Controle
de Acesso (1 trabalho), Autenticagdo (1 trabalho), Privacidade (1 trabalho) e Blockchain

(1 trabalho).

de Intrusdo

e confianga, com validagdo por meio
de simulador Cooja

ataques de personificacdo
no servigo de roteamento

Ano | Tema Contribuicao Trabalhos Futuros Referéncia
Extender a validacao
Protocolo de autenticagio federada experimental com
. _ | com uso de criptografia simétrica outros dispositivos
2018 | Autenticagdo com reducdo dg 3§% nos custos de além do Aprduino e [Santos et al. 2018]
comunicagao medir consumo de
energia
Deteccao de intrusdo contra ataques .
. . . Expandir a proposta
Detecgio smktht% e selective forwardmg~ para mitigagio de
2018 combinando watchdog, reputacio [Cervantes et al. 2018]

Detec¢ao

2018 de Intrusao

Andlise de redes botnet para entender
seu processo de ataque e infeccdo

de dispositivos vulnerdveis a partir

de cédigo publicamente acessivel e
com uso de provedores de infraestrutura

Entender as motivacdes
dos atacantes DDoS que
usam botnets 10T, criar
mecanismos de prevencdo
de infeccdes

[Marzano et al. 2018]

2019 | Privacidade

Estratégia de estimacdo de frequéncias
de valores no contexto de dados de
casa inteligente para garantir privacidade

Validacido com dados reais
coletados por dispositivos
IoT

[de Castro Vidal et al. 2020]

2019 Controle de

Uso de método de confianca distribuida
Blockchain em que o tempo de
processamento diminui & medida

Utilizar o simulador Cooja
para implamentar a interacio

[Neto et al. 2019a]

de IoT

compressio de dados

Acesso em que nds criam confianga uns com dispositivos IoT
nos outros
Andlise entre diferentes tecnologias Incorporar técnicas de
2019 | Blockchain | de distributed ledger para o cenario [Leon and Endler 2019]

Tabela 2. Resumo de contribuicoes e trabalhos futuros de artigos de conferéncia

brasileira sobre Redes de Computadores.

5. Resultados no SBRT

Conforme pode ser observado na Tabela 3, os 2 artigos da conferéncia nacional sobre
Telecomunicagdes e Processamento de Sinais (SBRT) com o tema de seguranca em [oT
podem ser classificados nas categorias Deteccdo de Ataques e Autenticagao.

Ano | Tema Contribuicao Trabalhos Futuros | Referéncia
Avaliagdo do impacto
de um ataque Hello no ~
Propor solugdes para
desempenho do protocolo . .
Detecgdo de | RPL a partir de simulagdes mitigar efeitos do
2017 ¢ P SIMUWACOES | aque Hello como | [Pianoski et al. 2017]
Ataques no Cooja, que pode levar a N . ~
N detec¢do de intrusao
DoS devido a diminuigdo R
ou autenticagao
de entrega de pacotes ou
esgotamento de energia
Uso de protocolo TLS com
o MOTL P Ut
2021 | Autenticagdo | . plicag . IA para reduzir a [Rosa et al. 2021]
interface Android, em R ~
e . interven¢do humana
dispositivos ligados a
fontes de energia

Tabela 3. Resumo de contribuic6es e trabalhos futuros de artigos de conferéncia
brasileira sobre Telecomunicacoes e Processamento de Sinais.



6. Discussao

A Figura 1 apresenta a frequéncia dos temas dos artigos sobre seguranca em IoT publi-
cados nos congressos nacionais SBSeg, SBRC e SBRT nos anos de 2018, 2019 e 2020.
A categoria com mais trabalhos é detec¢do de intrusdo e ataques, seguido pelos temas de
autenticacdo, controle de acesso, privacidade e Blockchain. Enquanto que as categorias
mais frequentes podem ser interpretadas como relacionadas a mecanismos de prevencgao e
deteccao, existem categorias emergentes relacionadas a privacidade dos dados coletados
pelos sistemas IoT e trabalhos avaliando a viabilidade do uso de Blockchain em cenérios
de Internet das Coisas.

8

7

6

5

4

3

2

1

| _
Detecgdo de Autenticacdo Controle de Acesso Privacidade Blockchain
Instrusdo/Ataques

Figura 1. Temas dos trabalhos encontrados na literatura de congressos nacionais SBSeg,
SBRC e SBRT sobre seguranca em loT.

Ao considerar IoT como um sistema distribuido com restri¢des especificas (e.g.,
dimensoes, energia, capacidade de processamento, memdria disponivel) e com requisitos
de tempo de resposta e disponibilidade a depender da aplicacdo, observa-se que as pes-
quisas em geral carecem de provas de conceito que considerem o equilibrio da seguranca
com outros requisitos nao-funcionais para estudar sua viabilidade no cendrio IoT.

Espera-se que as pesquisas futuras se atentem a miriade de ataques e vulnerabili-
dades identificados, ou que possam dar continuidade as pesquisas brasileiras apresentadas
ao propor novos mecanismos de detec¢do de ataques, prevengdo, e que possam garantir a
privacidade os usudrios destes sistemas.

Um trabalho semelhante ao aqui apresentado foi realizado por
[Almeida et al. 2019], porém limitando o escopo da pesquisa para a seguranga adaptativa



ciente de contexto em IoT. Um total de 239 artigos foram obtidos nas grandes bases
indexadoras de artigos cientificos, sendo apenas 5 aderentes aos critérios de inclusdao
estabelecidos. Os autores identificaram uma série de lacunas na literatura, onde desafios
conhecidos e mensionados estavam em aberto dentre os artigos levantados.

7. Conclusoes

Este artigo apresentou uma meta anélise de 20 artigos sobre seguranca em [oT oriundos de
conferéncias nacionais para identificar as principais contribui¢des e lacunas de pesquisa.
Adicionalmente, vulnerabilidades e ataques descritos na literatura foram apresentados
para motivar mais pesquisas na drea.

Como pesquisas futuras, trabalhos de pesquisadores brasileiros publicados em
periddicos e conferéncias internacionais podem complementar o presente levantamento.
E esperado que o presente artigo auxilie na proposicio de uma agenda de pesquisa brasi-
leira, para garantir que as iniciativas nacionais de investimentos e projetos em loT possam
levar em consideracdo o aspecto de seguranca, que € essencial para o sucesso da adogcao
desta nova tecnologia.
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